Sieci komputerowe

Stawomir Samolej
ssamolej.kia.prz.edu.pl

ssamolej@kia.prz.edu.pl



Definicja

Sie¢ komputerowa to zbior niezaleznych komputerow, ktore
mog3g sie ze sobg komunikowac.

Medium komunikacyjnym moga bycC przewody miedziane,
swiattowody lub fale elektromagnetyczne (radio, mikrofale,
podczerwien, tgcznosc satelitarna).



Podstawowe wtasciwosci

Sie€ komputerowa stuzy wspotuzywania zasobow

Schematy wymiany komunikacji:

— Klient-serwer

— Kazdy-z-kazdym (ang. peer-to-peer)

Siec oferuje mozliwosc obliczen wspotbieznych i
rozproszonych

Siec jest globalnym medium komunikacji (WWW,
poczta, VolP, 10T)

Zasady konstrukcji urzadzen sieciowych i protokoty

wymiany informacji sg unormowane w dokuymentach
(IEEE, ISO, RFC)



Historia sieci komputerowych

Pierwsze sieci komputerowe miaty charakter rozlegty i
taczyty ,duze komputery” za pomocg dostepnych tgczy
telekomunikacyjnych

W latach 70-tych zaczeto konstruowac sieci tagczace
komputery osobiste w celu wspotdzielenia np. drukarek

/ czasem jedne i drugie sieci zlaty sie w sie¢ globalng

Obecnie sie¢c komputerowa przejmuje wszystkie
strumienie telekomunikacyjne (np. telefon, telewizja,
radio, VoD, komunikatory) i staje sie dominujgcym
medium wymiany informacji



Klasyfikacja sieci

Odlegtos¢ miedzy weztami

Wezty potozone w tym samym

Przyktad

1 m metrze kwadratowym sie¢ osobista
10 m pomieszczeniu
100 m budynku sie€ lokalna
1 km grupie budynkéw
10 km miescie sie¢ miejska
100 km kraju sieC rozlegta
1000 km kontynencie
10 000 km planecie Internet




Model warstwowy sieci
komputerowych ISO-OSI
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Zalety warstwowego opisu sieci

Komunikacja w sieci jest zorganizowana w postaci stosu warstw

Zadaniem kolejnej warstwy jest dostarczenie warstwom wyzszym
okreslonych ustug bez podawania informacji, jak dane ustugi zostaty
zaimplementowane

Zmiana implementacji jednej z warstw nie powinna miec zadnego
wplywu na prace pozostatych warstw

Pozwala to na ewolucyjng wymiang oprogramowania i sprzetu przy
zachowaniu ciggtosci dziatania infrastruktury komunikacji sieciowej
jako catosci

Istotng wtasciwoscia takiego podejscia jest to, ze podczas
komunikacji wymiana informacji nastepuje pomiedzy
odpowiadajgcymi sobie warstwami

W rzeczywistosci kazda warstwa przesyta informacje do warstwy
znajdujgcej sie ponizej, uzupetniajgc je odpowiednimi informacjami
sterujgcymi.



Warstw fizyczna

Warstwa fizyczna nazywana warstwg sprzetowga zajmuje sie
fizycznym przesytaniem bitow w kanale informacyjnym.

Jej zadaniem jest przestanie kolejnych bitow danych
pomiedzy komputerami tworzgcymi siec lokalna.

Na poziomie tej warstwy ustala sie poziomy napie¢ w kablu
miedzianym, kolory i intensywnosc Swiatta w
Swiattowodzie, czestotliwosci i metody modulac;ji fal
elektromagnetycznych w tgcznosci bezprzewodowej, a
takze parametry czasowe przesytanych sygnatow.

Warstwa ta definiuje rowniez standardy ztgczy, interfejsy
mechaniczne i elektryczne, zgodnie z ktérymi majag
pracowac fizyczne urzgdzenia sieciowe.



Warstwa 13cza danych

Warstwa tgcza danych odpowiada za niezawodne przestanie
danych pomiedzy komputerami tworzgcymi siec lokalna.

W tym celu dane s3 dzielone na fragmenty zwane ramkami.
Kazda ramka jest przesytana osobno.

W przesytaniu ramek stosuje sie matematyczne metody
wykrywania btedow (np. sumy kontrolne), techniki
potwierdzania, ze ramka dotarta oraz retransmisje
uszkodzonych ramek.

W tej warstwie mogg zostac rowniez zdefiniowane techniki
kontroli przeptywu, czyli metody powiadamiania nadawcy,
ze nadaje zbyt szybko, aby mozna byto bez utraty odbierac
jego dane.



Warstwa sieciowa

Warstwa sieciowa jest odpowiedzialna za przestanie
pakietow danych pomiedzy dwoma komputerami, ktore
potencjalnie moga sie znalez¢ w dowolnych miejscach na
Ziemi

Na poziomie tej warstwy sg definiowane techniki

wyznaczania tras oraz kontroli przeptywu w sieciach
rozlegtych

Na tym poziomie muszg by¢ rowniez rozstrzygniete
problemy przestania pakietu danych z zastosowaniem sieci

o roznej architekturze, formacie i szybkosci przesytania
informacji

Warstwa nie zapewnia niezawodnego przesytania danych



Warstwa transportowa

* Na poziomie warstwy transportowej dane
otrzymywane z warstwy wyzszej sg formutowane
w pakiety.

* Warstwa ta jest odpowiedzialna za niezawodny
przesyt tych pakietéw pomiedzy dwoma
komputerami znajdujgcymi sie w dowolnym
miejscu na Ziemi.

* W tym celu sg sformutowane specjalne protokoty
wymiany danych pomiedzy komputerami
znajdujgcymi sie potencjalnie w dwu roznych
sieciach komputerowych.



Warstwa sesji

* Warstwa sesji pozwala na ustanowienie
potaczenia pomiedzy aplikacjami pracujgcymi
na komunikujacych sie komputerach.

e Zapewnia utrzymanie potaczenia lub jego
wznowienie, jesli zostato przerwane.



Warstwa prezentacji

 Warstwa prezentacji odpowiada za konwersje
(jesli jest potrzebna) sposobu reprezentac;i
danych.

* Warstwa udostepnia mechanizmy
uniwersalnego kodowania danych dla
transportu w sieci oraz mozliwosc
,powracania” do kodowania
charakterystycznego dla danej architektury
komputera.



Warstwa aplikacji

Na poziomie warstwy aplikacji sa_ zdefiniowane
protokoty sieciowe, ktorymi postugujg sie programy
uzytkownikow.

Przyktadami takich protokotéw sg HTTP (ang.
HyperText Transfer Protocol) do przesytania zawartosci
stron WWW (ang. World Wide Web) czy SMTP (ang.
Simple Mail Transfer Protocol) do przesytania
wiadomosci pocztowych.

Inne protokoty umozliwiajg przesytanie plikow, list
dyskusyjnych itp.

Za tg warstwag kryjg sie rowniez po prostu programy
uzytkownikow korzystajgce z tgcznosci sieciowe;j.



Opakowywanie danych

Warstwa aplikacji
Warstwa prezentacji
Warstwa ses;ji
Warstwa transportowa
Warstwa sieciowa
Warstwa tgcza danych

Warstwa fizyczna
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Model OSI

Model TCP/IP

Model TCP/IP

Warstwa aplikacji

Warstwa aplikacji

Warstwa prezentacji

Warstwa sesji

‘\
-

Warstwa transportowa

Warstwa transportowa

Warstwa sieciowa

Warstwa tgcza danych

Warstwa internetowa

/A
Warstwa f3cza danycf/

Warstwa fizyczna

/

Nieobecne
w modelu
TCP/IP
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— Media - Skretka

» Skretka jest nadal jednym z najczesciej stosowanych nosnikow transmis;ji,
zwtaszcza w sieciach lokalnych. Sktada sie z dwu izolowanych przewodow
lub drutdw miedzianych o srednicy ok. 1 mm skreconych ze sobg w helise,
podobnie jak czgsteczka DNA. Skrecanie przewodow jest niezbedne,
poniewaz wygtusza fale elektromagnetyczne wytwarzane oraz odbierane
przez pare kabli.

» Sygnat przesytany przez pare kabli jest zwykle kodowany przez zmiane
roznicy napie¢ pomiedzy przewodami. Obecnie najczesciej stosowanym
typem skretki jest kabel kategorii 5. (CAT 5). Sktada sie on z dwu
izolowanych przewodow lekko skreconych, zwykle grupowanych po cztery
pary we wspolnej powtoce



Wewnetrzne
odbicie

7rédto éwiatta Catkowite odbicie
wewnetrzne

e System transmisji Swiattowodowej sktada sie z trzech podstawowych
sktadnikéw: zrodta swiatta, medium transmisyjnego oraz detektora.

* Impuls Swiatta oznacza sygnat o wartosci ,, 1”7, brak swiatta to bit ,,0”. Jezeli
medium transmisyjnym jest odpowiednie ultracienkie przejrzyste wtdékno
szklane i promien swiatta wpada do niego pod odpowiednim katem, to
nastepuje w nim zjawisko catkowitego odbicia wewnetrznego

* Promien Swiatta moze by¢ w ten sposdb przenoszony na odlegtos¢ wielu
kilometrow praktycznie bez strat

e Jesli wtdkno sSwiattowodowe umozliwia wprowadzanie promieni pod wieloma
katami, mowi sie, ze jest to swiattowdd wielomodowy.

* Inny rodzaj Swiattowodu o grubosci zredukowanej do kilku dtugosci fali
sSwietlnej zachowuje sie jak falowod. Umozliwia on wprowadzenie jednego
promienia Swietlnego poruszajgcego sie w linii prostej. Taki Swiattowod jest
nazywany jednomodowym.



Media - Kabel swiattowodowy

\(oszulka (plastik)

Ptaszcz (szkto)

Rdzen’(szkto)

* Kabel swiattowodowy sktada sie z rdzenia wykonanego ze szkta
otoczonego przez ptaszcz ze szkta o innym wspotczynniku
zatamania niz w rdzeniu, co powoduje, ze Swiatto pozostaje w
rdzeniu.

e Koszulka z tworzywa sztucznego chroni ptaszcz.

* Widkna swiattowodowe tgczy sie wigzki chronione dodatkowa
otuling zewnetrzna. Emiterami swiatta dla Swiattfowodow sg
diody sSwiecgce lub lasery, odbiornikami — fotodiody.



Media - widmo elektromagnetyczne
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e Systematycznie opracowywane sg nowe standardy tgcznosci cyfrowej z
zastosowaniem fal elektromagnetycznych.
* S3 rozwigzania oferujgce potgczenia cyfrowe z zastosowaniem
* Fal radiowych
 Swiatta
* Mikrofal
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Ethernet

Wspdtne medium transmisyjne (przewod)

Podstawowymi technikami klasycznego Ethernet sg metoda nastuchu tgcza
(ang. carrier sense) oraz dostepu wielokrotnego (ang. multiple access) z
detekcja kolizji (ang. collision detection) — CSMA/CD.

W przypadku gdy komputer A zamierza wystac ramke danych do komputera
B, ale okazuje sie, ze w danej chwili komputer C wysyta dane do komputera
D, to komputer A odktada transmisje. Dzieje sie tak, poniewaz komputer
zamierzajgcy rozpoczg¢ nadawanie nastuchuje tacze.

Jesli komputer nastuchujgcy (A) stwierdzi, ze tgcze jest wolne, to
rozpoczyna nadawanie. Moze sie jednak zdarzy¢, ze inny komputer (np. B)
rowniez w tym samym czasie rozpocznie swojg transmisje. Poniewaz
podczas wysytania pakietow komputery nadal nastuchujg tgcze, wykryja
one kolizje i przerwg swoje nadawanie, a nastepnie kazdy z nich po
odczekaniu losowego czasu podejmie ponowng probe dostepu do tgcza.



Ramka Ethernet

Adres Adres a
docelowy | #rédlowy |F Dane CRC
6 6 2 46-1500 4

Pierwsze dwa pola ramki o dtugosci 6 bajtow kazde zawierajg odpowiednio
jej adres docelowy i adres zrodtowy. Kazda karta sieciowa pracujgca w
standardzie Ethernet ma swoj unikalny 48-bitowy (6-bajtowy) adres w skali
catego swiata (adres MAC). Dzieki temu przestanie ramki danych pomiedzy
dwoma urzadzeniami w takim standardzie wymaga jedynie wskazania, kto
dane chce przestac i do kogo dane majg by¢ wystane.

Dwubajtowe pole typu zawiera unikalng liczbe okreslajgcg rodzaj
przesytanych danych (,stary” standard Ethernet) lub dtugos¢ danych
(standard 802.3).

Kolejne pole ramki zawiera faktycznie przesytane dane o dtugosci od 48 do
1500 bajtow.

Ostatnie czterobajtowe pole zawiera obliczong z ramki tak zwang sume
kontrolng (CRC - ang. Cyclic Redundancy Check). Jesli po przestaniu ramki
i obliczeniu z niej sumy kontrolnej okazuje sie, ze wartos¢ otrzymanej sumy
jest inna niz wartos¢ sumy przestanej, to mozna stwierdzi¢, ze dane ulegty

IR [P .




P rz e fa C Z a n y Przekazywanie danyc?kgo @ “
Ethernet
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Przetacznikl Przetacznik 2

Przekazywanie danych pomiedzy hostami
przytgczonymi do jednego przetgcznika

Ethernet przetgczany nie wykorzystuje metody CSMA/CD, poniewaz w strukturach sieci
komputerowych opartych na przetacznikach nie nastepujg kolizje.

Ruchem ramek w sieci zarzgdzajg przetaczniki, ktore identyfikujg nadawce oraz
odbiorce i przesytajg strumien bitdw przez odpowiedni kanat informacyjny. Przetgczniki
sprawdzajg, do jakiego komputera majg by¢ przestane dane. Dysponujg rowniez
skonfigurowang przez uzytkownika lub automatycznie wygenerowang tablicg adreséw
Ethernet.

W konsekwencji, jesli nadawca i adresat sg przytgczeni do tego samego przetgcznika, to
ruch w sieci ograniczany jest tylko do przekazywania ramek w jednym przetgczniku.
Jesli przetgcznik ,stwierdzi”’, ze dane nie nalezg, do zadnego z komputeréw do niego
przytaczonych, wysle je do kolejnego przetgcznika.



Konfiguracje sieci bezprzewodowych

a) b) c)

Punkt Przytacze do sieci dostepowy dostepowy
dostepowy kablowej @) ,

Punkt Punkt
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Ograniczona widocznosc¢

Zasieg transmisji z Zasieg transmisji z
komputera A komputera C

W konstruowaniu sieci bezprzewodowych wystepuje wiele nowych problemow

niespotykanych w przypadku sieci z trwatymi noSnikami informac;ji:

* wysoki wspdtczynnik wystepowania btedéw spowodowanych szumami
elektromagnetycznymi wystepujacymi w srodowisku,

* realna szerokos¢ pasma zalezna od otoczenia i odlegtosci miedzy hostami, wzajemne
zaktdcanie sie sieci w wyniku interferencji,

* niewielka moc transmisji ograniczona prawnie, co skutkuje rowniez ograniczonym
zasiegiem,

* niepetna wzajemna widocznos¢ wszystkich uczestnikow ruchu w sieci (por. rys., np. jesli
stacja A ,widzi” stacje B i stacja B ,widzi” stacje C, to wcale nie oznacza, ze stacja A ,widzi”
stacje C, co moze byc¢ zrédtem kolizji),

» pakiety w sieciach radiowych s3 z zatozenia niezabezpieczone i rozgtaszane w eterze,
wowczas nalezy miec¢ na uwadze problemy z osiggnieciem bezpieczenistwa i
uwierzytelnienia tak transmitowanych danych.



Wymiana danych w sieciach bezprzewodowych

A RTS DANE
|
B |cTs ACK CTS
| | |
C :DODATKOWY WSTEPNY CZAS OCZEKIWANIA RTS
| |
D DODATKOWY WSTEPNY CZAS OCZEKIWANIA

Proba podjecia przesytu danych przez hosta rozpoczyna sie od nastuchiwania stanu tgcza. Jesli
tacze jest wolne, zostaje wystany pakiet, jesli nie, to host czeka na zakonczenie aktualnej
transmisji, a nastepnie oczekuje jeszcze przez losowo wybrany przedziat czasu.

Usprawnienia:

* Po odebraniu danych przez wezet docelowy przesyta on pakiet potwierdzenia ACK (ang.
ACKnowledgment). Jesli nadawca nie otrzyma potwierdzenia, uznaje, ze jego dane nie
dotarty i ponawia ich transmisje;

* Kiedy nadawca chce rozpoczgc¢ przekazywanie danych, wysyta do odbiorcy ramke z prosbg
o zezwolenie na wysytanie — RTS. Jesli odbiorca jest gotowy do odbioru danych,
potwierdza to wystaniem ramki CTS. Taka inicjalizacja transmisji wymiana, krotkich ramek
informuje wszystkie hosty w zasiegu nadawcy i odbiorcy, ze nastgpi miedzy nimi
komunikacja, co powoduje odroczenie wysytania ramek przez innych nadawcéw.
Dodatkowo wszystkie rodzaje ramek zawierajg informacje o dtugosci danych, ktére beda
przesytane, co pozwala na ustalenie przez inne hosty wstepnego czasu oczekiwania zanim
rozpoczng procedure dostepu do tacza.



Ramka w sieci bezprzewodowej

Bity 2 2 4 1 1 1 1 1 1 1 1
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Przesytanie danych w formie bezprzewodowej na
wieksze odlegtosci

* Pierwszg barierg jest uzyskanie uniwersalnego pasma
komunikacji na poziomie metropolii czy kraju, a wiec pasma
licencjonowanego. Pozwoli to na odpowiednie
wzmocnienie sygnatu i objecie sieci wiekszym obszarem.

— Jednym ze standardow, ktory definiuje technike transmisji
bezprzewodowej w sieciach metropolitalnych, jest IEEE 802.16
(Wi-MAX, ang. Worldwide Interoperability for Microwave
Access).

— Warto rowniez zwroci¢ uwage,_, ze obecnie sg stosowane
standardy pozwalajgce tworzy¢ bezprzewodowe sieci
metropolitalne, a w przysztosci krajowe, czy globalne. Jednym z
nich jest standard telefonii komorkowej czwartej generacji LTE
(ang. Long Term Evolution), ktdra jest nastawiona na transmisje
danych, a potgczenia gtosowe s3 jedng z ustug.



Standardy przesytu danych w sieciach osobistych

Rownolegle z lokalnymi sieciami bezprzewodowymi skutecznie koegzystujg
technologie tworzenia bezprzewodowych sieci osobistych, a wiec rozciggnietych na
odlegtos¢ do kilku metrow.

Podstawowymi standardami przemystowymi tworzenia takich systemoéw, ktdre
zostaty uznane przez rynek, sa, Bluetooth i RFID (ang. Radio Frequency
|IDentification):

Standard Bluetooth umozliwia zbudowanie osobistej sieci komputerowej ztozonej z
bezprzewodowych urzgdzen peryferyjnych komputera personalnego: klawiatury, myszy,
drukarek czy aparatu fotograficznego.

Jest on réwniez stosowany do komunikacji pomiedzy smartfonami a urzgdzeniami tak zwanej
elektroniki ubieranej (np. zegarki, okulary, obuwie i ubrania wyposazone w odpowiednie
moduty elektroniczne) oraz do wtgczania smartfonéw w systemy komputerowe pojazddéw
samochodowych (systemy gtosnomodwigce itp.).

Standard RFID operuje na dwu typach urzadzen — znacznikach, ktére w niektérych wypadkach
nie musza, by¢ zasilane, oraz czytnikach, ktére z pewnej odlegtosci sg w stanie
zinwentaryzowac stan pobliskich znacznikéw.

Znaczniki maja, 96-bitowe identyfikatory oraz pewien niewielki obszar pamieci, ktérg mozna
zapisac lub odczytac.

Okazuje sie, ze na podstawie miniaturowych znacznikow, ktére mogg by¢ wtapiane w
dokumenty, wszczepiane zwierzetom, naklejane na paczki czy produkty handlowe, oraz
odpowiednich czytnikdw mozna skutecznie zorganizowac m. in. bezprzewodowe systemy
zarzgdzania przedsiewzieciami logistycznymi, zarzgdzania dostepem do pomieszczen, ochrony
wtasnosci, identyfikacji dokumentdw, zwierzat i przedmiotow.



Warstwa sieciowa

Gdyby standard Ethernet byt jedynym obowigzujgcym na swiecie, stworzenie globalnej sieci
komputerowej nie stanowitoby problemu. Unikalne adresy MAC urzgdzen w skali catego Swiata
znacznie by to utatwity. Jednak zostat on opracowany w czasie, gdy koncepcja i protokoty Internetu
byty na tyle dojrzate, ze nie daty sie zepchng¢ na margines. Ponadto do czasu wdrozenia techniki
Swiattowodowej Ethernet oferowat metode komunikacji na niewielkie odlegtosci.

Istotg projektowania warstwy sieciowe] stato sie opracowanie mechanizmu do globalnej komunikacji
komputerdw, przy zatozeniu ze sg one potgczone za pomocg roznych standardow komunikacyjnych,
nazywanych w modelu odniesienia TCP/IP warstwg tgcza danych (por. podrozdz. 1.3.3).

Przetomem byto zaproponowanie systemu niescentralizowanego. Do tamtej pory uzytkownicy
komputerdow taczyli sie na odlegtosc z pojedynczymi komputerami, a nie z ich siecig. Opracowanie
warstwy sieciowej zostato powigzane z wprowadzeniem na rynek nowych komputeréw
komunikacyjnych — routerow.

Miaty to by¢ urzadzenia, ktére po przestaniu do nich odpowiedniego pakietu z danymi umiatyby go
miedzy sobg przekazywac, az do ,,znalezienia” podsieci, w ktorej znajduje sie komputer docelowy —
adresat pakietu.

Kluczowym mechanizmem warstwy sieciowej staty sie tak zwane algorytmy routingu — techniki
generowania tabel wskazujgcych, do jakiego kolejnego routera ma zostac przekazany pakiet, aby
osiggnat komputer docelowy.

Istotnym skfadnikiem warstwy sieciowej byto réwniez opracowanie nowego ogdélnoswiatowego
mechanizmu adresacji komputerow oraz formatu pakietéw do przesytania danych w takiej
niejednorodne;j sieci. Zatozono przy tym, ze pakiety mogg by¢ utracone oraz ze mogg zostaé
pofragmentowane na mniejsze jednostki, jesli dana podsie¢ nie bedzie w stanie przestac ich w
catosci.



Routing w sieciach rozlegtych

Szkielet warstwy
sieciowej

Router

Komputer

Komputer
zrodtowy
docelowy

Tablica routera A Tablica routera A .
Tablica routera C  Tablica routera E

(poczatkowo) (pdzniej)

A - A A A A C
B B B B B A B D
C C C C C C C
D B D B D E D D
E C E B E E E
\ Dokad chcemy Przez jaki nastepny

wystac pakiet router go przekazac

* Pakiety przesytane w warstwie sieciowej posiadajg jedynie adresy nadawcy i odbiorcy
oraz ,wskazowki” co do waznosci przesytanych danych. Nie zawierajg jednak zadnych
informacji, ktéredy miatyby by¢ transportowane.

* Routery — podstawowe urzgdzenia komunikacyjne w warstwie sieciowej — ,potrafig” na
podstawie tych skgpych informacji wskazac trase dla pakietow.

* Dodatkowo strumien danych podzielony na pakiety mose w warstwie sieciowej
wedrowac roznymi trasami, jesli routery uznajg to za , korzystne”.



Algorytm Dijkstry
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IPv4

Y

32 bity

Dtugosc
nagtéwka
(4 bity)

Wersja
(4 bity)

Ustugi zréznicowane
(8 bitow)

Dtugos¢ catkowita
(16 bitow)

Identyfikacja (16 bitéw)

m
m

Pozycja fragmentu
(13 bitow)

Czas zycia, TTL
(8 bitow)

Protokot
(8 bitow)

Suma kontrolna nagtéwka
(16 bitow)

Adres Zrodtowy
(32 bity)

Adres docelowy
(32 bity)

mo1leq Oz

Opcje nagtowka

Wersja wskazuje, do jakiej wersji protokotu nalezy
pakiet.

Dtugs¢ nagtowka wskazuje, jak dtugi jest nagtowek
pakietu w 32-bitowych stowach.

Ustugi zréznicowane : Pierwsze 6 bitow pola
wskazuje klase obstugi. Dwa ostatnie bity niosa
jawng informacje, czy pakiet nie doznat przecigzenia.
Dtugosc catkowita zawiera informacje o liczbie
bajtow catego pakietu

Identyfikacja zawiera unikalng liczbe catkowita
wskazujgca biezacy pakiet.

DF — pakiet nie moze by¢ fragmentowany

MF — bit oznaczajacy, ze po tym pakiecie bedzie
przesytany nastepny fragment.

Pozycja fragmentu wskazuje, jaki odcinek informac;ji
z pola danych jest

przesytany w danym fragmencie.

Czas zycia przez ile routeréw moze jeszcze
przeskoczy¢ pakiet

Protokot wskazuje proces transportowy, do ktérego
w komputerze ma

by¢ dostarczony pakiet.

Suma kontrolna nagtdowka zawiera sume kontrolng
obliczong z nagtowka,

Adres zrodtowy i adres docelowy zawierajg
odpowiednio adres IPv4 nadawcy i odbiorcy pakietu.



Fragmentacja

Nagtowek Nagtowek
P Dane P Dane
» — — /
N\ \ _ : - y /
NN T \
Nagtowek Dane
IP

Pakiety w czasie ich transportu mogg by¢ dzielone na mniejsze fragmenty.
Wszystkie fragmenty danego pakietu sg pakietami IP zawierajgcymi takie samo pole

identyfikacji, co umozliwia ich ponowne scalenie.
W sterowaniu przeptywem fragmentow biorg rowniez udziat bity DF i MF nagtéwka.



Bezklasowy Routing Miedzydomenowy

0~ N U B WD =

= Lo = O O

_ Listing 1.1
Adres IP: 218.64.116.75
Maska sieci: 255.255.255.192
Adres IP (binarnie): 11011010.01000000.01110100.01001011
Maska (binarinie): 11111111.211111111.11111111.11000000
Adres sieci (binarnie): 11011010.01000000.01110100.01000000
Adres sieci: 218.64.116.64
Adres rozgoszeniowy
(binarnie) : 11011010.01000000.01110100.01111111
Adres rozgoszeniowy: 218.64.116.127
Adres pierwszego komputera
w sieci (binarnie): 11011010.01000000.01110100.01000001
Adres pierwszego komputera
w sieci: 218.64.116.65
Adres ostatniego komputera
w sieci (binarnie): 11011010.01000000.01110100.01111110

[ e T Sy R =
O 00 ~1 O W

Adres ostatniego komputera
w sieci:

Dopuszczlna liczba
komputerow w podsieci:

218.64.116.126

61 (63-2)
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- 32 bity >
Wersja , .U?'ugl Etykieta przeptywu
(4 bity) zréznicowane (20 bitéw)
(8 bitéw)
Nastepny Limit
Dtugosc tadunku (16 bitow) nagtowek przeskokow
(8 bitow) (8 bitow)

Adres zrédtowy
(128 bitow)

Adres docelowy
(128 bitow)

A

moileq ot

IPv6

Na jednym metrze kwadratowym Ziemi
moze sie znajdowac 7 x 1023 osobno
zaadresowanych komputerow

Wersja: 6

Ustugi zroznicowane: jak w IPv4
Etykieta przeptywu: potgczenie pakietéw
od jednego nadawcy do odbiorcy
Dtugosc tadunku: zawiera liczbe bajtow,
ktore w danym pakiecie umieszczono po
40-bajtowym nagtowku.

Nastepny nagtéwek wskazuje, ktory z
dostepnych szesciu opcjonalnych
nagtowkow znajduje sie po pierwszym
nagtowku pakietu.

Limit przeskokow: jak TTL IPv4

Adres nadawecy i adres odbiorcy (128bit)
Notacja:

Dane

8020:0000:0000:0000:0124:4556:8945:CDDA

8020::124:4556:8945:CDDA

::1192.31.17.22



Dodatkowe protokoty (warstwa sieciowa)

 |CMP (ang. Internet Control Message Protocol)

Komunikaty ICMP sa, przesytane w ramkach IP. Najwazniejszymi btedami zgtaszanymi w
komunikatach ICMP s3 niemozliwos¢ dostarczenia pakietéw, zniszczenie pakietu z powodu
osiggnigcia przez pole czas zycia/limit przeskokdw wartosci O czy btgd w polu nagtéwka
wskazujacy na potencjalny btagd oprogramowania IP nadawcy lub jednego z routerdw.

 ARP (ang. Address Resolution Protocol)

Protokdt ARP stuzy do wigzania adreséw IP z fizycznymi adresami (np. Ethernet) urzadzen’
sieciowych. Zanim nastgpi przesytanie danych zgodnych z protokotem IP do sieci sg wysytane
rozgtoszeniowe pakiety formatu ARP z zapytaniem, ktéry z komputerow posiada dany adres IP.
Po otrzymaniu odpowiedzi nadawca wie, do ktorego fizycznego urzgdzenia nalezy przestaé
pakiet opakowany w ramkg. Komputer wtgczony w strukturg nowej sieci samodzielnie buduje
mape pomiedzy adresami IP i np. Ethernet.

 DHCP (ang. Dynamic Host Configuration Protocol).

Protokdt DHCP ,,zwalnia” uzytkownika z koniecznosci samodzielnego konfigurowania protokotu
IP na swoim komputerze. Wiekszos¢ urzadzen podtgczanych do sieci wymieniajgcych pakiety
zgodnych z protokotem IP jest tak skonfigurowana, ze w chwili przytaczenia sig do nowe;j sieci
poszukuje w niej komputera z uruchomionym serwerem DHCP. Serwer, postugujac sie
mechanizmami warstwy tgcza danych, przekazuje nowemu klientowi adres IP z
zarezerwowanej puli. Wdrozenie protokotu DHCP uproscito taczenie sig z siecig zgodng z
protokotem IP. Protokdt pozwala réwnieg na racjonalne przydzielanie puli adresow, jesli w
podsieci znajduje sie wiecej komputerow nig dostepnych adresow
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Komp. 1 Porty Porty
— IP1 — IP2

Program 1

Sie¢ komputerowa

Aplikacje, ktére chcg wystac jakies dane do sieci, wysytajg swoje strumienie danych przez
dodatkowe ,,bramki” nazywane portami.

Interfejs sieciowy przeksztatca te strumienie w tancuchy pakietéw IP przesytanych przez
sie¢ komputerowa.

Aplikacje, ktére chcg odbierac dane, ,,nastuchujg” na umdéwionych portach. Jesli najdg sie
tam jakies pakiety, to je odbierajg, poniewaz uznajg ze s3 ,,zaadresowane” do nich.

Porty sg dwustronnym medium komunikacji i umozliwiajg zarowno wysytanie, jak i
odbidr danych.

Zestawienie port i adres IP nosi nazwe gniazda (ang. socket). Interfejs gniazd jest jednym
z podstawowych zbiorow funkcji programistycznych do tworzenia aplikacji sieciowych.
Numery portow od 0 do 1024 s3 tak zwanymi zarezerwowanymi numerami portow. W
tym zakresie portow sg juz wyznaczone numery, na ktorych podejmujg komunikacje
powszechnie znane usfugi sieciowe, takie jak WWW, FTP, IMAP. Przyktadowo, wszystkie
zapytania, ktore wysyta sie do serwera WWW, sg z zatozenia przekazywane na port 80.



A

32 bity

Y

Port zrédtowy Port docelowy

Pa ki et U D P (16 bitow) (16 bitow)

Dtugosc danych Suma kontrolna

l
g
o
E
(16 bitéw) (16 bitéw) ‘

Protokdét UDP mozna uznac za swego rodzaju prostg ,,naktadke” na protokot IP,
umozliwiajgcy zestawienie tgcza pomiedzy komputerami w warstwie
transportowe;.
Protokdt jest bezpotgczeniowy i zawodny, to znaczy nie sprawdza, czy w sieci jest
odbiorca gotowy na przyjmowanie danych oraz nie posiada wbudowanych
mechanizméw sprawdzania, czy dany pakiet zostat dostarczony.
Zastosowania: przesytanie strumieni audio i wideo, komunikacja w grach
sieciowych, dostarczanie informacji o nazwach domen (DNS - ang. Domain Name
System), a nawet komunikacja w lokalnych sieciach komputerowych
projektowanych na potrzeby przemystu lotniczego.
Nagtowek protokotu:
* Numer portu zrodtowego i numer portu docelowego.
e Dtugosc¢ danych podaje dtugosc pakietu UDP wraz z 8-bajtowym nagtowkiem.
* Dla aplikacji wymagajgcych wiekszej niezawodnosci w nagtéwku UDP mozna
zamiesci¢ sume kontrolna.



Protokot TCP - charakterystyka

Protokdt TCP powstat w celu niezawodnego przesytania danych na
poziomie warstwy transportowej.

Gtéwnym mechanizmem zapewniajgcym niezawodnos¢ w przesytaniu
danych zgodnie z protokotem TCP jest potwierdzanie odebranych porgcji
danych w postaci specjalnych pakietow ACK (ang. ACKnowledgements)
odsytanych do nadawcy.

Jesli komputer A wysyta dane do komputera B, to komputer B musi wystac
do komputera A potwierdzenie o ich otrzymaniu.

Jesli potwierdzenie nie nadchodzi w zatozonym przedziale czasowym,
nastepuje retransmisja tej samej porcji danych.
W ramach protokotu TCP automatycznie sg obliczane:

— czas, jaki trzeba odczekac na odebranie potwierdzenia,

— limit liczby ponownych potwierdzen,

— maksymalne opdznienia po stronie odbiorcy na odestanie potwierdzenia.
Podczas przesytania danych nastepuje rowniez:

— rozpoznawanie potwierdzen dla pakietow dochodzgcych w przypadkowe;j
kolejnosci,

— porzadkowanie danych przychodzgcych w przypadkowej kolejnosci,

— rozpoznawanie powielonych pakietéw,

— regulacja szybkosci przesytanych pakietow.



-t 32 bity TC P
A
Port Zrodtowy (16 bitéw) Port docelowy (16 bitéw)
Numer sekwencyjny (32 bity)
]
o
Numer potwierdzen (32 bity) E
g-‘
Dtugosc | Zarezer- | :
> w0z |z|=|=z]|= Rozmiar okna
nagtowka | wowane |2 Q181 Q15(D1> | e
1
(4 bity) | (4bity) |° ” (16 bitow)
Suma kontrolna (16 bitow) Wskaznik danych pilnych (16 bitow)
y
Opcje
Dane
L 41



Znaczenie pol nagtéwka TCP

Numer portu zrodtowego i numer portu docelowego — ustalenie punktow
potgczenia strumienia danych z aplikacjami

Numer sekwencyjny — losowa liczba zwiekszana o 1 (mod 32) z przestaniem
kazdego kolejnego bajta danych

Numer potwierdzenia — wypetniane w datagramach potwierdzen, zawiera
informacje o numerze bajta, na ktory teraz oczekuje odbiorca
Dtugosc nagtowka — liczba 32-bitowych stow, z ktérych sktada sie nagtowek
4 zarezerwowane bity — dotad nie majgce zastosowania
6 bitdw zawiera znaczniki (flagi) pozwalajgce na dodatkowg identyfikacje
przesytanego pakietu TCP, miedzy innymi:

— ECE, CWR - sygnalizacja przecigzen

— URG — w strumieniu sg przesytane pilne dane, do bajta wskazanego w polu
,wskazniki pilnych danych”

— ACK — ustawiony = to jest pakiet potwierdzenia

— PSH — dane powinny by¢ natychmiast wysfane

— RST — nadawca zgda resetu potgczenia

— SYN/FIN — stosowane w procedurze nawigzywania potgczenia

Rozmiar okna — ustawia odbiorca = ile bajtow nadawca moze jeszcze przestaé od
nr potwierdzenia; jesli 0, to transmisja ma by¢ wstrzymana

Suma kontrolna jest liczona z nagtowka + pseudonagtéwka
Wskaznik pilnych danych — pierwszy bajt, ktéry nie jest juz pilny.



TCP — potwierdzenia

Komputer A przesyta dane do komputera B zgodnie z
protokotem TCP w porcjach po 10 bajtow.

Segmenty zawierajgce dane bajty o numerach 2001-2010
oraz 2011-2020 zostaty przestane poprawnie i ich
otrzymanie przez komputer B zostato potwierdzone
odpowiednimi pakietami ACK.

Niestety pakiet zawierajgcy bajty 2021-2030 nie zostat
dostarczony komputerowi B. Kiedy komputer B otrzymuje
kolejny pakiet, odsyta pakiet potwierdzenia z numerem
2021, informujac komputer A, ze wcigz oczekuje na pakiet
zawierajgcy bajty o numerze od 2021.

Dzieje sie tak za kazdym razem, gdy komputer otrzymuje
inny pakiet niz ten rozpoczynajacy sie od bajtu 2021.

Po retransmisji sekwencji bajtéw 2021-2030 komputer B
potwierdza odebranie bajtow 2021-2060 w jednym
pakiecie potwierdzenia.

Pomimo wykrycia utraty pakietu 2021-2030 pakiety
nadsytane z komputera A byty zapamietywane i zostaty po
odzyskaniu straconego pakietu odpowiednio , utozone” w
strumieniu odbieranych danych.

O skutecznym odzyskaniu strumienia danych informuje
komputer B pakietem potwierdzenia o numerze 2061,



Nawigzywanie potaczenia

Komputer odbierajacy jest w stanie aktywnego
oczekiwania.

Inicjator potgczenia ustala swoj numer
sekwencyjny i wysyta do komputera
odbierajgcego pakiet zawierajgcy ten numer wraz
z ustawionym bitem SYN.

Komputer odbierajgcy odsyta wygenerowany
przez siebie numer sekwencyjny wraz ze
zwiekszonym o jeden numerem sekwencyjnym
inicjatora potgczenia wigczonym do pola numer
potwierdzen. Pakiet zawiera rowniez ustawione
bity SYN i ACK

Z kolei komputer inicjujgcy odsyta do
odbierajgcego pakiet potwierdzajacy (z
ustawionym bitem ACK), zawierajgcy
powiekszong o jeden wartos¢ pola numer
sekwencyjny komputera odbierajgcego w polu
numer potwierdzen oraz ze zwiekszong o jeden
wartoscig wiasnego pola numer sekwencyjny.



Zakonczenie potaczenia TCP

 Komputer inicjalizujgcy zamkniecie
wysyta do komputera odbierajgcego
pakiet potwierdzenia z ustawionym
bitem FIN.

 Komputer odbierajacy odsyta pakiet
potwierdzenia, a nastepnie sam
wysyta pakiet sygnalizujacy
zakonczenie potaczenia (z ustawionym
bitem FIN).

* Catkowite zamkniecie potaczenia
odbywa sie po otrzymaniu przez
komputer odbierajgcy pakietu
potwierdzenia od komputera
inicjalizujgcego zamkniecie.



Sieci prywatne

_ Listing 1.2

1 10. 0. 0. O - 10.255.255.255/8 (16777216 adr. IP)
2 172. 16. 0. O - 172. 31.255.255/12 ( 1048576 adr. IP)
3 192.168. 0. 0 — 192.168.255.255/16 ( 65536 adr. IP)

* Adresy prywatne nigdy nie zostang przydzielone zadnemu komputerowi w publicznym
Internecie. Pakiety o tych adresach mogg by¢ wymieniane w obrebie sieci lokalnych
(prywatnych) i nie sg przepuszczane przez routery ,,na zewnatrz”.

* Oprdocz adresow prywatnych w puli adresow Internetu istnieje jeszcze kilka zakresow
adreséw o specjalnym przeznaczeniu:

0.0.0.0 jest rozumiany jako adres catego Internetu

255.255.255.255 jest teoretycznie adresem rozgtoszeniowym do wszystkich
komputeréw w Internecie (z oczywistych wzgleddw takie rozgtoszenie odbywa sie
realnie tylko w danej podsieci, oddzielonej od Internetu routerem)

127.0.0.1 — adres petli - adres umozliwiajgcy skonfigurowanie komunikacji poprzez
interfejs sieciowy pomiedzy programami znajdujgcymi sig na jednym komputerze.
Jest to zawsze adres komputera, na ktérym wtasnie wykonujemy prace.

127.0.0.2 do 127.0.0.255 takze nalezg do wewnetrznych adreséw komputera.
Adresy majgce pierwszy bajt z zakresu od 224 do 239 sg zarezerwowane do
prowadzenia tak zwanej komunikacji grupowej

Pierwszy bajt od adresu 239 — grupa adresdéw zarezerwowanych



Pakiet przed translacja Pakiet po translacji

/ / tacze do

IP =10.0.0.2 IP =198.30.60.14 Internetu
o

NAT (ang. Network

port = 5546 port =4536

K{

Konwerter NAT/
zapora sieciowa

Address
Translation)

Router Router

Lokalna sie¢
klienta

Pakiet z adresem klienta nalezgcym do puli adreséw prywatnych, ktéry chce odwotaé
sie do ,,zewnetrznego” adresu IP, jest w konwerterze NAT , przeadresowywany”
(zmieniane jest pole adresu nadawcy).

Po przejsciu przez konwerter uzyskuje on inny adres pozwalajgcy na swobodne
przenoszenie pakietu w sieci nadrzedne;j.

Odpowiedz do klienta przychodzgaca z Internetu jest z kolei ,,przeadresowywana”
przez konwerter z powrotem na jego adres w sieci lokalnej, co z kolei umozliwia
efektywne odbieranie danych z Internetu.

Zatem lokalna podsiec prywatna jest widoczna ,,na zewnatrz” konwertera NAT jako
pojedynczy komputer z danym adresem IP.

Technika NAT rozwigzata problem brakujgcych adresow IPv4. Instytucje, ktére chcag
korzystac z zasobdéw Internetu, mogg , by¢ widoczne” w postaci jednego komputera z
pojedynczym adresem IP.



DNS (ang. Domain Name System)

Jedng z podstawowych ustug warstwy aplikacji jest DNS (ang. Domain Name

System). Serwery DNS dostarczajg informacji o adresie IP posiadanym przez

komputer identyfikowany za pomocg fancucha tekstowego (np. www.rsa.com).

Na poczatku dziatania Internetu uzgodniono konwencje tworzenia nazw komputeréw.
Przyjeto podziat nazw na tak zwane domeny, ktére z kolei dzielg sie na poddomeny itd.
Internet zostat podzielony na 250 domen najwyzszego poziomu. Domeny najwyzszego
poziomu podzielone sg na dwie kategorie: rodzajowe (np. gov, com) i narodowe (np. pl,
uk).

Typowa konfiguracja komputera podtgczonego do Internetu oprdcz adresu IP,
maski, adresu IP najblizszego routera (bramy) zawiera rowniez wskazanie serwera
DNS, ktory bedzie dla danego komputera ttumaczyt nazwy typu firma.com.pl na
adres IP.

Domena | Planowane przeznaczenie Data utworzenia
com zastosowanie komercyjne 1985
edu instytucje edukacyjne 1985
gov instytucje rzadowe 1985
int organizacje migdzynarodowe | 1988
org organizacje niekomercyjne 1985
aero transport lotniczy 2001
mobi urzadzenia mobilne 2005




Protokoty warstwy aplikacji

HTML — pobieranie plikow sformatowanych z zastosowaniem odpowiedniego formatu

SMTP (ang. Simple Mail Transfer Protocol) za pomocg odpowiednich komend umozliwiat
potgczenie sie z serwerem przechowujgcym wiadomosci, ich tworzenie, odczyt, usuwanie
czy przestanie do innego adresata.

— Wspodtczesne programy komunikujgce sie z serwerami poczty wcigz uzywajg tego protokotu, tylko dla
uzytkownikow jest on ukryty, a rezultaty jego ,pracy” sg widoczne w postaci graficznej na ekranie
komputera.

— Pierwotnie wiadomosci pocztowe zawieraty tylko tekst. Po wprowadzeniu zasad kodowania zgodnych z
MIME (ang. Multipurpose Internet Mail Extension) wiadomosci pocztowe mogty prze nosi¢ dowolne
rodzaje danych. Kodowanie MIME przeksztatca dowolne ciggi bajtow w taki sposdb, ze moga by¢
rozumiane jako znaki w kodowaniu ASCII.

FTP (ang. File Transfer Protocol). Jest to protokdt umozliwiajgcy przesytanie dowolnych
plikdw pomiedzy komputerami. Ponownie odpowiednie komendy tekstowe umozliwiajg
przegladanie katalogdw plikdw na zdalnym komputerze oraz wysytanie lub odbieranie
plikdw do okreslonego katalogu. Uzytkownicy wspétczesnych komputeréw stosuja ten
protokot, kiedy kopiujg pliki z Internetu na lokalny komputer lub kiedy wysytajg jakies pliki
poprzez odpowiednie formularze na stronach WWW.

SFTP jest wersjg protokotu zapewniajaca szyfrowanie danych podczas przekazywania

Telnet umozliwiat tacznie sie do zdalnych konsol. Obecnie jest zastgpiony przez SSH, takze
pozwalajgce na faczenie ze zdalng konsolg, ale przez chronione tacze.

Szereg programow jest rozwinieciem pomystu SSH, ale pozwalajg na korzystanie zdalne
wprost z graficznego pulpitu zdalnego komputera.



