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Wprowadzenie



Definicja | typy sieci kompuerowych

« SieC¢ komputerowa to medium umozliwiajgce
potgczenie dwoch lub wiecej komputerow w celu
wzajemnego komunikowania sie.

* Typy sieci:

— WAN (Wide Area Network)

— LAN (Local Area Network)

— Sieci kampusowe

— MAN (Metropolitan Area Network)
— PAN (Private Area Network)









Przyktad sieci kampusowej
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Fizyczne topologie sieci
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Urzadzenia sieciowe

Karty sieciowe

Modemy

Koncentratory (hub)
Przetgczniki (switch)

Punkty dostepowe (acces point)
Routery

Urzgdzenia koncowe:

Serwery

Drukarki z interfejsem sieciowym
Komputery Desktop/Laptop/Palmtop
Telefony IP

Inne urzgdzenia z wbudowanym tgczem sieciowym (urz.
Pomiarowe, sterujgce, lodowki itd.)
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Karta sieciowa

« Karta sieciowa (ang. NIC - Network
Interface Card) - karta rozszerzen, ktéra
stuzy do przeksztatcania pakletow danych w

sygnaty, ktore sg przesytane w sieci
komputerowe;.

« Kazda karta NIC posiada wtasny, unikatowy
w skali swiatowej adres fizyczny, znany jako
adres MAC, przyporzadkowany w momencie
jej produkcp przez producenta, zazwyczaj
umieszczony na state w jej pamieci ROM. W
niektorych wspotczesnych kartach adres ten
mozna jednak zmieniac.

« Karta sieciowa pracuje tylko w jednym
standardzie np. Ethernet. Nie moze
pracowac¢ w dwoch standardach
jednoczesnie np. Ethernet i FDDI. Karty
sieciowe, podobnie jak swiiche sg
elementami aktywnymi sieci Ethernet.
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Modem

« Modem (od ang. MOdulator-
DEModulator) - urzgdzenie
elektroniczne, ktorego zadaniem jest
zamiana danych cyfrowych na
analogowe sygnaty elektryczne
(modulacja) i na odwroét (demodulacia)
tak, aby mogty by¢ przesytane i
odbierane poprzez linie telefoniczng (a
takze tacze telewizji kablowej lub fale
radiowe). Jest czescig DCE (Data
Communications Equipment), ktore w
catosci wykonuje opisane wyze;
czynnosci. Nieodzowne do wspotpracy
jest DTE (Data Terminal Equipment) i
to dopiero stanowi catosc tacza
przesytania danych. Dzieki modemowi
mozna tgczyC ze sobg komputery i
urzadzenia, ktdre dzieli znaczna
odlegtosc.
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Koncentrator

* Koncentrator (takze z ang. hub) -
urzgdzenie taczace wiele urzadzen
sieciowych w sieci komputerowej o
topologii gwiazdy.

« Koncentrator pracuje w warstwie
pierwszej modelu ISO/OSI (warstwie
fizycznej), przesytajac sygnat z S R
jednego portu na wszystkie pozostate. IR Aoar
Nie analizuje ramki pod katem adresu S edenfaer e AT G s S )
MAC oraz IP. Poniewaz koncentrator =
powtarza kazdy sygnat elektroniczny,

tworzy jedng domene kolizy|na.

« Koncentrator najczesciej podtgczany
jest do routera jako rozgateziacz, do
niego zas dopiero podigczane sg
pozostate urzadzenia sieciowe:
komputery petnigce role stacji
roboczych, serwerow, drukarki
sieciowe I inne.

NETGEAR maENIOAT
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most lub inteligentny koncentrator, gdyz:

Przetgcznik

Przetacznik (przeflacznica, komutator,
takze z ang. switch) — urzadzenie ’rapzape
segmenty sieci komputerowe| pracujgce w
drugiej warstwie modelu ISO/OSI (tgcza
danych), jego zadaniem jest przekazywanie
ramek miedzy segmentami.

Przetacznik okresla sie tez jako wieloportowy

— przekazuje ramki wytgcznie do docelowego
segmentu sieci (podobnie do mostu, w
przeciwienstwie do koncentratora),

— umozliwia potgczenie wielu segmentow sieci
w gwiazde (podobnie do huba, w
przeciwienstwie do mostu ograniczonego do
dwoch segmentow),

— dziata w trybie dupleks (w przeciwienstwie do
koncentratora).
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Punkt dostepowy

« Access Point (ang. punkt dostepu) - urzgdzenie
zapewniajgce stacjom bezprzewodowym dostep do
zasobow sieci za pomocg bezprzewodowego medium
transmisyjnego (czestotliwosci radiowe).

* Access point jest takze mostem tgczagcym siec
bezprzewodowg z siecig przewodowg (najczesciej
Ethernet). W zwigzku z tym kazdy access point ma
minimum dwa interfe|sy: interfejs bezprzewodowy
komunikujacy sie z sieciami standardu 802.171 oraz drugi
stuzgcy potaczeniu AP z siecig przewodowq

Mosdnik bezprrewodowy - — - -
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Router
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Router

Router (po polsku — ruter, trasownik) — urzgdzenie sieciowe pracujgce w trzeciej
warstwie modelu OSI, peinlqce role wezta komunikacyjnego, stuzacego do
rozdzielenia sygnatu i rozgatezienia potgczen internetowych. Proces kierowania
ruchem nosi nazwe trasowania, routingu lub rutowania.

Trasowanie musi zachodzi¢ miedzy co najmniej dwiema podsieciami, ktére mozna
wydzieli¢ w ramach jednej sieci komputerowej. Urzadzenie tworzy i utrzymuje tablice
trasowania, ktéra przechowuje $ciezki do konkretnych obszaréw sieci oraz metryki z
nimi zwigzane (odlegtosci od siebie liczac kolejne routery).

Skuteczne dziatanie routera wymaga wiedzy na temat otaczajgcych go urzadzen,
przede wszystkim innych routerow oraz przetgcznikow. Moze by¢ ona dostarczona w
sposob statyczny przez administratora, wowczas nosi ona nazwe tablicy statycznej
lub moze by¢ pozyskana przez sam router od sgsiadujgcych urzadzen pracujacych w
trzeciej warstwie, tablice tak konstruowane nazywane sg dynamicznymi.

Podczas wyznaczania tras dynamicznych router korzysta z r6znego rodzaju
protokotow trasowania i polega przede wszystkim na odpytywaniu sgsiednich
urzgdzen o ich tablice trasowania, a nastepnie kolejnych w zaleznosci od
zapotrzebowan ruchu, ktory urzqdzenie obstuguje.
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Urzadzenia koncowe

Stacja robocza

1---Ea
o Telefon IP
______ k)
Oscyloskop z portem ethernet
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Model odniesienia ISO/OSI



Model ISO-OSI

s eraplikac Kazda warstwa odpowiada konkretnemu
fragmentowi procesu komunikacji, ktory
6 Warstwa prezentacii sam w sobie stanowi zamknietg catosc.

Dla kazdej warstwy zdefiniowano

interfejsy do warstw sgsiednich. Przy

T - tert _ 4
arstwa sesj uzyciu tego modelu mozna wyjasnic, w

jaki sposob pakiet przechodzi przez

4 Warstwa transportowa rozne warstwy do innego urzgdzenia w
sieci, nawet jesli nadawca i odbiorca
3 Warstwa sieci dysponUJq roznymi typami medium

sieciowego. Dzieki takiemu podejsciu

uporzgdkowano reguty konstrukcji i

2 Warstwa lacza danych jednoczesnie uproszczono proces
projektowania sieci, ktory w pewnym

1 Warstwa fizyczna sensie takze ulegt rozbiciu na ,warstwy”.
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Warstwa fizyczna — transmisja binarna

7 Aplikacji

6 Prezentaciji

5 Sesiji

4 Transportowa

3 Sieci

2 tacza danych

1 Fizyczna

Zadaniem warstwy fizycznej jest
transmitowanie sygnatow
cyfrowych pomiedzy
urzgdzeniami sieciowymi.
Jednostkg informacji na poziomie
te] warstwy jest pojedynczy bit.
Parametry charakteryzujace te
warstwe to wiasciwosci fizyczne
facza takie jak czestotliwosci,
napiecia, opoznienie, diugosc,
znieksztatcenia, poziom
zaktocen, itp.
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Warstwa tgcza danych — bezposrednie
sterowanie tgczem, dostep do medium

7 Aplikacji

6 Prezentaciji

5 Sesji

4 Transportowa

3 Sieci

2 tacza danych

1 Fizyczna

Warstwa tgcza danych odpowiada za
komunikacje pomiedzy hostami,
podtgczonymi do tego samego medium. Jej
gtownym zadaniem jest sterowanie
dostepem do medium. Jednostkg
informac;ji w tej warstwie jest ramka
sktadajgca sie z bitow o scisle okreslonej
strukturze zawierajgca adresy nadawcy |
adresata. Adresy urzgdzen mogg miec
dowolng postac, okreslong w specyfikacji
zastosowanego standardu komunikacii.
Warstwa wyposazona jest w mechanizm
kontroli poprawnosci transmisji, w celu
zapewnienia niezawodnego przesyfania
danych przez medium.
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Warstwa sieci — adresacja sieciowa

7 Aplikacji

6 Prezentacii

5 Sesiji

4 Transportowa

3 Sieci

2 tacza danych

1 Fizyczna

| wybOr najlepszej sciezki

Gtéwnym zadaniem warstwy sieci jest
umozliwienie komunikacji pomiedzy
hostami znajdujacymi sie w roznych
sieciach lokalnych. Realizacja tego zadania
mozliwa jest dzieki dwom mechanizmom:
jednolite] adresacji urzgdzen w catej sieci
oraz routingu. Podstawowg jednostkg
informacji w tej warstwie jest pakiet o
scisle okreslonej strukturze zawierajgcy
oprocz danych, adresy: nadawcy i odbiorcy
pakietu. Warstwa ta nie gwarantuje
niezawodnosci transmisji, natomiast
wyposazona jest w mechanizmy
monitorowania transmisji, co pozwala m.in.
na identyfikacje przyczyn

uniemozliwiajgcych komunikacije. s



Warstwa transportowa - potagczenie

7 Aplikacji

6 Prezentaciji

5 Sesiji

4 Transportowa

3 Sieci

2 tacza danych

1 Fizyczna

typu end-to-end

Warstwa transportowa
odpowiedzialna jest za
niezawodne przesytanie
danych miedzy urzadzeniami.
Warstwa ta posiada mechanizmy
umozliwiajgce inicjacje,
utrzymanie | zamykanie
potgczenia miedzy
urzadzeniami, sterowanie
przeptywem danych oraz
wykrywanie btedow transmisiji.
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vvarsiwa sesjl — Komunikacja

7 Aplikacji

6 Prezentacii

5 Sesji

4 Transportowa

3 Sieci

2 tacza danych

1 Fizyczna

miedzy hostami

Zadaniem warstwy sesji jest zarzagdzanie
komunikacjg miedzy aplikacjami
dziatajgcymi na danym hoscie, a
aplikacjami dziatajgcymi na mnych hostach
W Sieci.

Ze wzgledu na funkcjonalnosc systemow
operacyjnych zawsze wystepuje sytuacja,
gdy liczba aplikacji korzystajgcych z sieci
jest wieksza od liczby fizycznych
Interfejsow sieciowych.

Rola te] warstwy sieci polega na
stworzeniu mechanizmu umozliwiajgcego
dostarczanie danych jakie przyszly z sieci
oraz wysytanie danych do sieci do
aplikacji, dla ktorej te dane sg
przeznaczone.
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Warstwa prezentacji —
reprezentacja danych

7 Aplikac « Zadaniem warstwy prezentacji jest

© Prezentaci konwersja danych pod wzgledem

5 Sesji

formatu oraz struktury aby

4 Transportowa

3 Sied interpretacja tych danych byta
2 taoza danyoh jednakowa na obu urzgdzeniach:
Fizygzna wysytajacym i odbierajgcym.

* Najczesciej koniecznosc
dostosowania danych wynika z
roznic miedzy platformami
sprzetowymi, na ktorych dziatajg
komunikujgce sie aplikacje.
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Warstwa aplikacji — potgczenie
procesow sieciowych z aplikacjami

7 Aplikaciji

6 Prezentacji

5 Sesji

4 Transportowa

3 Sieci

2 tacza danych

1 Fizyczna

« Zadaniem warstwy aplikacj
jest zapewnienie dostepu do
ustug sieciowych procesom
aplikacyjnym, dziatajgcym na
danym urzadzeniu.
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7 Aplikacj

6 Prezentacji

& Sesji

4 Transportowa

3 Sieci

2 tacza danych

1 Fizyczna

Model komunikacji 1

Dane

Dane

<>

Dane
Segmenty
Pakiety
Ramki

Bity

7 Aplikaciji

6 Prezentaciji

5 Sesiji

4 Transportowa

3 Sieci

2 tacza danych

1 Fizyczna

* Model komunikacji w sieci

komputerowej oparty jest na
komunikacji rownorzednej (ang.
peer-to-peer).

W procesie przesyfania danych
miedzy dwoma hostami, kazda
warstwa sieciowa jednego hosta
komunikuje sie z odpowiadajgcq
jej warstwg drugiego hosta.
Komunikacja rownorzednych
warstw odbywa sie poprzez
wymiane scisle okreslonych dla
danej warstwy jednostek
informacji oznaczanych skrotowo
PDU (ang. Protocol Data Unit).
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Zrédlo

Model komunikaciji 2

7 Apl|ka;cji

6 Prezerltacn

5 Sesji |

4 Transbortowa
|

3 Sieciowa

|
I
2 Laoza1 danych

1 Fizyc%na

Aby taka forma komunikacji mogta zostac
zrealizowana warstwy wyzsze hosta
wysytajacego muszg skorzystac z ustug
swiadczonych przez warstwy nizsze,
natomiast w przypadku hosta
odbierajacego odwrotnie. Polega to na
tym, ze warstwa wyzsza przekazuje dane
do wystania warstwie nizszej, ktora
przeksztatca dane do odpowiednie;
postaci | przekazuje nastepnej, nizszej
warstwie. Gdy dane dojdg do warstwy
fizycznej zostajg przeksztatcone do
postaci ciggu bitow i przekazane za
pomocg medium transmisyjnego do
warstwy fizycznej hosta odbierajgcego,
na ktorym zachodzi proces odwrotny.
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Enkapsulacja

« Wedrowce danych miedzy warstwami modelu
odniesienia towarzyszy proces enkapsulaciji
(opakowania) jezeli dane przekazywane sg w doét
stosu oraz proces dekapsulacji (rozpakowania),
gdy dane przekazywane sg w kierunku
przeciwnym.

« Warstwa nizsza przeksztatcajgc dane do
odpowiedniej postaci dodaje niezbedne informacje
(enkapsulacja), aby dane te mogty zostac
poprawnie przestane do rownorzednej warstwy
hosta odbierajgcego i poprawnie przez nig
zinterpretowane. Nastepnie, rownorzedna warstwa
hosta odbierajgcego dokonuje procesu

dekapsulacji i przekazuje dane warstwie wyzsze,|. Dane
Dane Dane

Naglowek sieciowy Dane

Naglowek ramki |Naglowek sieciowy Dane




Zrodlo

7 Aplikaciji

|

Cel

6 PrezTntaoji

Y

7 Aplikacji
4

5 Sesji|

6 Prezerntacji

4 Tra nipontowa "

»| 5 Sesiji |

3 SieciLwa

2 Lacz? danych

4 Transbortowa

3 Siecio:wa

1 Fizycizna

1
> 2 tapzs1 danych

> 1 Fizyc;Fna

Protokot

Wszystkie procesy zwigzane z dwustronng
komunikacjg zaréwno miedzy warstwami
rownorzednymi komunikujacych sie urzadzen, jak i
warstwami sgsiednimi danego urzgdzenia opisane
sq w postaci zestawu regut zwanych protokotami.

Protokoty okreslajg wszystkie aspekty komunikacji
w sieci: budowa sieci fizycznej, sposoby tgczenia
komputerow z siecig, sposoby formatowania
danych do transmisji, sposoby wysytania danych,
sposoby obstugi btedow. Dzieki temu dane wystane
z jednego urzadzenia mogg by¢ poprawnie
transmitowane przez szereg posredniczacych
urzgdzen sieciowych do urzadzenia docelowego, a
nastepnie poprawnie odebrane i zinterpretowane.
Nad procesem tworzenia protokotow czuwajg
specjalnie do tego celu powotfane organizacje
miedzynarodowe: Institute of Electrical and
Electronic Engineers (IEEE), American National
Standards Institute (ANSI), Telecommunications
Industry Association (TIA), Electronic Industries
Alliance (EIA), International Telecommunications
Union (ITU, dawny Comité Consultatif International
Téléphonique et Télégraphique (CCITT)).
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Model TCP/IP

Zadaniem modelu odniesienia ISO/OSI byto
uporzadkowanie i ujednolicenie procesow
zwigzanych z komunikacjg w sieci: budowa sieci,
dziatanie sieci, zarzadzanie siecig. Ze wzgledow
praktycznych (stan rozwoju technologqii,
konkurencja miedzy producentami, preferencje

Aplikacii

uzytkownikow, sytuacja polityczna)
Transportowa zaproponowane wraz z modelem ISO/OSI

rozwigzania nie przyjety sie, poza samym

Internet modelem odniesienia. Weryfikacji rozwigzan

dokonat ,rynek”. Mozna zaryzykowac

stwierdzenie, ze momentem decydujgcym byto
Dostepu do sieci opracowanie rodziny protokotow TCP/IP,
zaimplementowanie ich w sieci ARPANET oraz w

systemach UNIX'owych. Z czasem, w celu
zachowania jednolitego modelu komunikacji w
catym Internecie rodzina protokotow TCP/IP stata
sie takze podstawowym standardem

wykorzystywanym w sieciach lokalnych.
32



TCP/IP vs. ISO/OSI 1

Warstwa aplikaci

YWiarstwa prezentac

YWiarstwa sesji

Warstwa transportowa

Warshwa sieci

YWiarstwa tacza danych

YWarstwa fizyczna

Yyarstwa aplikaci

Warshwa transportowa

|
Warshwa internetu

Warstwa dostepu do sieci
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TCP/IP vs. ISO/OSI

Model TCP/IP sktada sie z czterech warstw:

— warstwy dostepu do sieci,

— warstwy internetu,

— warstwy transportowej,

— warstwy aplikacji.
Ze wzgledu na duzg réoznorodnosc¢ rozwigzan w zakresie fizycznej
konstrukciji sieci, jaka istniata w chwili opracowywania, model TCP/IP
zapewnia interfejs do warstwy dostepu do sieci traktujgc jg jako

monolit. Warstwa ta odpowiada dwom najnizszym warstwom, fizycznej
oraz tgcza danych modelu ISO/OSI.

Warstwa internetu odpowiada warstwie sieci w petnym zakresie
funkcjonalnosci. Warstwa transportowa modelu TCP/IP realizuje te
same zadania, co warstwa transportowa modelu ISO/OSI oraz
dodatkowo zajmuje sie podstawowymi aspektami zwigzanymi z
zarzgdzaniem sesjami aplikacyjnymi.

Pozostate zadania warstwy sesji modelu ISO/OSI oraz zadania
warstwy prezentacji i aplikacji zostaty umieszczone w modelu TCP/IP w
warstwie aplikacji. Obecnie rodzina protokotow TCP/IP jest
podstawowym modelem komunikacji w Internecie i zdecydowane;
wiekszosci lokalnych sieci komputerowych nie podpigetych do Internefy.



Media
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Media — skretka nieekranowana

pary przewodow

skretka typu UTP

koszulka ochronna

UTP (ang. Unshielded Twisted Pair) — skretka nieekranowana — skretka
wykonana z dwoch przewodoéw, ze zmiennym splotem (zwykle 1 zwdj na 6-
10 cm), co chroni transmisje przed oddziatywaniem otoczenia. Skretka
nieekranowana UTP jest powszechnie stosowana w sieciach telefonicznych
(jedna, dwie lub cztery pary) i w kablach komputerowych (cztery skretki w
kablu). Zwykle poszczegodlne skretki w kablu majg odmienny skret w celu
minimalizacji przestuchow zbliznych NEXT i zdalnych FEXT. Ich
przydatnos¢ do transmisji cyfrowych okreslajg kategorie, a przydatnosc¢ do
aplikacji - klasy kabli miedzianych. Przy przesytaniu sygnatéw cyfrowych za
pomocg skretek UTP (cztery pary) uzyskuje sie standardowa przeptywnosci
do 100 Mb/s (kat. 5), oraz 1 Gb/s w technologii Gigabit Ethernet. Dla
przesytania sygnatéw w sieciach komputerowych konieczne sg skretki
kategorii 3 (10 Mb/s) i kategorii 5 (100 Mb/s), przy czym powszechnie
stosuje sie tylko tg ostatnia.
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Kategorie kabli

 Kategorie kabli miedzianych zostaty ujete w specyfikacji EIA/TIA w kilka
grup, w ktorych przydatnosc¢ do transmisji okresla sie w MHz:

kategoria 1 — tradycyjna nieekranowana skretka telefoniczna przeznaczona
do przesytfania gtosu, nie przystosowana do transmisji danych

kategoria 2 — nieekranowana skretka, szybkosc transmisji do 4 MHz. Kabel
ma 2 pary skreconych przewodow

kategoria 3 — skretka o szybkosci transmisji do 10 MHz, stos. w sieciach
Token Ring (4 Mb/s) oraz Ethernet 10Base-T (10 Mb/s). Kabel zawiera 4
pary skreconych przewodow

kategoria 4 — skretka dziatajgca z szybkoscig do 16 MHz. Kabel zbudowany
jest z czterech par przewodow

kategoria 5 — skretka z dopasowaniem rezystancyjnym pozwalajaca na
transmisje danych z szybkoscig 100 MHz pod warunkiem poprawnej
instalacji kabla (zgodnie z wymaganiami okablowania strukturalnego) na
odlegtos¢ do 100 m

kategoria 5e — (enchanced) — ulepszona wersja kabla kategorii 5. Jest
zalecana do stosowana w przypadku nowych instalacji

kategoria 6 — skretka umozliwiajgca transmisje z czestotliwoscig do 200
MHz.

kategoria 7 — kabel o przeptywnosci do 600 MHz. Bedzie wymagac juz
stosowania nowego typu ztgczy w miejsce RJ-45 oraz kabli kazdg parg
ekranowang oddzielnie.
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Sieci oparte na kablu UTP

« Zalety sieci UTP

— Posiada bardzo korzystny stosunek mozliwosci do ceny. Jest prosta w montazu.
Charakteryzuje sie duzg przepustowoscig - do 1000Mb/s.

— tatwa diagnoza usterki. Daje duze mozliwosci rozbudowy (modularna budowa).
Awaria kabla w jednym miejscu nie unieruchamia catej sieci.

 Wady sieci UTP
— Jest nieco drozsza niz sie¢ BNC.
— Koniecznos¢ zakupu HUB-a.

— Mata odpornos¢ na zaktdcenia sSrodowiska (w wersji nie ekranowanej, nie dotyczy
FTP i STP).

— Niska odpornos¢ na uszkodzenia mechaniczne.
— Maksymalna odlegtos¢ od koncentratora wynosi jedyne 100m.
« Dwa najczesciej stosowane standardy sieci UTP:

— 10 Base-T - Najpopularniejszy obecnie standard. Opiera sie on na topologii
gwiazdy, do tgczenia komputerow uzywa sie nie ekranowanego kabla skrecanego
(podobny do kabla telefonicznego) kategorii CAT-3 firmy IBM (lub kompatybilnego
DIV firmy AT&T). Maksymalna dtugos¢ kabla w jakichkolwiek potaczeniach
wynosi 100m. Jako ztgcznika uzywa sie osmiopozycyjne wtyczki RJ-45, nie myli¢
z telefoniczng RJ-11. Maksymalna osiggalna przepustowos¢ sieci miesci sie w
granicach 10Mb/s.

— 100Base-TX Jest to szybsza modyfikacja wyzej wymienionego standardu. tatwo
wywnioskowac iz rozni sig maksymalng przepustowoscig sieci, w tym przypadku
jest to 100Mb/s. Aby sie¢ mogta pracowac z takg szybkoscig nalezy zastosowac
lepsze kable CAT-5 oraz HUB-y i karty sieciowe umozliwiajgce prace z 38
opisywanym standardem.




Wiyk RJ-45

,_____:____

7 [Wg] €
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Typy potaczen przewodow

W sieciach 10Base-T i 100Base-TX stosuje sie dwa typy podtgczen
koncowek RJ-45:

— Zgodne (proste) - wszystkie zyty wewnatrz przewodu podigczamy do
wtykodw w nastepujacy sposob: styk pierwszy we wtyczce pierwszej do
styku pierwszego we wtyczce drugiej, 2 do 2, 3 do 3, itd.

— Krzyzowe - w tym potgczeniu dwie pary wewnetrznych przewodow sg
zamienione ze sobg (1-3, 2-6). Tak powstaty kabel nazywa sie cross-over.

Kable proste (ang. straight-through) stosowane sg do tgczenia:
— Przetacznik z routerem Ethernet
— Komputer z przetacznikiem
— Komputer z koncentratorem

Natomiast skrzyzowane (ang.crossover) do fgczenia :
— Przetacznika z przetgcznikiem
— Przetagcznik z koncentratorem
— Koncentrator z koncentratorem
— Router z routerem (Ethernet port connection)
— Komputer z komputerem
— Komputer z routerem (Ethernet port).
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Uktad prosty

Wiyczka 1 Nr Kolor przewodu Nr Wiyczka 2
Odhiar + 1 Biato - Pomaranczowy 1 Transmigja +
Odhidr - 2 Fomarahczowy 2 Transmisja -
Transmisja + 3 Biato - Zielony 3 Cdbiar +

(hie ufywanea) 4 Miebieski 4 (nie ufywanea)
(nie uzywane) 5 Biato - Miehieski 5 (nie uZywane)
Transmisja - b Lielany b Odhbidar -

(nie ufywana) 7 Biato - Brazawy 7 (nie ufywanea)
(nie ufywana) o Brgz oy & (nie ufywanea)
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Uktad krzyzowy

Wiyczka 1 Nr Kolor przewodu Nr Whtyczka /2
Cdbidr + 1 Biato - 3 Transmisja +
Fomarafczowy
Cidhidr - 2 Fomarafczowy b Transmisja -
Transmisgja + 3 Biato - Zielony 1 Odbidr +
(nie uZywane) 4 Miehieski 7 (nie uFywane)
(nie uZywane) ] Biato - Miehieski & (nie uZywane)
Transmis|a - b Zielany 2 Cdhbidr -
(nie uZywane) 7 Biato - Brazowy 4 (nie uZywane)
(nie uZywane) & Brazowy 5 (nie uZywane)
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Utozenie pinow we wtyczce:
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Elementy montazowe
— panel krosowniczy

Panel krosowniczy - (ang. patch panel) to pasywny element sieci
komputerowych i telekomunikacyjnych. Montowany jest w szafach
krosowniczych. Z jednej strony przytaczane sg przewody prowadzace
do gniazdek RJ-45. Przy pomocy tzw. patch cordéw gniazda te (a
przez to urzadzenia bedace na drugim koncu kabla) przytgczane sg
do urzadzen sieciowych. Jest to wazny element sieci strukturalne,.
Dzieki zastosowaniu paneli krosowniczych mozna bardzo tatwo
zarzadzac architekturg sieci. Obecnie czesto wykorzystywane takze
do podtgczen telefonicznych. 44



Elementy montazowe

— Patchcord

Patchcord — krotki przewod stuzacy do przesytania sygnatow
elektrycznych lub (rzadziej) optycznych. Najczesciej jest on kojarzony z
sieciami komputerowymi — skretkg. Wtedy jest to przewdd potaczony
wedtug schematu 1:1. Sg takze patchordy stuzgce do tgczenia osprzetu
optycznego (patchcord optyczny — swiattowdd) oraz do tgczenia
osprzetu wideo.

Patchcord jest to przewdd o znormalizowanej dtugosci, ktéry mozna
kupic w sklepie w przeciwienstwie do kabli sieciowych, ktore trzeba
zrobi¢c samemu. Jest to umowny podziat, poniewaz moga one byc
uzywane zamiennie. Patchcord najczesciej uzywany jest w szafach
krosowniczych do tgczenia elementow aktywnych (przetacznik,
koncentrator, router) i pasywnych (panele krosownicze) sieci
komputerowej
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Media — swiattowod 1

- Swiatlowéd to falowdd stuzacy do przesytania promieniowania Swietlnego. Jest
w formie widkien dielektrycznych - najczesciej szklanych, z otuling z tworzywa
sztucznego, charakteryzujacego sie mniejszym wspotczynnikiem zatamania
Swiatta niz wartosc¢ tego wspotczynnika dla szkta. Promien swiatta rozchodzi sie
w swiattowodzie po drodze bedacej tamang tzn. ulegajgc kolejnym odbiciom (w
przypadku swiattowodu z wtdkien sg, to odbicia catkowite wewnetrzne).
Transmisja swiattowodowa polega na przesytaniu sygnatu optycznego wewnatrz
witokna szklanego. Podstawowym sktadnikiem do budowy swiattowodu jest
dwutlenek krzemu, ale nie w formie czynnej - Si02

« Transmisja swiattowodowa polega na prowadzeniu przez witdkno szklane
promieni optycznych generowanych przez laserowe zrodto swiatta. Ze wzgledu
na znikome zjawisko ttumienia, a takze odpornosc¢ na zewnetrzne pola
elektromagnetyczne, przy braku emisji energii poza tor swiattowodowy,
Swiattowdd stanowi obecnie najlepsze medium transmisyjne.

« Kabel swiattowodowy skfada sie z jednego do kilkudziesieciu wtokien
swiattowodowych. Medium transmisyjne swiattowodu stanowi szklane wtdkno
wykonane najczesciej z domieszkowanego dwutlenku krzemu (o przekroju
kotowym) otoczone ptaszczem wykonanym z czystego szkta (SiO2), ktory
pokryty jest ostong (buforem). Dla promieni swietinych o czestotliwosci w
zakresie bliskim podczerwieni wspotczynnik zatamania swiatta w ptaszczu jest
mniejszy niz w rdzeniu, co powoduje catkowite wewnetrzne odbicie promienia i
prowadzenie go wzdtuZ osi wiokna. Zewnetrzng warstwe swiattowodu stanowi
tzw. bufor wykonany zazwyczaj z akrylonu poprawiajacy elastycznosc
Swiattowodu i zabezpieczajacy go przed uszkodzeniami. Jest on tylko ostong j s
nie ma wptywu na wiasciwosci transmisyjne swiattowodu.



Media — swiattowod 2

Wyrdznia sie swiattowody jednomodowe (100km bez wzmacniacza)
oraz wielomodowe (5 km bez wzmacniacza).

Swiattowdd wielomodowy charakteryzuje sie tym, ze promien $wiatta
moze zostacC do niego wprowadzony pod wieloma katami.

Swiatlowody jednomodowe oferujag wieksze pasmo przenoszenia
oraz transmisje na wieksze odlegtosci niz swiattowody wielomodowe.
Niestety koszt Swiattowodu jednomodowego jest wyzszy. Zazwyczaj
przy transmisji typu full-duplex stosuje sie dwa widkna
swiattowodowe do oddzielnej transmisji w kazdg strong, choc
spotykane sg rozwigzania umozliwiajgce takg transmisje przy
wykorzystaniu tylko jednego wtokna.

Zalety:

— wieksza przepustowosc¢ w porownaniu z kablem miedzianym, a wiec
mozliwosc¢ sprostania przysztym wymaganiom co do wydajnosci
transmisii,

— mate straty, a wiec zdolnosc¢ przesytania informacji na znaczne
odlegtosci,

— niewrazliwos¢ na zaktdcenia i przestuchy elektromagnetyczne,
wyeliminowanie przestuchow miedzykablowych,

— mata masa i wymiary,

— duza niezawodnosc¢ poprawnie zainstalowanego tgcza

— wazglednie niski koszt, ktory ciggle spada 47



Przyktady swiattowodow

Swiattowdd Swiatlowdd
wielomodowy jednomodowy
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Zasady konstruowania sieci

Typowa topologia fizyczna: gwiazda

Centra sieciowe znajdujgce sie w wiekszej
odlegtosci fgczy sie swiattowodem

Lokalnie sieC tworzy sie w oparciu o ,skretke”
lub tgcznosc¢ bezprzewodowa.

W przypadku stosowania tgcznosci
bezprzewodowej nalezy zwrocic uwage na
konfiguracje urzgdzen w taki sposob, aby
przesytane dane byty bezpieczne (np.
zastosowanie szyfrowania).

49



Ethernet
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STRTION

Ethernet T'*f_
LETT.

A
\_T..HE ETHER |

« Ethernet to technologia, w ktorej zawarte sg standardy
wykorzystywane w budowie gtéwnie lokalnych sieci komputerowych.
Obejmuje ona specyfikacje kabli oraz przesytanych nimi sygnatow.

« Ethernet opisuje rowniez format ramek i protokoty z dwoch
najnizszych warstw Modelu OSI.

» Jego specyfikacja zostata podana w standardzie 802.3 |[EEE.

« Ethernet jest najpopularniejszym standardem w sieciach lokalnych.
Inne wykorzystywane specyfikacje to Token Ring, FDDI czy Arcnet.

» Ethernet zostat opracowany przez Roberta Metcalfa w Xerox PARC
czyli osrodku badawczym firmy Xerox i opublikowany w roku 1976.

 Ethernet bazuje na idei weztow podtgczonych do wspolnego medium |
wysytajgcych i odbierajacych za jego pomoca specjalne komunikaty
(ramki). Ta metoda komunikacji nosi nazwe CSMA/CD (ang. Carrier
Sense Multiple Access with Collision Detection). Wszystkie wezty
posiadajg unikalny adres MAC. 51




Ethernet a model OSI

arstwa 7 Aplikacy
arstwa Prezentac
Warstwa5  Sesi Standard Ethernet
arstwa 4 Transportowa " |Podwarstwa dostepu do lacza OplSUje funkCJe tOrU
______ S A logiczneqo( LLC ) komunlkacyjnego
Warswa3  Sieciows Podwarstwa dostepu do umieszczonego w modelu
________________________ - - nosnika logicznego( MAC ) |SO/OS| W Warstwach 2 | 1
Warstwa 2 Lacza I - Physical signaling sublayer
arstwa 1 Fizyczna Specyfikacje mediow
>
* Na poziomie warstwy tgcza zdefiniowano dwie podwarstwy:
— LLC (Logical Link Control) oraz
— MAC (Medium Accesss Control).

- Warstwa LLC jest warstwa niezalezng od zastosowanego systemu sieci
lokalnej (LAN). Jej zadaniem jest identyfikowanie danych przesytanych w
ramce Ethernet.

- Warstwa MAC opisuje protokét okreslajgcy sposob dostepu do medium w
systemie Ethernet.

Podwarstwy zdefiniowane w warstwie 1 modelu ISO/OSI sg zmienne |
okreslajg rodzaj sieci Ethernet jaki zostat zastosowany, np. 10Mb, 100Mb,

czy 1Gb. 50



Cechy standardu Ethernet

» Klasyczne sieci Ethernet majg cztery cechy
wspolne. S3 to:
— parametry czasowe,
— format ramki,
— proces transmisji oraz
— podstawowe reguty obowigzujace przy ich
projektowaniu.

« Standardem jest izolacja o wytrzymatosci
minimum 250V~ miedzy kablem a komputerem
(niektore firmy, np. 3Com, stosowaty lepszg, co
skutkowato duzo wiekszg trwatoscig ich kart
sieciowych).
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Ramki Ethernet

 |stniejg 3 standardy ramek:
— Ethernet wersja 1 - juz nie uzywana,

— Ethernet wersja 2 (Ethernet Il) - zwana tez ramkg DIX
od firm DEC, Intel i Xerox, ktore opracowaty wspolnie
ten typ ramki i opublikowaty w 19/8. Jest ona w tej
chwili najczesciej stosowana,

— IEEE 802.x LLC,

* Ramki roznig sie pomiedzy sobg dtugosciami
nagtowkow, maksymalng dtugoscig ramki (MTU)
| Innymi szczegotami. Rozne typy ramek mogg
jednoczesnie korzystac z tej samej sieci.
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Budowa ramki Ethernet wersja 2

PR
Docelowy Zrodlowy /
Freambuta |SFD adres adres Typ ramki Dane L g FCS
MAC MAC /
! !

Preambuta - sktadajgca sie z 7 bajtow ztozonych z naprzemiennych

jedynek i zer:

10101010101010101010101010101010101010101010101010101010

SFD - (ang. start frame delimiter), czyli znacznik poczatkowy ramki w
postaci sekwencji 8 bitow (1 bajt): 10101011

adres MAC odbiorcy (6 bajtow)

adres MAC nadawcy (6 bajtow)

typ (2 bajty) - jezeli wartos¢ mniejsza niz 1500, to oznacza dtugosc
ramki, jezeli wieksza to typ pakietu

dane (46 - 1500 bajtéw) - jezeli dane mniejsze niz 46 bajtéw, to
uzupetniane sg zerami

suma kontrolna (4 bajty) CRC
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Szybkosci transmisji ethernet

10 Mbit/s, np.;
— 10Base-T - pracuje na 4 zytach (2 pary 'skretki') kategorii 3 lub 5. Kazda karta sieciowa
musi by¢ podtaczona do huba lub switcha.

Fast Ethernet, np.:

— 100Base-TX - podobny do 10BASE-T, ale z szybkoscig 100Mb/s. Wymaga 2 par
skretki kategorii 5. Obecnie jeden z najpopularniejszych standardoéw sieci opartych na
'skretce’.

— 100Base-FX - Ethernet 100Mb/s za pomocg widkien swiattowodowych
wielomodowych. Zasieg rozwigzania wynosi do 2km.

— 100Base-LX - Ethernet 100Mb/s za pomocg widkien swiattowodowych.

Gigabit Ethernet np.:

— 1000BASE-T - 1 Gb/s na kablu miedzianym -popularnej skretce kat. 5 lub wyzsze;.
Poniewaz kabel kategorii 6 moze bez strat przenosi¢ do 125 Mb/s, osiggniecie 1000
Mb/s wymaga uzycia czterech par przewodow oraz modyfikacji uktadéw transmisyjnych
dajgcej mozliwosc¢ transmisji ok. 250Mb/s na jedng pare przewoddéw w skretce.

— 1000BASE-LX - 1 Gb/s na swiattowodzie. Zoptymalizowany dla potgczen na dtuzsze
dystanse (do 10 km) za pomocg swiattowodéw jednomodowych.

10 Gigabit Ethernet np.:

— 10GBASE-LX4 - stosujac modulacje typu 'WDM' umozliwia zasieg 240 lub 300 m
za pomoca swiattowodow wielomodowych (przy 1310nm) lub 10 km za pomoca
jednomodowych.

— 10GBASE-T — najnowszy standard w tej kategorii. Umozliwia transmisje o predkosci 10
Gb/s na odlegtos¢ 100 m kablem nieekranowanym UTP kategorii 6a/7. Mozliwe jest
rowniez wykorzystanie kabla kategorii 6 — wtedy maksymalna dtugosc¢ kabla nie
powinna przekraczac 55m. 56




Protokét MAC (CSMA/CD)

Protokét CSMA/CD odpowiedzialny jest za caty proces transmisji danych: wysytanie |
odbieranie ramek z danymi, dekodowanie ramek i sprawdzanie poprawnosci zawartych w
nich adresow przed przekazaniem ich do wyzszych warstw modelu OSI, wykrywanie
btedow wewnatrz ramek lub w sieci.

Pracujac w oparciu o protokét CSMA/CD urzadzenie przechodzi w stan nastuchiwania
przed rozpoczeciem nadawania. Nastuchiwanie ma na celu sprawdzenie zajetosci kanatu
transmisji.
— Jezeli w kanale transmisji zostanie wykryta nosna (obecnosc¢ jakiegokolwiek sygnatu w sieci)
oznacza to, ze inne urzgdzenie wysyta dane, czyli kanat jest zajety.
— Jezeli w kanale nastgpi cisza i bedzie utrzymywata sie przez z gory ustalony okres czasu (przerwa
miedzyramkowa), to urzadzenie stwierdza, ze kanat jest wolny i rozpoczyna nadawanie.
Podczas nadawania pierwszej, scisle okreslonej liczby bitow (minimalna dtugos¢ ramki)
urzgdzenie sprawdza, czy nie wystgpita kolizja.
— Jezeli transmisja dobiegta konca i nie stwierdzono kolizji, urzgdzenie zaktada, ze operacja
zakonczyta sie powodzeniem.
— Jezeli jednak wykryto kolizje (nadmierny wzrost amplitudy sygnatu Swiadczacy o natozeniu sie
sygnatow) nastepuje wystanie do sieci specjalnego sygnatu.
Wszystkie urzadzenia, ktore braty udziat w kolizji zaprzestajg nadawania oraz obliczajg
losowy odcinek czasu, po ktérym ponowig probe transmisji. Jezeli ponownie wystapi
kolizja, obliczony wczesniej losowy odcinek czasu jest podwajany i po tak obliczonym
czasie wykonywana jest kolejna proba transmisji. Podwajanie losowo obliczonego odcinka
czasu moze wystepowac najwyzej 16 razy, jezeli kazda kolejna préba transmisiji
zakonczyta sig kolizjg. Po przekroczeniu dopuszczalnej liczby kolejnych kolizji urzgdzenie
odczekuje pewien czas i uruchamia proces nadawania od poczatku.
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Protokét MAC (CSMA/CD)
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. Poczatek transmisji
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Zasady budowy sieci Ethernet

Koncentrator Zestaw koncentratorow

Most/Switch
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Protokot IP
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Protokot IP

Urzadzenia sieciowe potgczone przy pomocy mediow transmisyjnych
wymagajg protokotow sieciowych, ktore umozliwiajg komunikacije.
Moze to zostac zrealizowane przy pomocy protokotow warstw
wyzszych modelu ISO/OSI. W szczegolnosci za komunikacje sieciowg
odpowiada protokoét IP, ktory wraz z innymi protokotami zastosowanymi
w stosie protokotow TCP/IP stanowi podstawe dziatania
wspotczesnych sieci komputerowych.

Protokdt IP nie posiada mechanizmdéw sygnalizujgcych btedy oraz
mechanizmow umozliwiajgcych kontrolowanie przeptywu pakietow.

Z tego wzgledu zgtaszaniem problemow z przesytaniem datagramow
oraz sterowaniem zajmuje sie protokot ICMP

Powszechnie stosowang wersjg protokotu IP jest wersja 4. Jednak ze
wzgledu na ograniczenia dotyczgce adresowania logicznego
spowodowane niedostateczng, w stosunku do potrzeb, liczbg bitow
przeznaczonych na adres IP protokoét ten bedzie zastgpiony nowszg
wersjg IPVO.
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IPv4

Protokot IPv4 zostat szczegdtowo opisany w dokumencie RFEC 791.
Sam protokét IP zostat opracowany do dziatania w sytuacjach
ekstremalnych, np. w trakcie wojny. W normalnych warunkach jego
funkcja sprowadza sie do wyboru optymalnej trasy i przesytania nig
pakietow. W przypadku wystgpienia awarii, na ktdoryms z potgczen
protokot bedzie probowat dostarczy¢ paklety trasami alternatywnymi
(nie zawsze optymalnymi).

Protokot IP jest podstawowym protokotem przesytania pakietow w
Internecie. Protokot IP jest protokotem bezpotgczeniowym. Oznacza
to, ze w celu przestania pakietow nie jest nawigzywane potaczenie z
hostem docelowym. Pakiety mogg byC przesytane roznymi trasami do
miejsca przeznaczenia, gdzie sg nastepnie sktadane w catosc.
Podobna zasada dziata przy przesyfaniu listow tradycyjnym
systemem pocztowym. Tutaj rowniez w momencie wysytania listu
adresat nie musi potwierdzac, ze przesytke odbierze.

Do przesytania danych protokét IP uzywa specjalnego formatu
pakietu. Pakiet ten sktada sie z nagtowka pakietu oraz danych do
przestania. Zgodnie z zasadg przesytania strumieniowego dane
protokotu IP sg danymi pochodzacymi z wyzszych warstw modelu
ISO/OSI. Dane te sg nastepnie enkapsulowane do postaci pakietu IP.
Przy przejsciu do warstwy fgcza danych pakiet IP jest enkapsulowany
do postaci ramki Ethernetowej. 62




Format pakietu IPv4 1

0 4 8 16 19 32
Wersja | Dlugos¢ Typ Dlugos¢ calkowita
Identyfikacja Znacz. Przesuniecie fragmentu
Czas zycia (TTL) Protokol Suma kontrolna

Adres nadawcy

Adres odbiorcy

Opcje (jesli konieczne)

Uzupelnienie

Dane
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Format pakietu IPv4 2

Poszczegolne pola pakietu majg nastepujgce znaczenie: -

wersja (VERS) - pole 4-bitowe okreslajgce typ protokotu IP. Jesli jest tam wpisana
wartosc¢ 4 oznacza to wersje czwartg protokotu. Jesli jest tam wartos¢ 6 oznacza
to IPv6. Rozrdéznianie pomiedzy pakietami wersji 4 i 6 jest przeprowadzane juz
przy analizowaniu ramki warstwy drugiej poprzez badanie pola typu protokotu.

dtugos¢ nagtowka (HLEN) - pole 4 bitowe okreslajgce dtugos¢ datagramu
wyrazong jako wielokrotnosc¢ stow 32 bitowych.

typ ustugi (TOS ang. Type-of-Service) - 8-bitowe pole okreslajgce poziom
waznosci jaki zostat nadany przez protokot wyzszej warstwy. Znaczenie
poszczegolnych bitow tego pola jest nastepujgce: pierwsze 3 bity: wartosc¢ O -
stopien normalny, wartosc¢ 7 - sterowanie siecig czwarty bit - O - prosba o krétkie
czasy oczekiwania piagty bit - S - prosba o przesytanie danych szybkimi tgczami
szoOsty bit P - prosba o duzg pewnos¢ przesytania danych bity 6, 7 nieuzywane
catkowita dtugos¢ - pole 16-bitowe. Dtugos¢ catego pakietu wyrazona w bajtach.
W celu uzyskania diugosci pola danych nalezy odjac od dtugosci catkowite;

dtugos¢ nagtowka. Wartos¢ minimalna wynosi 576 oktetéw zas maksymalna
65535 oktetow, tzn. 64 kB

|dentyfikacja - 16 bitowe pole uzywane do okreslania numeru sekwencyjnego
biezgcego datagramu.

Znaczniki - 3 bitowe pole. Pierwszy najbardziej znaczacy ma zawsze wartosc 0.
Kolejne znaczace bity sterujg fragmentacjq (0- oznacza, czy pakiet moze zostac
podzielony na fragmenty, 1 - nie moze by¢ podzielony). Trzeci bit oznacza: ostatni
pakiet powstaty w wyniku podzielenia (jesli ma wartos¢ 1) lub pakiet ze srodka 0.
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Format pakietu IPv4 3

Przesuniecie fragmentu - 13-bitowe pole stuzace do sktadania fragmentéw
datagramu.

Czas zycia (TTL, ang. Time To Live) - 8-bitowe pole okreslajgce liczbe routeréw
(przeskokow), przez ktore moze by¢ przestany pakiet. Wartos¢ tego pola jest
zmniejszana przy przejscie przez kazdy router na sciezce. Gdy wartosc tego pola
wynosi 0, wtedy pakiet taki jest odrzucany. Zasada ta pozwala na stosowanie
mechanizmow zapobiegajgcych zapetlaniu sie tras routingu.

Protokot - 8-bitowe pole okreslajgce, ktory z protokotow warstwy wyzsze;
odpowiada za przetworzenie pola Dane.

Suma kontrolna nagtoéwka - 16-bitowe pole z sumg kontrolng nagtéwka
pozwalajgcg stwierdziC, czy nie nastgpito, naruszenie integralnosci nagtowka. Ze
wzgledu na fakt, ze kazdy router dokonuje zmian w nagtéwku musi ona by¢
przeliczona na kazdym z routerow.

Adres IP nadawcy - 32-bitowe pole z adresem IP nadawcy pakietu
Adres IP odbiorcy - 32-bitowe pole z adresem IP odbiorcy pakietu
Opcje - pole to nie wystepuje we wszystkich pakietach.

Uzupetnienie (Wypetnienie) - pole to jest wypetnione zerami i jest potrzebne, zeby
dtugos¢ nagtdwka byta wielokrotnoscig 32 bitow (patrz-> Dlugos¢ nagtowka) Dane -
pole od dtugosci do 64kB zawierajgce dane pochodzace z wyzszych warstw.
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Wartosc pola ,protokot” nagtowka IPv4

» Wartosci wpisane w pole ,protokot” nagtowka IP
majg nastepujgce znaczenie:

— 1 - ICMP (ang. Internet Control Message Protocol) -
protokot komunikacyjny sterowania siecig Internet

— 2 - IGMP (ang. Internet Group Message Protocol) -
protokot zarzgdzania grupami Internetowymi

— 6 — TCP - (ang. Transmission Control Protocol) -
protokot sterujgcy transmisjg

— 8 - EGP - (ang. Exterior Gateway Protocol) -
zewnetrzny protokot bramowy

— 17 - UDP - (ang. User Datagram Protocol) - protokot
datagramow uzytkownika
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Pole opcji hagtowka pakietu IPv4

0 _1_ 2 3 4 5 6 7
|H:E!I|:liLIj Klasa opcji Mumer opci |

Bajt kodu w polu opcje

Dbt & Cpis
o pLji o pji
0 0 ) Kondec listy opcjli-uzywane.gdy opcle nle
keonczy sig wraz z koncem naglowka
0 . ) Brak przypisaney funkcji, sluzy do wyrownania
bajtow w liscie opeji

Ogranic Zenia Twigzane 2 beIpietIenstwem |

(1] 2 11
obslu

(1] 3 zrml anina | Zapisuj trase - do sledzenia trasy
0 T Zmianna | ldentyfikator strumienia - praestarzale
0 a8 4 Rygoerystyczne rasowanie wedlug nadawey
0 4 > anna UZywana do zapisywanla c zasow wzdlu trasy

pakletow




Protokot IPv6

* Potrzeby wdrozenia:

— Wyczerpywanie sie dostepnej przestrzeni
adresowej w |IPv6

— Wymagane ustalone parametry transmisji dla
ruchu multimedialnego trudne do
zagwarantowania przez |IPv4

— Brak mozliwosci uwierzytelnienia nadawcy.
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Budowa datagramu IPv6

Bity 03 47181111215 | 1619 | 2023|2427 2831
32 | Wersja | Priorytet Etykieta przeplywu

iy Nastepny _— .
64 Dlugosc danych nagléwek Limit przeskokow
96
128 Adres zrodlowy (128 bitow)
160
192
224

Adres docelowy (128 bitow)

256
268

* Pole priorytet pozwala na ustalenie waznosci (priorytetu) pakietu —

multimedia

 Etykieta przeptywu — mozliwos¢ wskazania wrazliwosci na zmiany czasow

opoznien

» Wydtuzone pola adreséw — 6.7*1017 adresu na mm? powierzchni Ziemi
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Adresacja w sieciach komputerowych 1

» Adres MAC — Adresacja fizyczna —
warstwa tgcza danych

— Adres MAC jest adresem identyfikujgcym
konkretne urzgdzenia i nadawanym przez
producenta,

» Adres |IP — Adresacja logiczna — warstwa
siecl

— Adres IP jest adresem logicznym | nadawany

w zaleznosci od tego do jakiej sieci zostato
podtgczone dane urzgdzenie sieciowe,
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Przydziat adresu IP

« Organizacja przydzielajgca:

— Internet Assigned Numbers Authority (IANA)
* Wersje adresaciji:

— IPv4 : 32 bity - dostepne adresy 2432

— IPv6: 128 bitow odstepne adresy 24128
» Struktura adresu:

— Identyfikator sieci

— Identyfikator hosta
— Maska sieciowa - netmaska
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Adresacja klasowa

Klasa A |ldentyfikator sieci Identyfikator hosta
A A A
Klasa B Identyfikator sieci Identyfikator hosta
A A A
Klasa C Identyfikator sieci Identyfikator hosta
A A A
W X Y &

Klasa adresu IP | Zakres adresu IP ( zapis dziesietny - zapis binamy )

Klasa A 1-126 (00000001 -01111110)

Klasa B 128 - 191 ( 10000000 - 10111111 )
Klasa C 192 - 223 ( 11000000 - 11011111
Klasa D 224 -239 ( 11100000 - 11101111)

Klasa E 240 - 255 ( 11110000 - 11111111




Zasady adresowania

plerwszg liczba identyfikatora nie moze by¢ 127

iIdentyfikator hosta nie moze sktadac sie z samych
liczb 255

identyfikator hosta nie moze sktadac sie z samych
zer

iIdentyfikator hosta nie moze powtdrzyc sie w sieci
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Ograniczenia adresacji z
zastosowaniem klas

+ niedopasowanie liczby dostepnych adresow do
faktycznej liczby hostéw w sieci:

— hadmiarowos¢ adresdw w organizacjach z
niewielka liczbg hostow (np. 25 hostow)

— braki adreséw dla organizacji z duza liczbg hostow
(np. 300)

« duze tablice routingu.
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Proby rozwigzania problemow z
niedoborem adresow |IPv4

Tworzenie podsieci (1985 r)

Tworzenie podsieci 0 zroznicowane] dtugosci
adresow (1987 r)

Bezklasowy routing miedzydomenowy - CIDR (1993)
Wydzielenie prywatnych adresow |P

Translacja adresow sieciowych (NAT)

Automatyczne przydzielanie adresow

75



Adresy prywatne

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255
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Adresy IPv6

* Adres 128 bitowy

« Zapisywany w postaci heksadecymalnej
co 16 bitow np.:
—0432:5678:abcd:00ef:0000:0000:1234:4321
—432:5678:abcd:ef:::1234:4321
— 0:0:0:0:0:FFFF:129.144.52.38

* Obecnie tunelowany w sieciach |IPv6
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Protokoty warstwy transportowej

. UDP
. TCP

FTP

HTTP

SMTP

DNS

TCP

DNS

TFTP

——

UDP

\/

IP

\

Internet

Siec LAN
uzytkownika.

Wiele sieci
LAN i WAN.
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Port

Port docel.=23.Wyslij
pakiet do mojej
aplikacji Telnet.

Telnet Z Iz Port Port
zrodlowy| | docelowy

PZ PD
— | 1028 23 | S—

W warstwie transportowej istnieje mechanizm okreslania, do ktorej aplikaciji
adresowane sg przesytane przy pomocy protokotu IP pakiety. Zarowno
protokot TCP jak | UDP dysponujg niezaleznymi numerami, ktore okreslajg

numer portu. Standardowe numery portow zostaty okreslone w dokumencie
RFC 1700

79



Definicja gniazda

* Numer IP
 Numer portu TCP lub UDP
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UDP
« Cechy:

— Bezpotaczeniowy
— Brak kontroli przeptywu
— Zawodny

« Zastosowania:
— Wideokonferencje
— Przesylanie strumieni dzwieku
— Gry sieciowe
— Komunikatory sieciowe
— Rozwigzywanie nazw symbolicznych (DNS)
— Przesytanie plikow (TFTP)
— NFS
— VoiPRPC
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Protokot UDP — format segmentu

0 16 31
Port UDP nadawcy Port UDP odbiorcy

Diugos¢ komunikatu UDP. Suma kontrolna UDP.

O
>
—
m

- Naglowek UDP.



Protokot TCP

Niezawodne przesyfanie danych

— Wykorzystywanych jest do tego kilka mechanizmow, takich jak: sumy
kontrolne i numery sekwencyjne. Zagubione paklety Sg ponownie
retransmitowane.

Kontrola przecigzen

— W przypadku, gdy nastepuje przecigzenie protokdt TCP zmniejsza predkosc
nadawania segmentow przez urzgdzenie nadawcze.

Porzgdkowanie

— Segmenty protokotu TCP sg enkapsulowane w pakiety IP i przesytane przy
uzyciu tego protokotu. Ze wzgledu na wtasciwosci IP polegajgce na
przesytaniu w sposob skuteczny pakietow wszelkimi mozliwymi drogami,
segmenty moga dotrze¢ do adresata w roznej kolejnosci. Mechanizm
porzgdkowania segmentow umozliwia nadawanie im numerow
sekwencyjnych, ktore nastepnie utatwiajg ponowne ztozenie danych.

Sterowanie przeptywem

— w sytuacji, gdy host docelowy lub tagcze pozwala na szybszg transmisje
nastepuje przesytanie kilku segmentow w jednym pakiecie. W sytuacji
odwrotnej, tzn. przy przecigzonym adresacie lub ograniczonej
przepustowosci tgcza nastepuje zwolnienie transmisji poprzez przesytanie
mniejszej liczby segmentow lub pojedynczych segmentow.
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Protokot TCP: format segmentu

0 4 10

16

31

Numer portu zrodlowego

Numer portu docelowego

Numer sekwencyjny pakietu

Numer sekwencyjny potwierdzenia

Dl.nagl. Flagi

Rozmiar okna

Suma kontrolna

Waznosc

Opcje

DANE

- Naglowek TCP.
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UDP vs. TCP

Cecha UDP TCP
potaczeniowy nie tak
nagtowek zawiera tak nie
dtugosc segmentu

sumy kontrolne opcjonalne |tak
potwierdzenie pozytywne | nie tak
retransmisje | kontrola nie tak
czasu

wykrywanie powtorzen nie tak
numery sekwencyjne nie tak
kontrola przeptywu nie tak
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DNS

* Kluczowym elementem projektu DNS jest
hierarchiczna struktura nazw. Wszystkie nazwy
sg wielocztonowe i1 rozpoczynajg sie od
wspolnego korzenia (ang. root),
reprezentowanego znakiem ,.” (kropki).
Poszczegolne cztony nazwy takze oddzielane sg
od siebie znakiem kropki, np.: www.prz.edu.pl.

* Nazwe zapisuje sie¢ poczawszy od ostatniego
cztonu, ktory najczescie] oznacza nazwe hosta
W danej organizacji, w kierunku cztonow bardziej
ogolnych tworzgcych nazwe domeny tej
organizacji.
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DNS — hierarchia domen

Pierwszym cztonem w nazwie domenowej jest tzw. domena pierwszego
poziomu TLD (and. Top-Level Domain). Ponizej domeny pierwszego poziomu
moze znajdowac sie dowolnie duzo poddomen drugiego poziomu, ponize;
ktérych moze znajdowac sie dowolnie wiele poddomen trzeciego poziomu, itd.

W pierwotnej specyfikacji znalazto sie siedem domen pierwszego poziomu:
.com, .edu, .mil, .gov, .net, .org, .int, oraz dwuliterowe domeny narodowe.
Obstuga kazdej z domen delegowana jest do odpowiedniej organizacii,
odpowiedzialnej za dang domene. Po kilkunastu latach od chwili ogtoszenia
pierwszej specyfikacji zostaty zgtoszone propozycje nowych domen
pierwszego poziomu, z ktorych zaakceptowano kolejnych siedem, z czego
cztery .biz, .info, .name, .pro otrzymaty status domen ogadlnie dostQpnych
natomiast pozosta’re trzy .aero, .coop, .museum status domen
sponsorowanych.

Sposrod domen znajdujacych sie w pierwotnej specyfikacji, w trzech: .com —
firmy comercyjne, .net — firmy/organizacje zajmujace sie ogolnie rozumiang
technologig sieciowg, .org — firmy/organizacje non-profit rejestracja nie
podlega ograniczeniom, natomiast w pozostatych czterech rejestracja odbywa
sie wedtug scisle okreslonych kryteriow: .edu — jednostki oficjalnie uznane za
edukacyjne w USA, .mil — Armia USA, .gov — instytucje rzgdowe USA, .int —
organizacje oficjalnie zajmujace sie obs’ruga Internetu na podstawie umow
miedzynarodowych.

Nazwy domen pierwszego poziomu oraz zwigzane z nimi zasady rejestracji
zostaty przeniesione i zaakceptowane w odniesieniu do domen drugiego
poziomu domen narodowych. Ostatecznie zasady organizacji domen zosta’ry
dos¢ mocno rozluznione.



Serwery DNS

Nie ma jednej centralnej bazy danych adresow IP i nazw.
Najwazniejszych jest 13 serwerow rozrzuconych na roznych
kontynentach.

Serwery DNS przechowujg dane tylko wybranych domen.

Kazda domena ma co najmniej 2 serwery DNS obstugujace ja, jesli
wiec nawet ktorys z nich bedzie nieczynny, to drugi moze przejac jego
zadanie.

Serwery DNS przechowujg przez pewien czas odpowiedzi z innych
serwerow (ang. caching), a wiec proces zamiany nazw na adresy IP
jest czesto krotszy niz w podanym przyktadzie.

Kazdy komputer moze mieC wiele réznych nazw. Na przyktad
komputer o adresie IP 207.142.131.245 ma nazwe pl.wikipedia.org
oraz de.wikipedia.org

Czasami pod jedng nazwg moze kry¢ sie wiecej niz 1 komputer po to,
aby jesli jeden z nich zawiedzie, inny mogt spetnic jego role.

Jesli chcemy przenies¢ serwer WWW na inny szybszy komputer, z
lepszym tgczem ale z innym adresem |P, to nie musimy zmieniac
adresu WWW strony, a jedynie w serwerze DNS obstugujgcym
domene poprawiamy odpowiedni wpis.

Protokot DNS postuguje sie do komunikaciji tylko protokotem UDP.
Serwery DNS dziatajg na porcie numer 53. 88



Konfiguracja DNS w Windows

START -> Panel sterowania -> Potgczenia sieciowe -> Pofgczenie lokalne ->

Wiasciwosci -> Protokot internetowy (TCP/IP) -> Wihasciwosci.

Wiasciwosci: Protokdt internetowy (TCP/IP)

Ogédlne | Konfiguracja alternatywna |

Przy odpowiednie] konfiguracii sieci mozesz automatycznie uzyskad
niezbedne ustawienia protoko tu IP. W przeciwnym wypadku musisz uzyskac

ustawienia protoko tu IP od administratora sieci.

(8 Uzyskaj adres IP automatycznie
—I Uzyj nastepujgcego adresu IP:

2|

Adres [ I

haska podsiec I

Brama domyslng: I

s Uzyskaj adres serwera DMNS automatycznie

{ Uzyj nastepujgcych adresdw serwerdw DNS:

Freferawany senver DHE: I

Alternataii semer DN S: I

Zaawansowane...

OK

Anuluj
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7 Aplikadi

b Prezentacji

5 Segi

4 Transporow

)

2
.

7 Aplikac)i A

6 Prezentacii

o Segl

B

3 Sieciowa

3 Sieciowa

J Sieciowa

3 Sieciowia

4 Transportows

2 tqczadanyc

—

Z|Lacza danycl

—

ZLacza danych

Z|Lacza danycl

3 Sieciowa

2tgczadanyc

—

1 Fizyczna

1{Fizycma

1Fizycma

1{Fizyzma

1 Fizyczna

L

Przeptyw danych przez urzgdzenia
sieciowe
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Tablica routingu - przyktad

Routing Table: IPv4

Destination Gateway
194.29.1601 194.29.144 1
194.29.150.0 194.29.144 1
194.20.149.0 194.20.144 1
194.29.148.0 194.29.144 1
194.29.147 .0 194.29.144 1
194.29.146.0 194.29.144 1
194.29.145.0 194.20.145.18
194.29.144 0 194.29.144.18
192.168.30.0 192.168.30.2
10.40.192.0 194.29.145.12
10.44.0.0 194.29.144 1
224.0.0.0 194.29.144 .18
127.0.01 127.0.0.1

Flags Ref Use Interface

UGH

UG
UG
UG
UG
UG
U
U
U
UG
UG
U
UH

1 354

1 0

1 0

1 1

1 0

1 423

1 3059 hme1
1 2958 hmeO
1 12 le0

1 3

1 713

1 0 hmeO
3 38 o0
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Ustugi sieciowe

Poczta elektroniczna: MIME/POP3/IMAP
Transmisja danych: FTP/NFS/SCP

Ustugi terminalowe: Telnet/SSH/Sutugi
terminalowe Windows

Serwisy informacyjne: Protokot
HTTP/WWW/HTML/NNTP

Synchronizacja czasu
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Ochrona danych w sieci

Fizyczne bezpieczenstwo serwera
Zaslilanie

Strategie tworzenia kopii zapasowych
Procedury awaryjne

Zasady dostepu

Ochrona sieciowa

Kryptografia
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