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Definicja

Bezpieczenstwo informaciji to:

— Ochrona informacji i systemow
informatycznych przed nieautoryzowanym
» dostepem,
* wykorzystaniem,
e Ujawnieniem,
« zaktdceniem,
modyfikacjg
* Zniszczeniem.



Bezpieczenstwo -

produktywnosc

, Jedyny naprawde bezpieczny system to taki, ktory jest
odfgczony od zasilania, zalany w bloku betonu i zamkniety
W wytozonym otowiem pokoju patrolowanym przez
uzbrojonych straznikdw — ale nawet w takiej sytuacji mam
pewne watpliwosci.”

Prof. Eugene Spafford

Zwiekszenie poziomu bezpieczenstwa
->

obnizenie poziomu produktywnosci.



Triada CIA

e Jeden z modeli
rzeczywistosci
pozwalajacy opisac
rzeczywistos¢ z punktu
widzenia
bezpieczenstwa

* Pomaga w opisywaniu
atakéow

Integrity
(integralnosc)

Confidentiality
(poufnosc)

Availability
(dostepnosé)

Odwrotnie: Disclosure/Alteration/Denial
(ujawnianie/zmiana/odmowa)



Poufonosc¢

» Zdolnosc¢ do ochrony danych przed
osobami, ktore nie sg upowaznione do ich
przegladania



Integralnosc

» Zdolnosc¢ do zapobiegania zamianom
danych w nieuprawniony lub niepozgdany
Sposob.

— Zapobieganie zamianom
— Wykrywanie zmian
— Mozliwosc¢ cofniecia zmian



Dostepnosc

* Mozliwosc dostepu do Twoich danych, gdy
ich potrzebujesz.
— Awaria zasilania?
— Uszkodzenie SO
— Atak DoS



Odniesienie do bezpieczenstwa -
przyktad

* Przyktad: transport niezaszyfrowanych
dyskow z jedynymi kopiami danych ginie
podczas przejazdu.

— Powstaje incydent bezpieczenstwa:

« Naruszenie poufnosci (pliki byty niezaszyfrowane)

« Naruszenie integralnosci (nie wiemy, czy zostaty
zmodyfikowane)

« Naruszenie dostepnosci (nie mielismy dostepu do
tej informac;ji)



Rodzaje atakow

* Przechwycenie
(interception)
* Przerywanie
(interruption)
* Modyfikowanie
(modification)
* Podrabianie
(fabrication)

Przerywanie
Modyfikowanie
Podrabianie

Przerywanie
Modyfikowanie
Podrabianie
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Przechwycenie

Umozliwienie nieautoryzowanym uzytkownikom
dostepu do danych, aplikacji lub srodowiska celu.

Sg atakami przeciw poufnosci.

Przyktady:

— Nieautoryzowane przegladanie lub kopiowanie plikow
— Podstuchiwanie rozmow telefonicznych

— Czytanie cudzych emaili

Mozna je przeprowadziC na:

— Danych w spoczynku Przerywanie
— Danych w tranzycie |  Modyfikowanie
— Danych W uzyciu Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie
11



Przerywanie

* Tymczasowe lub state zniszczenie lub
zablokowane dostepu do zasobow

* Wptywajg na:
— Dostepnosc

— Integralnosc (jesli doszto do manipulacji na
procesach w bazie danych)

Przerywanie
I Modyfikowanie
Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie
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Modyfikacja

* Manipulowanie zasobami

e Atak na:

— Integralnosc
— Dostepnosc

Przerywanie
I Modyfikowanie
Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie



Podrabianie

« Generowanie danych, procesow,

komunikacji.
* Typ ataku na:

— Integralnosc
— Dostepnosc

Przerywanie
Modyfikowanie
Podrabianie

Przerywanie
Modyfikowanie
Podrabianie
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Przeglad najwazniejszych obszarow
bezpieczenstwa informac;i

|dentyfikowanie i uwierzytelnianie
Autoryzacja i kontrola dostepu
Audytowanie i rozliczalnosc¢
Kryptografia

Zgodnosc¢, prawo i przepisy
Bezpieczenstwo operacyjne
Bezpieczenstwo czynniki ludzkiego
Bezpieczenstwo fizyczne
Bezpieczenstwo sieciowe
Bezpieczenstwo systemu operacyjnego
Bezpieczenstwo urzadzen mobilnych
Bezpieczenstwo aplikacji



ldentyfikacja | uwierzytelnienie

 ldentyfikacja — pozwala stwierdzi¢, czym
jest ktos lub cos

* Uwierzytelnienie — pozwala stwierdzic,
czy to stwierdzenie jest prawdziwe

* Przyktfad

— Zblizenie karty oznacza, ze jestes osobg
wskazang na karcie

— Podanie PIN udowadnia, ze jestes
prawidtowym posiadaczem karty
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|dentyfikacja

* Podanie tozsamosci — za kogo sie
podajemy

» Weryfikacja tozsamosci to nie
uwierzytelnienie

— Ktos oglgda dowod, paszport | moze na tej
podstawie stwierdziC, ze rzeczywiscie to jest
osoba o okreslonym imieniu, nazwisku |
wygladzie

e Tozsamos¢ mozna fatwo sfatszowac
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Uwierzytelnienie

* To zbior metod uzywanych do ustalenia,

czy dane twierdzenie o tozsamosci jest
prawdziwe

* Nie nalezy go myli¢ z autoryzacj3.
Uwierzytelnienie mowi kim ktos jest,
autoryzacja — co ktos moze zrobic.
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Sktadniki uwierzytelnienia

Cos, co znasz — hasto, PIN (niepewne, jesli
zostang ujawnione, to metoda traci wiarygodnosc)

Cos, czym jestes (biometria)
Cos, co posiadasz (karty, tokeny, telefony)

Cos, co robisz (jak chodzisz, jak uderzasz w
kKlawiature — duzy procent odrzucen?)

To, gdzie jestes (zmiany PIN po zablokowaniu
musisz dokonac w siedzibie banku, po
potwierdzeniu twojej tozsamosci)

Do uwierzytelnienia bedziemy sie starac
zastosowac jak najwiecej z tych sktadnikow. 19



Autoryzacja | kontrola dostepu

* Po identyfikacji i uwierzytelnieniu mozna
zdecydowac, do czego dana osoba ma
dostep

— Autoryzacja = okreslenie, co moze dana
osoba robi¢ z naszym systemem | danymi

— Kontrola dostepu = narzedzie do
przydzielania dostepu

20



Czym sg mechanizmy kontroli
dostepu?

Przyznawanie dostepu

— Udzielenie osobie lub aplikacji mozliwosci korzystania
Z zasobow

Odmawianie dostepu

— Zabronienie osobie lub aplikacji mozliwosci
korzystania z zasobow

Ograniczenie dostepu

— Okreslenie zbioru zasobow dostepnych (np.
sandboxing)

Cofniecie dostepu

— Zablokowanie osobie, aplikacji mozliwosci
korzystania z zasobow np. z powodu zwolnienia itp.
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Fizyczna kontrola dostepu

* Wchodzenie ,na ogonie”

* Dobra praktyka — procedura wchodzenia
na lotnisko | na poktad samolotu
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Audytowanie i rozliczalnosc¢

* Audytowanie

— sprawdzanie, jak uzytkownicy zachowujg sie po uzyskaniu
dostepu do danych

— testy penetracyjne — wykrywanie podatnosci
* Rozliczalnos¢ — prowadzenie ,dziennikow” korzystania
uzytkownikow z zasobow
— Uruchomienie i pielegnacja dziennikow systemowych

Niezaprzeczalnos¢ (ktos nie bedzie mogt zaprzeczyc, ze cos robit, jesli
bedzie na to dowdd)

Efekt odstraszania (uzytkownicy swiadomi, ze sg rozliczani bedg mniej
sktonni do wykroczen)

Na podstawie logow mozna wdrozy¢ system alarmow i zapobiec
incydentom lub je ograniczy¢

Logi muszg by¢ gromadzone i zabezpieczone zgodnie z wymogami
formalno-prawnymi, wtedy mozna je wykorzystac jako materiat
dowodowy
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Kryptografia

* Ochrona danych w spoczynku
— Zaszyfrowanie

* Ochrona danych w ruchu
— Szyfrowanie
— VPN

* Ochrona danych w uzyciu

— Sg osoby, ktore mogg korzystac z danych i je
ujawnic¢ (Edward Snowden)
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Bezpieczenstwo operacyjne

* wdrazanie mechanizmow bezpieczenstwa
* identyfikacja, przed czym sie bronic

Identyfikacja _
Zastosowanie

informacji o Analiza Analiza Oszacowanie <rodkow
krytycznym zagrozen podatnosci ryzyka zaradczych
znaczeniu

25



Bezpieczenstwo czynnika
ludzkiego

« Czilowiek to ,najstabsze ogniwo” w systemie zabezpieczen
— Mozliwe jest przeprowadzenie na nim atakow socjotechnicznych

— Ataki mozna przygotowac:
- Sledzenie celu
 Bialy wywiad
« Zyciorysy i oferty pracy
» Media spotecznosciowe
» Google Hacking https://www.exploit-db.com/google-hacking-database
» Metadane plikow (hitps://www.opentext.com/products/encase-forensic)

* Shodan (https://www.shodan.io/) — wyszukiwanie urzadzen i systemow
podtgczonych do Internetu

» Maltego (https://www.maltego.com) — wyszukiwanie relacji pomiedzy
poszczegolnymi punktami danych

26
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Rodzaje atakow
socjotechnicznych

» Atak pretekstowy (wcielenie sie w role,
wiarygodny scenariusz)

* Phishing (zebranie danych lub
zainstalowanie ztosliwego
oprogramowania)

« Tailgating(wchodzenie na ogonie)

27



Budowanie swiadomosci
uzytkownikow 1/2

Zasady tworzenia | przechowywania haset
Szkolenia z zakresu inzynierii behawioralnej

Szkolenia z korzystania z sieci
— Publiczne sieci bezprzewodowe
— Zasady podtgczania urzgdzen do sieci firmowej
— VPN

Ztosliwe oprogramowanie
— Zatgczniki do email od nieznanych nadawcow
— Zatgczniki do email potencjalnie wykonywalne

— Skrocone tgcza internetowe (weryfikowac:
https://linkexpander.com)

— tgcza internetowe 0 nieznacznie roznigcych sie nazwach
— Aplikacje na smartfony do pobrania spoza oficjalnych sklepow
— Pirackie oprogramowanie

28
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Budowanie swiadomosci
uzytkownikow 2/2

* Prywatny sprzet komputerowy

— Co do zasady zadne prywatnie urzgdzenie nie powinno
byC poditgczone do sieci firmy
* Polityka czystego biurka

— Zadne wrazliwe dane nie powinny by¢ pozostawione ,na
biurku” jesli opuszczamy miejsce pracy

— Nalezy opracowac sposob pozbywania sie wrazliwych
danych (niszczarki papieru i sprzetu)
» Jesli jestes osobg odpowiedzialng za bezpieczenstwo,
to prowadz szkolenia i dostarcz z nich materiaty. Mato
prawdopodobne, ze ktos z wtasnej woli przeczyta

przygotowany przez Ciebie materiat tekstowy i od razu
zacznie stosowac polityke bezpieczenstwa.

29



Bezpieczenstwo fizyczne

* Ochrona ludzi
* Ochrona danych

30



ldentyfikacja zagrozen

fizycznych

« Kategorie zagrozen fizycznych

— Wibracje | przemieszczenia

— Ogien i dym

— Toksyny

— Ludzie

— Przerwy w dostawach energi

— Ekstremalne temperatury

— Gazy

— Ptyny

— Organizmy zywe

— Pociski

31



Ochrona danych

Fizyczne zagrozenie dla danych
— Nosniki magnetyczne
» Zniszczenie moze spowodowac: silne pole magnetyczne lub drgania
— Nosniki flash

» Zniszczenie moze spowodowac: zgniecenie, impulsy i przepiecia elektryczne
— Nosniki optyczne
» Zniszczenie moze spowodowacd: zadrapanie, temperatura
Dostepnos¢ danych
— Kopie zapasowe
— RAID (Redundant Arrays of Independent Disks)
— Replikacja danych
Szczagtkowe pozostatosci danych
Ochrona wyposazenia
— Fizyczne zagrozenie dla sprzetu (temperatury, ciecze, org. zywe,
wibracje, dym i ogien
— Woybor lokalizacji
— Zabezpieczenia dostepu (zamki, ogrodzenia, straznicy)
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Bezpieczenstwo sieciowe

33



Ochrona sieci

* Projektowanie bezpiecznych sieci

— Segmentacja (podziat na podsieci i kontrola ruchu
pomiedzy nimi)

— Tworzenie nadmiarowosci

» Zastosowanie zapor sieciowych
— Filtrowanie pakietow

— Petnostanowa inspekcja pakietow (obserwacja ruchu w
ramach danego potgczenia)

— Gteboka inspekcja pakietow (odczytywanie pakietow,
przed przekazaniem dalej)

— Strefa zdemilitaryzowana (kilka poziomow zapor
sieciowych)
— Sieciowe systemy wykrywania wiaman

34



Ochrona ruchu sieciowego

VPN (virtual private network)

— Zdalny dostep do wewnetrznych zasobow organizacji

— Ochrona lub anonimizacja ruchu przesytanego przez
niezaufane potgczenie (odtgczenie dostawcy od sledzenia
naszego ruchu)

Sieci bezprzewodowe

— Publiczne sieci bezprzewodowe (brak szyfrowania, brak
haset)

— Wrogie punkty dostepu

Dobdr bezpiecznych protokotow komunikacyjnych
— ftp -> SFTP

— telnet -> SSH

Narzedzia do ochrony sieci

— Skanery (np. nmap)

— Sniffery (np. wireshark)

35



Bezpieczenstwo systemu
operacyjnego

» Utwardzanie SO
— Usuwanie niepotrzebnego oprogramowania
— Usuwanie niepotrzebnych ustug
— Modyfikacja domysinych kont uzytkownikow
— Zastosowanie reguty najmniejszych uprawnien
— Aktualizacja
— Implementacja logowania i audytowania

* Ochrona przed ztosliwym oprogramowaniem
— Antywirusy
— Ochrona przestrzeni wykonywalnej
— Programowe zapory sieciowe i wykrywania wiaman
— Skanery
— Narzedzia do wykrywania podatnosci i luk

36



Bezpieczenstwo aplikacii
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Luki w zabezpieczeniach
oprogramowania

Przepetnienie bufora (wprowadzenie na wejscie wigksze;
liczby danych, niz przewidziat autor oprogramowania ->
nadpisanie pamieci wtasnej lub innych aplikacji)

Warunki wyscigu (systemy wspotbiezne — dwa programy
rownoczesnie modyfikujg te same dane -> niespojnosc¢
danych)

Ataki na weryfikacje danych wejsciowych (nieprawidtowe
dane)

Ataki uwierzytelniajgce (uwierzytelnienie powinno sie znalezc
po stronie serwera, a nie klienta, bo wtedy jest fatwiejsze do
sfatszowania)

Ataki autoryzacyjne (przejecie zasobow, do ktoérych nie ma sie
uprawnien)

Ataki kryptograficzne
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Bezpieczenstwo sieci WEB

 Ataki po stronie klienta:

— XXS (cross-site scripting) — umieszczenie dodatkowych
skryptow na stronie, ktorg otwiera klient

— CSREF (cross-site request forgery) — umieszcznie na
stronie odsytaczy do innych, ktore wykonajg sie
automatycznie (my pracujemy na jednej zaktadce, a na
drugiej, gdzie tez jestesmy zalogowani, ktos robi za nas
zakupy za nasze pienigdze)

« Ataki po stronie serwera:

— Brak weryfikacji danych po stronie serwera -> directory
traversal

— Przypisanie niewtasciwych uprawnien uzytkownikom ->
mozliwosc przejecia wrazliwych danych

— Zbedne pliki (po deweloperce)
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Bezpieczenstwo baz danych

Problemy z protokotami (potgczenie z
bazg przez sie¢ moze miec luki)

Dostep do funkcjonalnosci bez
uwierzytelnienia (uzytkownik nie jest
uwierzytelniany i| dostaje duze przywileje)

Arbitralne wykonanie kodu (specyfika
SQL)

Eskalacja uprawnien (wstrzykiwanie kodu)

40



Kryptografia jest wszedzie...

Ochrona przesytu danych

— Chroniony dostep do stron: HTTPS
— Sieci bezprzewodowe: 802.111i WPA2, GSM,
Bluetooth

« Szyfrowanie danych na dyskach: EFS,
TrueCrypt

CSS, AACS
Autentykacja uzytkownikow
... I wiele innych

Ochrona informaciji: (np. DVD, Blu-ray):

41



Secure Sockets Layer /
Transport Layer Security
(SSL/TLS) k

k S
Alice
Bob

* Dwie podstawowe czesci:

— Protokot ,handshake™ (uzgodnienie):
Ustanowienie wspotdzielonego tajnego
klucza z zastosowaniem kryptografii klucza
publicznego

— Warstwa ,record” (ustalenie formatu przesytu
pakietow): Transmisja danych z
zastosowaniem tajnego klucza
symetrycznego
Zapewnienie poufnosci i integralnosci danych
42



Ochrona danych dyskowych

R

Alice > Plik1 »Alice

Plik2 Zapewnienie
- poufnosci
- integralnosci

Problem szyfrowania dyskow jest
analogiczny do chronionej komunikacii,
kiedy Alice wysyta wiadomosc¢ do Alice
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Tryby uzycia klucza

Jednorazowe uzycie klucza: (one time key)

* Klucz jest jednorazowo zastosowany do
zaszyfrowania wiadomosci

— np. szyfrowanie poczty: nowy klucz jest generowany dla
kazdej wiadomosci

Wielokrotne uzywanie klucza: (many time key)

« Ten sam klucz jest stosowany do szyfrowania wielu
wiadomosci

— np. szyfrowanie plikow: ten sam klucz stuzy do
szyfrowania wielu plikow

« W takim przypadku bedziemy potrzebowali
dodatkowych zabiegow, zeby zapewnic
bezpieczenstwo
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Uwagi na tym etapie

» Kryptografia jest:
— Doskonatym narzedziem do ochrony informacji w
komputerach

— Podstawg do stworzenia wielu mechanizmow ochrony
przesytu informacji i przechowywania danych

« Kryptografia nie jest:
— Rozwigzaniem wszystkich problemow ochrony (np. btedy
oprogramowania, ataki stosujgce soscjotechniki)

— Zabezpieczeniem, jesli jest stosowana w niewtasciwy
sposob (np. WEP)
— Czyms, co trzeba wymysli¢c samemu

« Jest bardzo wiele przyktadow ztamanych systemow szyfrowania
powstatych at-hoc
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Jadro kryptografii

k
Ustalenie k -
tajnego klucza: >
Alice sp”
Bob
k
Chroniona \/\
komunikacja »
Alice §/
-0



Kryptografia umozliwia wiece,...

| (1)
* Podpis 2

elektroniczny

Z kim
rozmawiatem?

 Anonimowa
komunikacja
(mix net)

Alice Bob
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Kryptografia umozliwia wiece,...

(2)

* Anonimowa cyfrowa waluta

— Czy moge wydac ,cyfrowg monete” z zachowaniem
anonimowosci?

— Jak zapobiec podwojnemu ptaceniu tg samg monetg?

Kto to byt?

Internet RS
anonimowa komunikacja [t




Protokoty

amm
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Protokoty

* Bezpieczne obliczenia wielostronne

1

Cel: obliczy¢ f(x,, X,, X3, X,)

“Twierdzenie:” cokolwiek moze by¢ wykonane z
zastosowaniem zaufanego urzedu moze by¢ wykonane
bez niego >0



Magia kryptografii

* Prywatne zlecenia zdalnych obliczen

zadanie
wyszukania E[ zadanie ] X
E[ wyniki ] o
-~ N
wyniki Alice ~
GO“ 18[@
* Dowod z wiedzg zerowg (jedna ze stron
potrafi udowodnic¢ drugiej, ze dysponuje
pewng informacjg, bez jej ujawniania) oo
Znam faktoryzacje N
N=p-q N

Iy /

Mam dowod 51
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Bob



Precyzyjna nauka

Trzy kroki w kryptografii:
* Precyzyjny model zagrozenia
* Propozycja konstrukcji

« Udowodnienie, ze ztamanie konstrukcji pod
wzgledem zagrozenia jest bardzo trudnym
problemem
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Podstawowy aparat

matematvczny ,
Operacja Wejscie WYJSC
bitowa XOR A)I(EOR
A B 3
0 0 0
0 1 1
011011 kD 1 0 1
10110 1 1 1 0
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Wazna wiasciwosc funkcji XOR

* (Twierdzenie, nieformalnie)
Jesli klucz szyfrujgcy jest ciggiem
losowym, to wykonanie operacji @ (XOR)
na dowolnym ciggu bitowym i tym kluczu
daje dalej ciggiem losowym.
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Schemat kryptografii symetrycznej

Bob

D(k,c)=m

x— O

E, D: algorytm szyfrujgcy/deszyfrujagcy
K: tajny symetryczny klucz (np. 128 bitowy)
m, c: wiadomos¢, zaszyfrowana wiadomosc¢

« Algorytm szyfrowania jest upubliczniony
* Nie uzywamy wtasnych szyfrow
« Jedynym tajnym elementem jest klucz
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Szyfr z kluczem jednorazowym
(One Time Pad) (Vernam 1917)

* Pierwszy przykfad ,bezpiecznego” szyfru.

* Przestrzen wiadomosci (#) i szyfrow (¢) jest n-
bitowym ciggiem.

» Klucz jest losowym ciegiem bitow o dtugosci
wiadomosci.
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Definicja szyfru z kluczem
jednorazowym

*C=EK m=K®M neq:01101 1 1

* D(k,m)=k®c key:1o11o1o69

CT:

Y



Szyfr strumieniowy: przeksztatcenie pomystu na
szyfr z kluczem jednorazowym na cos
praktycznego

Pomyst: nalezy zastgpic ,losowy” klucz kluczem generowanym przez
algorytm ,pseudolosowy”.

Do generowania kluczy stuzg generatory liczb pseudolosowych
(PRG — pseudo-random generator): algorytm, ktéry na podstawie
pewnego ciggu zero-jedynkowego (ziarna) generuje znacznie
dtuzszy cigg majgcy charakter pseudolosowy.

Ciag musi by¢ efektywnie ,wyliczalny” i generowany przez
deterministyczny algorytm.

Wygenerowany cigg musi ,wygladac” jak losowy.
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Szyfr strumieniowy zasada
dziatania

C = E(k,m) = m ® G(k)

D(k,c) = ¢ @ G(k) @

Wspotczesne szyfry:

Salasa 20, Cha-Cha 20
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Szyfry blokowe — zasada
dziatania

n bitow N bitéw

CT Blok

PT Blok

Klucz [k bitow

Popularne przykiadowe algorytmy:
1. 3DES: n= 64 bitow, k = 168 bitow

2. AES: n=128 bitow, k = 128, 192, 256 bitow
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Szyfry blokowe sg budowane z
zastosowaniem iteracji

’—k—H?IeZ—

rozszerzenie klucza

K, k, ks K,
| | | |
m—>":—> ’:—> ’:— ---------- —>":—>C
| x| | X X
14 14 14 14

R(k,m) jest nazywana funkcjg rundy
dla 3DES (n=48), dla AES-128 (n=10)

61



Uwagi o bezpieczenstwie -
nieformalnie

* Wykonywanie poszczegolnych faz szyfru
blokowego (funkcje rund) mozna nazwac
generowaniem kolejnych pseudolosowych
permutacji (permutacja - ustawianie
elementow zbioru w pewnej kolejnosci)

» Bezpieczenstwo szyfrow blokowych opiera
sie na tym, ze wygenerowane permutacje
muszg bycC nierozroznialne od ciggow
losowych.
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Porownanie wydajnOSCleypio: ssoiweiva

AMD Opteron,

Amoluaiwnays

Amoxo|q

Szyfr
RC4

Salsa20/12

Sosemanuk

3DES
AES-128

2.2 GHz ( Linux)

Blok/roz. klucza

64/168
128/128

Szybkos¢ (MB/sec)

126

643
727

13
109
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Historia szyfru AES

*1997:NIST (National Institute of Standards and
Technology) ogtasza konkurs na nowy standard
szyfrowania blokowego

*1998:15 zgtoszen.
*1999: NIST wybiera 5 finalistow

«2000: NIST wybiera szyfr Rijndael jako AES (Advanced
Encryption Standard) (zaprojektowany w Belgii)

Rozmiary kluczy: 128, 192, 256 bitow.
Rozmiary blokow: 128 bitow
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wejscie

AES jest siecig
podstawieniowo-permutacyjng

- 6

D
D
wyjscie

warstwa
permutacji
warstwa
podstawien

odwracalny
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AES w implementacjach
sprzetowych

Instrukcje AES w procesorach Intel Westmere (Core i3,
Core i5, Core i7, Pentium, Celeron i Xeon):

« aesenc, aesenclast: wykonajjedng runde AES
128-bit rejestry: xmm1=stan, xmm2=klucz rundy
aesenc xmm1, xmmz2; przekaz wynik do rej. xmm1

« aeskeygenassist. wykonuje rozszerzenie klucza AES

 |ntel twierdzi, ze daje to 14 — krotne przyspieszenie w
dziataniu biblioteki OpenSSL na tym samym sprzecie

Podobne instrukcje zaimplementowano w architekturze AMD Bulldozer
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Atak sitowy w celu uzyskania
klucza szyfru blokowego

Zostato wykazane matematycznie, ze dysponujgc
dwiema parami: wiadomosc/szyfr mozna dokonac
ataku sitowego.

Przeprowadzenie ataku sitowego oznacza wiec
odkrycie klucza na podstawie co najmniej dwoch
par wiadomosc¢ — zaszyfrowana wiadomosc¢

Dokonuje sie tego przez podawanie na wejscie
wszystkich mozliwych kluczy.

Problem jest do rozwigzania. Stawianym pytaniem
jest w jakim czasie | przy pomocy jakich
srodkéw mozna tego dokonac.
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Petne przeszukiwanie klucza dla szyfrow
blokowych

Dla AES-128: przy posiadaniu dwoch par
klucz/szyfrogram, prawdopodobienstwo
znalezienia klucza= 1 - 1/2148

= wystarczy dwie pary wiadomosc -
szyfrogram, zeby znalezc¢ klucz



Niewtasciwe uzycie PRP

Elektroniczna Ksigzka Kodowa (ECB):
(ang. Electronic Code Book)

PT: m m .

L 2 1
CT: g ; -
Problem:




llustracja na obrazie

Encrypted with AES in ECB

An example plaintext

RE ) =

(Udostepnione przez B. Preneel)
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Konstrukcja |I: CBC z losowym IV

Niech (E,D) bedzie PRP. Egc(k,m): wybierz losowe IVEX |

wykonuj:
v m[0] mA] mI2] mI3]
I > —»é 4>é Y 4R
W= ity setioed
Vechw | E(k,) E(k,) E(k,-) E(k,)
IV c[0] c[1] cl2] cl3]

—

szyfrogram
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,Obwod” deszyfrujacy

Symbolicznie: c¢c[0]=E(k, IV®m[0]) =  m[0] = D(k, c[0]) ® IV

A\ c[0 c[1 c[2 c[3
m[0] m[1] m[2] m[3]

* Mozna udowodnic¢, ze metoda CBC jest semantycznie bezpieczna i
odporna na atak z wybranym tekstem jawnym (CPA), jesli nie
przekroczymy pewnej ilosci blokéw w tancuchu

* Dla AES: po 243 blokach nalezy zmieni¢ klucz

* Dla 3DES po 2% blokach nalezy zmieni¢ klucz
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Techniczna uwaga do CBC - padding

IV m|[0] m|[1] m[2] m[3] Il pad
NN
|
IV c[0] c[1] c2] c[3]
TLS: dlan>0, n bajtowy pad nlninl-In Usuwane

podczas

jesli nie potrzeba paddingu, _
deszyfrowania

dodaj sztuczny blok.
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Konstrukcja Il: losowy tryb licznikowy

Niech F: K x {0,1}" — {0,1}" bedzie bezpieczng PRF.
E(k,m): wybierz losowy IV € {0,1}" i wykonuj:

wiadomos¢

IV m[0] m[1] m|L]
D
F(k,IV) F(k,IV+1] ... |F(k,IV+L)
| c[0] | e[1] | .. | cft] |
szyfrogram

uwaga: mozliwe do zrownoleglenia (w przeciwienstwie do CBC)
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Integralnos¢ wiadomosci: MAC
(ang. Message Authentication Code)

X [wiadomosé m ] [fag| .
Alice > Bob
Generuj tag: Weryfikuj tag:
tag « S(k, m) V(k, m, tag? = ‘tak’

lub
Definicja: MAC |=(S,V) zdefiniowany ‘Nie’
na trojce zbiorow (K,M,T) jest parg algorytmow:

— S(k,m) zwraca t ze zbioru T
— V(k,m,t) zwraca Tak’ lub "Nie’
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Szyfrowany CBC-MAC

(ECBC)
mj0] mé;] mj3] mj4]
\ " " st 5
F(k,) F(k, F(k, Fl) | X7 =/ x
' iy, <
U
sjsfcm c\jcgp/d'u/'g
v t(;éﬂe 0’& uimc'.
F(k;y) |29

Niech F: Kx X — X bedzie PRP

Definiujemy nowy PRF  Fgcge : K2 ¥ XSt — X
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t gczenie MAC | szyfrowania
(CCA)

Klucz szyfrujacy k. Klucz MAC = k;

Opcj S(kz, m) E(ke , mlltag)
opeads 83U [imsgimil - Wmsgimil[tag | [
Opcja 2: (IPsec) b m Sk
Zawsze Somsgm b iiiii55555i;i;i;i;iE;i;i;i;i;igiiiiii y taéj
poprawna 7 e

' E(kg , m) S(k m
Opcja 3: (SSH)_I 5 i;i;i;i;i;i;i;iﬁ;i;i;i;i;i;i;g;g;g; ) 55555555555555555555555555555555555( o )
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Kryptografia klucza publicznego

Bob: generuje (PK, SK) iprzekazuje PK do Alice

Alice Bob

=% E

) )
pk sk
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Wyprowadzenie kryptografii klucza
publicznego z funkcji zapadkowych

(G, F, F"): bezpieczna funkcja zapadkowa X —Y

+ (E,,D,): system szyfrowania symetrycznego z
uwierzytelnieniem (K,M,C)

+ H:X =K

funkcja hash

E( pk, m) : g
X «— X, 'y« F(pk, x)
k «— H(x), ¢ < E/(k, m)
wyijscie (y, c)

D( sk, (v,c) ) :

X «— F(sk, y),
k «<— H(x), m <« Dk, c)
wyjscie m

79




Kryptografia klucza publicznego
w praktyce

Nie stosujemy RSA do bezposredniego szyfrowania danych czy kluczy!

RSA w praktyce (poniewaz standard ISO nie jest czesto stosowany) :

AES mSQ Preprocessing
(428 &) ,{I I

Gtowne pytania:
— Jak powinien by¢ przeprowadzony ,,preprocessing”?
— Czy mozemy udowodnic bezpieczenstwo takiego systemu?
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Co by sie stato, gdybysmy odwrocili przebieg szyfrowania z
kluczem publicznym?
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Znaczenie podpisu elektronicznego

Weryfikowalnosc¢ podpisu zalezy do mozliwosci
niezawodnego i mozliwego do zweryfikowania
udostepnienia klucza publicznego.

Taka procedura jest kosztowna, takze ze wzgledow
organizacyjnych, ale zwykle wykonywana jest tylko raz, a
potem kazdy tatwo moze uzyskac klucz i zweryfikowac
podpis.

Okazuje sie, ze wiasnie schemat podpisu elektronicznego
sam w sobie jest doskonatym mechanizmem dystrybuciji
Kluczy publicznych.

Tak wiec publikowanie kluczy publicznych odbywa sie z
zastosowaniem podpisow elektronicznych i jest podstawg
do tzw. Infrastruktury Klucza Publicznego (PKI — Public Key

Infrastructure)
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Definicja podpisu elektronicznego

Podpis elektroniczny: (Gen, Sign, Vrfy)
« Gen: algorytm generacji pary kluczy (pk i sk)
« Sign: algorytm podpisujacy
(m, ds) <Sign(sk,m)
« Vrfy: algorytm weryfikujgcy
Vriy(pk, m, ds)
Zwraca 1, gdy podpis jest prawidtowo zweryfikowany, 0
gdy weryfikacja sie nie udata.
Dla wszystkich legalnych wiadomosci zachodzi:
Vriy(pk,m,Sign(sk,m)) = 1.
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Certyfikat

Zatézmy, ze Charlie wygenerowat pare kluczy (pKc, sk¢)
Zatbzmy tez, ze Bob wygenerowat pare kluczy (pkg, skg)
Zatdzmy, ze Charlie wie, ze pkg jest kluczem publicznym Bob’a

Witedy Charlie moze obliczy¢ podpis:
cert. g = Sign[sk,(, To jest klucz Boba”, pkg)]
i odestac ten podpis Bob'owi.

Nazywamy cert. g certyfikatem dla klucza publicznego Bob’a
wystawionym przez Charliego.

W praktyce certyfikat powinien jednoznacznie identyfikowac
Bob’a, czyli zawierac jego imie i nazwisko, email, strone WWW i
inne atrybuty
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Weryfikacja klucza publicznego na podstawie
certyfikatu
Teraz Bob chce skomunikowac sie z inng osobag/instytucja, np.
Alice, ktora juz zna pkg.

Moze on wystac do Alice wiadomosc (pkB,cert ) ktdra moze
zweryfikowac, ze pkg rzeczywiscie nalezy do 'a, 0 czym
poswiadcza pKc.

Jesli sprawdzenie podpisu sie udato, to Alice wie, ze Charlie
podpisat klucz Bob’a

Jesli Alice ufa Charlie’'mu, to moze zaakceptowac pkg jako legalny
Klucz

Cata wymiana potwierdzajgca pkg moze sie odbyc¢ w publicznym i
niechronionym kanale komunikacyjnym

Dopoki Charlie (klucz prywatny Charlie’go) nie zostanie
,Skompromitowany” tak zweryfikowane klucze sg uznawane za
legalne i powigzane z dang osobag/instytucjq.
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Kilka pominietych detali
Skad Alice zna pki | mu ufa?
Skad Charlie wie, ze pkg nalezy do Boba?
Jak Alice decyduje, czy ufa¢ Charlie’'mu?

Petna specyfikacja, jak rozwigza¢ pokazane
problemy opisana jest w dokumentach dotyczgcych
Infrastruktury Klucza Publiczengo (PKI — Public Key
Infrastructure)
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