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Wprowadzenie

1. Podpis elektroniczny ma zapewnic integralnos¢ podpisywanych danych i umozliwi¢ weryfikacje
osoby, ktéra go sktada. Stosuje sie to tego kryptografie klucza publicznego. Na wysokim poziomie
ogoblnosci zasade sktadania podpisu elektronicznego mozna przedstawi¢ w nastepujacy sposob.
Osoba podpisujaca cigg danych wykonuje na tym ciggu funkcje hash (mieszajgcg). Otrzymany
skrét danych szyfruje za pomocg swojego klucza prywatnego. Osoba, ktdra chce zweryfikowac
podpis bierze dokument, liczy z niego funkcje hash i poréwnuje te funkcje z odszyfrowang za
pomocay klucza publicznego osoby podpisujacej. Jesli obie funkcje hash sg identyczne, to
wiadomosé jest integralna. Klucz publiczny wskazuje, kto byt osobg podpisujaca.

2. Potwierdzeniem, ze dana para kluczy jest przypisana konkretnej osobie zajmuje sie urzad
certyfikacji. Jesli dysponujemy dostepem do urzedu certyfikacji, ktéry moze np. by¢
komponentem serwera, ktéry moze zarzadzac kluczami na poziomie biura, instytucji, kraju, czy
Swiata, mozemy w ramach sprawdzania podpisu zwrdcic sie do niego o weryfikacje posiadacza
danej pary klucz sekretny - klucz publiczny. Poprawne wygenerowanie kluczy dla mozliwosci do
weryfikacji podpisu obejmuje, po wygenerowaniu kluczy zwrdécenie sie do urzedu certyfikacji o
wystawienie certyfikatu dla klucza publicznego. Osoba, chcgca podpisywaé dokumenty powinna
posiadac taki certyfikat dla swojego klucza. Certyfikat, w zasadzie tez jest podpisem
elektronicznym. Zawiera on oprdécz klucza publicznego osoby podpisujacej, réwniez dane jg
identyfikujace, oraz uprawnienia danego klucza co do podpisywania. Mozna mie¢ wystawiony
certyfikat tylko do podpisu email, tylko do podpisu oprogramowania, czy ogdlnie do
podpisywania dokumentéw. Jesli chcemy uzyskac certyfikat umozliwiajacy podpisywanie
dokumentdw réwnowazny z podpisem odrecznym, to nalezy ,wyrobi¢” sobie tzw. podpis
kwalifikowany. Wystawienie certyfikatu kwalifikowanego wigze sie z wystgpieniem do
odpowiedniej instytucji, ktéra takie certyfikaty udziela. Na okreslonym etapie nastepuje osobista
weryfikacja danych osobowych potwierdzona notarialnie lub przez wyznaczong osobe.

3. Ztechnicznego punktu widzenia podpisy cyfrowe sg ustalonymi na etapie prawnym strukturami
danych. Przyktadowo, format pdf zaktada mozliwos$¢ wigczenia w strukture dokumentu pdf
podpisu elektronicznego. Moze on byc¢ zaznaczony wizualnie w dokumencie, ale zawiera réwniez
w wewnetrznych strukturach danych wszystkie informacje pozwalajace na cyfrowa jego
weryfikacje. Podobne ,,miejsce” na podpis elektroniczny zawiera standard wiadomosci
pocztowych MIME. Stad mozliwe jest fatwe podpisywanie wiadomosci email. Niektdre
dokumenty elektroniczne wprost majg postac elektronicznego podpisu. Dobrym przyktadem jest
elektroniczna legitymacja studencka przechowywana w karcie chipowej studenckiej legitymacji.

Uwagi:

Cwiczenie bedzie wymagato zainstalowania oprogramowania Acrobat ReaderDC, Mozilla Thunderbird
i Visual Studio

Przebieg ¢wiczenia

1. Prosze przesledzi¢ wprowadzenie prowadzgcego dotyczace uzyskiwania i postugiwania sie
kwalifikowanym podpisem elektronicznym [1].



2. Prosze przesledzi¢ wprowadzenie prowadzgcego dotyczace podpisywania dokumentéw PDF z
zastosowaniem samodzielnie wygenerowanych certyfikatéw i innych certyfikatow
zgromadzonych w magazynie osobistym. [2]

3. Prosze przesledzi¢ wprowadzenie prowadzgcego dotyczace postugiwania sie narzedziem New-
SelfSignedCertificate (PowerShell) do generowania wtasnych certyfikatéw [3].

4. Prosze przesledzi¢ wprowadzenie prowadzgcego dotyczgce postugiwania sie narzedziem signtool
dostarczanym wraz z Visual Studio do tworzenia i weryfikacji podpiséw elektronicznych [4]
plikow wykonywalnych (exe, dll, i inne).

5. Prosze wygenerowac wiasny certyfikat w programie Acrobat Reader DC i za jego pomoca
podpisaé wybrany dokument PDF.

6. Prosze wygenerowaé wtasny certyfikat do podpisu w programie New-SelfSignedCertificate i
podpisaé nim wybrany dokument pdf.

7. Prosze podpisac¢ wybrany plik wykonywalny na dysku z zastosowaniem witasnego certyfikatu i
narzedzia signtool.

8. Prosze skonfigurowac program Thunderbird do podpisywania wiadomosci pocztowych, porady
mozna znalez¢ w [5]. Mozna to tego zastosowac klucze PGP oraz darmowe certyfikaty mozliwe
do uzyskania ze stron opublikowanych w [7].
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