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Wprowadzenie

1. Wszystkie witryny internetowe, w ktorych nastepuje wymiana informacji z uzytkownikiem
powinny oferowaé szyfrowang komunikacje HTTPS. Stosowana jest tam rodzina algorytmow
szyfrowania SSL/TLS oraz wymiana kluczy z zastosowaniem kryptografii klucza publicznego.
Prawidtowo skonfigurowana witryna HTTPS powinna mie¢ zainstalowany certyfikat SSL uznany za
wiarygodny. To znaczy, ze dana firma potwierdza swoim autorytetem, ze system szyfrowania jest
wystawiony dla danego dostawcy strony przez uznawang instytucje. Mozna zawsze ,zapytac¢” sie
tej instytucji, czy korzystanie z systemu szyfrowanego potaczenia jest przez nig uwiarygodnianie.
Uruchomienie szyfrowanej strony polega na zainstalowaniu odpowiedniego certyfikatu w
systemie oraz dokonaniu odpowiednich ustawienn w konfiguracji serwera WWW.

2. Podobnie, jak w przypadku stron internetowych, mozna skonfigurowac serwer FTP do
udostepniania plikéw tylko w trybie szyfrowania transmisji. Podobnie, jak w przypadku serwera
WWW do szyfrowania transmisji nalezy stosowa¢ uwiarygodniony certyfikat SSL.

Uwagi:

Cwiczenie bedzie polegato na uruchomieniu serweréw HTTPS i FTP z szyfrowanym transferem danych
na platformie Windows 10 Pro. Okazuje sie, ze na potrzeby nieautoryzowanej szyfrowane;j
komunikacji mozna stworzy¢ w systemie Windows wtasne certyfikaty. Nie pozwalajg one
utrzymywanie wiarygodnych serweréw HTTPS/FTP z szyfrowaniem, ale umozliwiajg zbudowanie
odpowiedniej infrastruktury do uruchomienia i przetestowania serwiséw. W dalszej kolejnosci mozna
wystgpic o przydzielenie certyfikatéw.

Przebieg ¢wiczenia

1. Prosze przesledzi¢ wprowadzenie prowadzgcego dotyczgce konfiguracji IS w celu dostarczania
stron z zastosowaniem protokotu HTTPS

2. Prosze przesledzi¢ wprowadzenie prowadzgcego dotyczace konfiguracji [IS w celu umozliwiania
szyfrowanego dostepu do plikdw na serwerze FTP

3. Prosze zainstalowac narzedzie WinCSP dostepne na stronie [3]. Jest to wspdtczesne narzedzie do
bezpiecznego transferu plikdw z innych komputeréw i chmury.

4. Prosze samodzielnie skonfigurowac na pojedynczym komputerze z systemem Windows 10 Pro IS
w celu dostarczania stron WWW i plikdw w sposdb zaszyfrowany. Pomocne beda pozycje
literatury [5], [1]i [2].

5. Prosze zastosowac przegladarke do odwotania sie do waszej szyfrowanej strony, oraz program
CSP do ustanowienia chronionego potgczenie FTP.

6. Prosze przeanalizowaé poradniki dotyczgce instalacji Serwera SFTP/SSH z zastosowaniem
OpenSSH na platformie Windows 10 oraz przetestowaé mozliwosé tagczenia sie z komputerem z
zastosowaniem tego protokotu.
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