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Wprowadzenie

1. Jednym z waznych z punktu widzenia dydaktyki i analizy systemoéw szyfrowania, darmowym
narzedziem jest CrypTool 2. Umozliwia ono graficzne projektowanie algorytméw, systemdw oraz
protokotdw kryptograficznych. Przebieg dziatania danego algorytmu/systemy/protokotu jest na
biezgco wizualizowany, co stanowi dodatkowy atut narzedzia.

2. Narzedzie, dzieki przygotowanemu zestawowi wzorcow, pozwala na analize gotowych konstrukgji
kryptograficznych oraz na przeprowadzenie na nich atakéw.

Uwagi:

W przebiegi éwiczenia zatozono, ze zostato juz pobrane ze strony [1] i zainstalowane narzedzie
Cryptool 2.

Przebieg ¢wiczenia

1. Prosze przesledzi¢ wprowadzenie prowadzgcego do postugiwania sie narzedziem CrypTool 2.
2. Prosze zapoznac sie z wprowadzeniem zamieszczonym w pozycji [2] literatury.

3. Prosze zapoznac sie z wprowadzeniem zamieszczonym w pozycji [3] literatury.

4. Prosze skonstruowac prosty demonstrator szyfrowania z zastosowaniem szyfru Cezara.

5. Prosze skonstruowac prosty demonstrator dziatania szyfrowania AES.

6. Prosze przeanalizowac przyktad ataku na padding w szyfrowaniu AES CBC.

Literatura

[1] (Strona narzedzia CrypTool) https://www.cryptool.org

[2] (Materiat wprowadzajgcy do pracy z CrypTool 2 (1))
https://www.youtube.com/watch?v=5DJH2bd8y08

[3] (Materiat wprowadzajacy do pracy z CrypTool 2 (2)) https://www.youtube.com/watch?v=dELT2-
Vgsr8&t=633s
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