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Co by sie stato, gdybysmy odwrdcili przebieg szyfrowania z
kluczem publicznym?
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Na poczatek zastandwmy sie, co by sie stato, gdybysmy dla odmiany zaszyfrowali jaka$
wiadomos$¢ za pomoca naszego klucza sekretnego i pozwolili na jej odszyfrowanie za
pomoca klucza publicznego? Na pierwszy rzut oka takie dziatanie wydaje sie dziwne, ale
po chwili zastanowienia mozemy przeprowadzi¢ nastepujgce rozumowanie. Bob szyfruje
wiadomos¢ swoim kluczem sekretnym. Praktycznie kazdy (w tym Alice) moze te
wiadomos¢ odszyfrowaé. Uzyskujemy tu jednak nowg ceche: poniewaz tylko Bob mégt
zaszyfrowac te wiadomos¢, to znaczy, ze pochodzi ona tylko od niego, co wiecej
odpowiednio zorganizowany system szyfrowania moze zapewnic¢ integralnos¢
wiadomosci oraz niezaprzeczalnos¢, ze jest sie autorem wiadomosci.

Atak na taki system polega na prébie podszycia sie pod nadawce wiadomosci i oszukania
odbiorcy, ze sfatszowana wiadomos¢ pochodzi od danej osoby i zawiera okreslong tresé.
Bezpieczny system podpisu elektronicznego powinien zapobiegad takim atakom.



Odniesienie do MAC

* Podpis elektroniczny i MAC majg na celu zapewnienie
integralnos$ci wiadomosci

» Zastosowanie podpisu elektronicznego:

— Upraszcza uwierzytelnienie wiadomosci (nie ma potrzeby wymiany
klucza symetrycznego z kazdg osobg, dla ktérej chcemy udowodnié
integralnos¢ wiadomosci)

— Zapewnia publiczng weryfikowalnos$¢ (odpowiednie mechanizmy
(np. PKI) pozwalajg na sprawdzenie, czy dane zostaty podpisane
przez dang osobe)
<mechanizm niedostepny dla MAC>
W konsekwencji:

* Podpis moze by¢ przenoszony i weryfikowany w réznych miejscach

— Wprowadza mozliwos$¢ niezaprzeczalnosci podpisania dokumentu
(osoba podpisujgca nie morze sie wyprzeé, ze taki podpis ztozyta)

* MAC s krotsze i 2-3 wydajniejsze, jesli chodzi o czas obliczen.
W konsekwenciji, jesli w rozwigzaniu nie chodzi o zapewnienie
publicznej weryfikowalnosci, mozliwosci transferu i
niezaprzeczalnosci oraz komunikacja odbywa sie z jednym
odbiorcg, to nalezy stosowa¢ MAC.




Znaczenie podpisu elektronicznego

Weryfikowalno$é podpisu zalezy do mozliwosci niezawodnego
i mozliwego do zweryfikowania udostepnienia klucza
publicznego.

Taka procedura jest kosztowna, takze ze wzgledow
organizacyjnych, ale zwykle wykonywana jest tylko raz, a
potem kazdy fatwo moze uzyskac klucz i zweryfikowac podpis.

Okazuje sie, ze wtasnie schemat podpisu elektronicznego sam
w sobie jest doskonatym mechanizmem dystrybucji kluczy
publicznych.

Tak wiec publikowanie kluczy publicznych odbywa sie z
zastosowaniem podpisow elektronicznych i jest podstawg do
tzw. Infrastruktury Klucza Publicznego (PKI — Public Key
Infrastructure)




Definicja podpisu elektronicznego

Podpis elektroniczny: (Gen, Sign, Vrfy)
* Gen: algorytm generacji pary kluczy (pk i sk)
 Sign: algorytm podpisujacy
(m, ds) €Sign(sk,m)
* Vrfy: algorytm weryfikujgcy
Vrfy(pk, m, ds)

Zwraca 1, gdy podpis jest prawidtowo
zweryfikowany, 0 gdy weryfikacja sie nie udata.

Dla wszystkich legalnych wiadomosci zachodzi:
Vrfy(pk,m,Sign(sk,m)) = 1.

Zasada wykonywania podpisu elektronicznego wyglada nastepujaco. Osoba podpisujgca
generuje pare kluczy (sk i pk) [tak jak w kryptografii klucza publicznego: jeden klucz stuzy
do szyfrowania, a drugi do odszyfrowywania]. Klucz publiczny osoby podpisujace;j jest
udostepniany. Jesli osoba chce podpisac jakas wiadomos¢ szyfruje jg z zastosowaniem
klucza sekretnego sk i wysyta do odbiorcy pare (m, ds). Odbiorca znajgcy klucz publiczny
moze odszyfrowac podpis i sprawdzi¢, czy otrzymana wartos¢ jest identyczna z
nadestang wiadomoscig m. Wtedy dowiadujemy sie 2 rzeczy: 1) wiadomos¢ byta od
konkretnego nadawcy, 2) nie zostata zmodyfikowana (odszyfrowana wiadomos¢ jest
identyczna z nadestany).

Dalej, podobnie jak w przypadku MAC, system nie jest odporny na ataki powtdrzeniowe.

W systemie zaktada sie rowniez, ze istnieje jakis mechanizm pewnego przekazywania
kluczy. To znaczy, ze odbiorca otrzymujgc klucz publiczny jest pewny, ze jest to klucz od
konkretnej osoby.

Jesli potrafimy w sposdb pewny dostarczyé wtasciwy klucz publiczny, to po co w ogéle
tworzy¢ podpisy? Okazuje sie, ze takie pewne dostarczenie kluczy jest procesem
trudnym i kosztownym, ale w schemacie podpisu elektronicznego musi by¢ wykonane
tylko raz. Potem mozna przekazywad podpisy nieskoriczong liczbe razy.

Poza tym mechanizm podpisu elektronicznego stuzy do efektywnego przekazywania
samych kluczy publicznych (np. PKI — public key infrastructure)



Bezpieczenstwo schematow
podpisywania elektronicznego

* Atakujacy dysponuje wiadomosciami M, kluczem
publicznym pk oraz podpisami DS.

* System jest bezpieczny, jesli atakujacy nie jest w stanie
wygenerowac nowej (innej, ot tych ktére przejat)
wiadomosci m’, ktérg mozna prawidtowo zweryfikowac
systemem sprawdzania podpisu elektronicznego




Paradygmat Hash-and-Sign
(oblicz hash, potem podpisuj)

» Zaszyfrowanie catych, zwtaszcza dtugich wiadomosci jest
kosztowne obliczeniowo

* Popularne jest rozwigzanie , hybrydowe”:
— Najpierw stosuje sie funkcje hash do ,,streszczenia”
wiadomosci
— Potem szyfrowanie przeprowadza sie tylko na
skrdcie/streszczeniu wiadomosci (ang. digest)
— Rozwigzanie jest odpowiednikiem schematu hash-then-MAC




Hash wiadomosci - przypomnienie
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Rozwazmy konstrukcje jak na rysunku. Jest to ogdlna konstrukcja, wedfug ktérej buduje
sie funkcje skrotu. Zaktadamy, ze dysponujemy funkcjg h (hash) odporng na kolizje dla
matych wiadomosci. Funkcja nazywana jest tez funkcjg kompresujgcy. Wiadomosc jest
dzielona na bloki. W konstrukcji stosowany jest rowniez IV (ang. Initialisation Vector),
tym razem ustalany jednokrotnie raz na zawsze i wbudowywany w program (jego
wartos¢ jest ustalana na poziomie definiowania standardu). Wyjscie funkcji kompresji
(H,, nazywane zmienng taricuchowa) jest przekazywane na wejscie kolejnej funkgji
kompres;ji, ktéra przeksztatca takze kolejny blok wiadomosci. tarcuch przeksztatcen
kolejnych porcji wiadomosci jest kontynuowany do momentu osiggniecia ostatniego
bloku. Do ostatniego bloku musi zostaé¢ dodany tzw. ,,padding blok”. Ostatnia cze$é
widomosci wraz z paddingiem jest przeksztatcana z zastosowaniem funkcji h i
otrzymujemy wyliczony hash dla dtugiej wiadomosci. Padding blok skfada sie z pola
10000...0 uzupetniajgcego wiadomos¢ do odpowiedniej dtugosci oraz 64 bitowego pola
zawierajacego dtugos¢ wiadomosci. Rozmiar wiadomosci jest kodowany w polu o
ustalonej dfugosci. Przyktadowo, we wszystkich funkcjach SHA dtugos¢ wiadomosci jest
ograniczona do 2%4-1 (ostatni blok moze zwiera¢ sam padding i dtugos¢ wiadomosci, jesli
wiadomos¢ ma dtugosé rowng catkowitej wielokrotnosci bloku). Ograniczenie
wiadomosci do podanego rozmiaru w rzeczywistosci nie stanowi zbyt wielkiego
ograniczenia (ok. 18 tys. TB).



Formalizacja konstrukcji hash-and-sign

Niech (Gen, Sign, Vrfy) bedzie schematem podpisu elektronicznego
wiadomosci o dtugosci n.

Niech (GenH, H) bedzie funkcjg hash zwracajgca dane dtugosci n.

Nowy schemat podpisu elektronicznego (Gen’, Sign’, Vrfy’) mozna
zdefiniowac:

— Gen’: uruchom Gen, aby otrzymac klucze (pk, sk), uruchom GenH, aby
otrzymac s: kluczem publicznym jest <pk, s>, kluczem sekretnym <sk, s>,

— Sign’: oblicz podpis ds = Sign(sk, H(s, m))
— Vrfy’: weryfikuj podpis z zastosowaniem <pk, s>, m i ds:
Vrfy(pk, m, H(s, m), ds)

Tw. : Jesli schemat podpisywania (Gen, Sign, Vrfy) jest bezpieczny
dla wiadomosci o dtugosci n i funkcja (GenH, H) jest odporna na
kolizje, to schemat (Gen’, Sign’, Vrfy’) jest bezpieczny.




Czy mozna zastosowac ,czyste” RSA zastosowane do
wygenerowania podpisu?

* Niech GenRSA definiuje schemat wykonywania podpisu w

nastepujacy sposob:

— Gen: algorytm generujacy klucze RSA (N, d, e), gdzie pk=(N, e),
sk=(N, d).

— Sign: algorytm podpisujacy z zastosowaniem klucza sekretnego
sk=(N, d) wiadomos$¢ m nalezaca do (Z,)* tworzac podpis:

e ds=[md mod N]

— Vrfy: algorytm weryfikujgcy podpis z zastosowaniem klucza
publicznego (N, e) wiadomos¢ m nalezacg do (Z,)* zwracajacy 1
wtedy i tylko wtedy, gdy

* m = [ds® mod N]
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Punktem wyjscia do praktycznego generowania sygnatury bedzie podstawowy algorytm
RSA. Nie zapewnia on bezpieczenistwa, ale jest dobrym punktem startowym do dalszych
rozwazan.

Sprawdzenie poprawnosci sygnatury polegajgce na podniesieniu sygnatury do potegie w
naturalny sposdb powinna zwréci¢ wartos¢ m o ile wiadomos¢ nie zostata
zmodyfikowana.

Konstrukcja wydaje sie bezpieczna, jesli atakujgcy zna tylko klucz publiczny (N, e), bo
trzeba rozwigzac do przygotowania poprawnej sfatszowanej sygnatury problem RSA.
Niestety nie jest to wtasciwe spostrzezenie. Po pierwsze problem RSA jest trudny, jesli na
jego wejscie (wiadomos¢ do zaszyfrowania) podaje sie liczbe losowg o jednolitym
rozktadzie prawdopodobienistwa. Nic nie wiadomo o trudnosci rozwigzania problemu
RSA dla wiadomosci o innych wiasnosciach. RSA nie rozwaza rowniez sytuacji, kiedy
atakujacy zna juz podpisy innych wiadomosci.
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Atak bez wiadomosci na ,,czysty” RSA
zastosowany do tworzenia podpisu

* Atakujgcy tworzy fatszywg wiadomosc stosujac tylko
klucz publiczny (N, e):
— Dysponujemy pk = (N, e), wybieramy losowg wartosc¢ ds
nalezaca do (Z,)* i obliczamy
m = [ds® mod N], sfatszowana wiadomosé to (m, ds).

— W rezultacie przygotowalismy weryfikowalng sygnature
dla wiadomosci i jg sfatszowalismy.

11

Na ,czysty” system RSA traktowany jako technika tworzenia podpisu elektronicznego
mozna przeprowadzi¢ nastepujacy atak. Mozna przygotowac fatszywy podpis ztozony z
(m, ds), gdzie m = [ds® mod N]. Uruchomienie algorytmu sprawdzania podpisu zgodnego
RSA da pozytywny wynik...
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Fatszowanie podpisu ,czystego” RSA
z zastosowaniem ustalonej wiadomosci

* Chcemy sfatszowa¢ wiadomosé m € (Z,)* znajac klucz publiczny (N,
e), dwie inne wiadomosci m;, m, (rézne od m) i ich podpisy ds; i
ds,.

» Sfatszowany podpis mozna otrzymac tworzgc wiadomosé m =
m,*m, mod N i podpis [ds,*ds, mod N].

* Okazuje sig, ze jest to prawidtowa sygnatura dla wiadomosci m, jesli
oczywiscie dalej traktujemy wprost system RSA jako mechanizm
stuzacy do generowania podpisu:

* Sprawdzanie wiadomosci bedzie dziatato nastepujaco:

(dsl*dsz)e=(m1d*mzd)e=m1de*mzde=m1*m2=m

12

Inny atak na sygnature wykonang za pomoca ,czystego” RSA wymaga posiadania dwéch
wiadomosci m1 i m2 oraz ich dwdch sygnatur ds1 i ds2. Atakujacy moze wtedy stworzy¢
sfatszowang wiadomos$¢é mnozac ze sobg modulo wiadomosci m1 i m2 oraz sfatszowacd
sygnature mnozac ze sobg modulo sygnatury. Zasada odszyfrowywania zgodna z RSA
pokazuje, ze tak spreparowana sygnatura zostanie uznana za prawidtowa. Takie
fatszerstwo byé moze nie ma znaczenia w podpisywaniu dokumentéw, ale gdy
wezmiemy pod uwage podpisywanie kluczy szyfrowania, to sytuacja staje sie
grozniejsza...
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Konstrukcja RSA-FDH (ang. RSA-Full Domain Hash)

* Niech GenRSA bedzie takie, jak na wczesniejszym slajdzie.
Konstrukcja schematu podpisu elektronicznego RSA-FDH
wyglada w nastepujacy sposdb:

— Gen jest generatorem kluczy (N, e, d). Klucz publiczny to (N, e), klucz
sekretny to (N, d). Elementem alg. generowania kluczy jest funkcja
hash H: {0,1}" -> (Z,)*

— Sign bierze na wejscie klucz prywatny (N, d), wiadomos¢ m i oblicza:

¢ ds=[H(m)4 mod N]

— Vrfy: bierze na wejscie klucz publiczny (N, e), wiadomos¢ mi

sygnature ds. i zwraca 1, jesli
* sd®=H(m)

* Tw. Konstrukcja RSA-FDH jest bezpieczna jesli funkcja H generuje
ciggi losowe o jednorodnym rozkfadzie (random oracle)
zwracajgce wartosci nalezgce do zbioru (Z,)*
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W konstrukcji RSA-FHD w stosunku do ,,czystego” RSA wprowadza sie funkcje H
(mieszajacy), ktdra przeksztatca wiadomosé do podpisywania w jej skrét/streszczenie.
Oczekuje sig, ze streszczenie bedzie mapowato wiadomosci na zbidr (Z,)*. Samo
obliczenie sygnatury polega na wykonaniu szyfrowania RSA na skrécie z wiadomosci.
Sprawdzanie poprawnosci wiadomosci polega na odszyfrowaniu sygnatury i poréwnanie
jej z wartoscia funkcji H wykonanej na wiadomosci.



RSA PKCS#1 v2.1

Standard RSA PKCS#1 v2.1 powiela schemat generowania i
sprawdzania podpisu z RSA-FDH.

Dodatkowa wtasnoscig dodang do standardu jest salt (np.
wartosc losowa) wybierana przez osobe podpisujgcg w czasie
generowania sygnatury. Standard dopuszcza wartosc salt = 0,
wtedy otrzymuje sie standardowy schemat RSA-FDH.

Duze znaczenie ma praktyczne dobranie algorytmu funkcji
mieszajgce] i zwracanie przez nig wynikéw bliskich zbiorowi
(Zy)*.

Znane sg ataki na tak skonstruowane podpisy, gdzie
zastosowano , krotkie” funkcje mieszajgce np. SHA-1. Wada
tego algorytmu jest zwracanie tylko 160-bitowej wartosci

14
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Inne systemy generowania podpisow
elektronicznych
* Generowanie podpisdw z problemu
dyskretnego logarytmu
e DSA - Digital Signature Algorithm
* ECDSA — Elliptic Curve Digital Signature
* Sygnatury wywodzgce sie z funkcji Hash.

* Rozpatruje sie rowniez tancuchy i drzewa
sygnatur...

Innym trudnym problemem matematycznym, ktéry moze leze¢ u podstaw
konstruowania podpisdw cyfrowych jest rozwigzanie problemu dyskretnego logarytmu.
Algorytmy DSA i ECDSA takze bazujg na problemie znajdowania dyskretnych logarytmoéw,
przy czym drugi w dziedzinie krzywych eliptycznych (wystarczy stosowac krétsze dtugosci
klucza). Istniejg rozwigzania stosujgce tylko funkcje hash jako baza do tworzenia
bezpiecznych jednorazowych podpiséw.
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Certyfikat

 Zatézmy, ze Charlie wygenerowat pare kluczy (pke, sk)
* Zatézmy tez, ze Bob wygenerowat pare kluczy (pkg, skg)
 Zatozmy, ze Charlie wie, ze pkg jest kluczem publicznym Bob’a

* Wtedy Charlie moze obliczy¢ podpis:
certc_yp = Signlske,(,To jest klucz Boba”, pks)]
i odestac ten podpis Bob’owi.

* Nazywamy cert._; certyfikatem dla klucza publicznego Bob’a
wystawionym przez Charliego.

* W praktyce certyflkat powinien jednoznacznie identyfikowac
Bob’a, czyli zawierac jego imie i nazwisko, email, strone WWW i
inne atrybuty
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Pokazalismy wybrane bezpieczne konstrukcje stosujace kryptografie z kluczem
publicznym. Do tej pory zaktadalismy, ze klucze publiczne sg efektywnie
rozdystrybuowane, co wiecej odszyfrowanie sygnatury za pomoca klucza publicznego

miato takze potwierdzi¢, ze wiadomosc¢ podpisata konkretna osoba (niezaprzeczalnosé).

Okazuje sie, ze kryptografia klucza publicznego moze réwniez postuzy¢ do efektywnej i
niezaprzeczalnej metody dystrybucji kluczy publicznych. To co zostanie pokazane, to ze
jeden klucz publiczny nalezacy do instytucji zaufanej i rozdystrybuowany w sposéb
bezpieczny moze ,,uruchomié” bezpieczng dystrybucje wielu innych kluczy publicznych.
Zwiaszcza, ze problem bezpiecznej dystrybucji kluczy musi by¢ rozwigzany tylko raz.
Kluczowym pojeciem jest tutaj cyfrowy certyfikat, ktéry w istocie jest podpisem
tgczacym klucz publiczny z jaka$ osobg/tozsamoscia.

16



Weryfikacja klucza publicznego na podstawie certyfikatu

Teraz Bob chce skomunikowac sie z inng osobg/instytucjg, np. Alice,
ktéra juz zna pk.

Moze on wysta¢ do Alice wiadomos¢ (pkg,cert.;), ktdra moze
zweryfikowad, ze pk, rzeczywiscie nalezy do Bob’a, o czym poswiadcza
pke.

Jesli sprawdzenie podpisu sie udato, to Alice wie, ze Charlie podpisat
klucz Bob’a

Jesli Alice ufa Charlie’mu, to moze zaakceptowac pkg jako legalny klucz
Cata wymiana potwierdzajgca pk; moze sie odby¢ w publicznym i
niechronionym kanale komunikacyjnym

Dopdki Charlie (klucz prywatny Charlie’go) nie zostanie
»skompromitowany” tak zweryfikowane klucze s3 uznawane za legalne i
powigzane z dang osobg/instytucja.

17
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Kilka pominietych detali
Skad Alice zna pk. i mu ufa?
Skad Charlie wie, ze pky nalezy do Boba?
Jak Alice decyduje, czy ufac¢ Charlie’mu?

Petna specyfikacja, jak rozwigza¢ pokazane problemy
opisana jest w dokumentach dotyczgcych Infrastruktury
Klucza Publiczengo (PKI — Public Key Infrastructure)

18
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Pojedynczy weryfikator certyfikatéw (ang.
Certificate Authority)

Instytucja, ktérej wszyscy ufajg, i ktéra wystawia certyfikaty dla kazdego
klucza publicznego

Kazdy, kto ma ufac tej instytucji musi jednokrotnie w bezpieczny sposéb
(np. pendrive), pobraé klucz publiczny tej instytucji i jej zaufac.
Typowym sposobem bezpiecznego rozpowszechniania certyfikatow jest
ich zaszywanie w kodzie oprogramowania. Legalne systemy operacyjne
oraz przegladarki internetowe sg dystrybuowane z takimi kluczami, na
podstawie ktérych bedg mogty potem identyfikowa¢ podpisane klucze
publiczne innych programéw, kanatow komunikacyjnych, czy
uzytkownikow.

Mechanizm wystawiania certyfikatu musi byé doktadnie kontrolowany.
Przyktadowo, wystawienie tzw. certyfikatu kwalifikowanego wymaga
zwrdcenia sie do wtasciwego CA i personalne potwierdzenie swojej
tozsamosci przed cztowiekiem.

19
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Wielu weryfikatorow certyfikatow

* Zastosowanie jednego centrum certyfikacji nie jest
praktyczne.
— Nie wszyscy chca ufaé jedynej instytucji
— Pojedyncze centrum jest najstabszym ogniwem infrastruktury
* W rzeczywistosci stosuje sie wiele centréow certyfikacji
— Mozna wystgpic¢ o podpisanie swojego klucza przez wiele centréw
certyfikacji
— Osoba chcaca korzystac z naszego klucza moze wybraé, ktdrej instytucji
ufa

— Trudnos$¢ ma odbiorca takiego klucza. Bezpieczenstwo komunikacji
przy pomocy wielokrotnie podpisanego klucza zalezy od najstabiej
zabezpieczonego centrum certyfikacji
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Delegacja i tancuchy certyfikatow

» Jedli dysponujemy certyfikatem naszego klucza publicznego, mozemy
sami sprobowac zostac centrum certyfikacji.

* Mozemy wystawic certyfikat dla Alice:
certg_,, = Sign[skg,("To jest klucz Alice”, pk,)]
* Alice wysyta: pk,, certy_,, pkg, cert.; do Dave’a.

* Poniewaz Dave ufa Charlie’'mu, a Charlie ufa Bobowi, to Dave ufa
Bobowi.

¢ Skoro Bob ufa Alice, to Dave ufa réwniez Alice.

* Warunkiem istnienia takiego rozwigzania, jest takie zaufanie Charliego
do Boba, ze pozwala on mu wystawiaé wtasne certyfikaty.

* W rozwigzaniach PKI czesto istniejg gtdwne centra certyfikacji, ktore
delegujg uprawnienia do weryfikowania certyfikatéw innym centrom
certyfikacji.
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Zatézmy, ze Charlie jest centrum certyfikacji i wystawia certyfikat Bob’owi tak, jak
omowilismy to wczesniej. Teraz Bob wystawia certyfikat nastepnej osobie. Przyktadowo,
wystawia certyfikat kluczowi publicznemu Alice.

Teraz Alice, ktora chce wymieniac¢ dane z Dave’m wysyta mu: pk,, certys,, pkg, certeg.
Co moze wydedukowac Dave? Dave ufa Charliemu. Majac certyfikat klucza pk. moze on
sprawdzi¢, ze klucz Bob’a pkg zostat podpisany przez Charlie’go, czyli ze Bob’owi mozna
ufac. Skoro tak, to jesli Bob podpisat klucz Alice, to Alice takze jest zaufana.

Tutaj Bob uzyskuje dodatkowe uprawnienia. Charlie nie tylko potwierdza tozsamos¢
Bob’a ale réwniez potwierdza, ze Bob ma prawo sam potwierdzaé tozsamos¢ innej
osoby.

W praktyce czesto centra certyfikacji tworzg drzewa, gdzie podstawowe centrum
certyfikacji pozwala na weryfikacje certyfikatow ,,nizszym centrum?”.
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,,Sie¢ zaufania”

* W tym modelu brak jest centrum certyfikacji.

» Zaufanie opiera sie na certyfikatach wystawionych
nawzajem sobie przez uzytkownikéw danego systemu (np.
PGP).

* Dana osoba podejmuje decyzje o zaufaniu na podstawie
posiadanych certyfikatow i wtasnej oceny.

* Model dobry do szyfrowania i podpisywania poczty, nie
nadaje sie do komunikacji np. z bankiem.

Model sieci zaufania to przyktad infrastruktury klucza publicznego bez centralnych
punktow zaufania. Jej wariantem jest PGP. Tutaj kazdy moze wystawic¢ certyfikat
kazdemu, ale kazdy musi sam podjag¢ decyzje, czy ufa danemu certyfikatowi.

Mozemy rozwazyé nastepujacy przyktad. Alice ma juz trzy klucze pk1, pk2 i pk3
uzytkownikéw C1, C2 i C3. Inny uzytkownik moze by¢ w posiadaniu trzech certyfikatow
poswiadczajgcych jego klucz pkB: cert¢, g, certessg, certe, 5. Moze on je wystac (wraz ze
swoim kluczem publicznym) do Alice. Alicja nie moze zweryfikowa¢ cert., s, (Bo nie ma
certyfikatu C4), ale moze zweryfikowaé dwa pierwsze. Moze zaufac kluczowi pkB, jesli
ufa na pewno C1, lub jesli ufa C1iC3 w mniejszym stopniu (Moze sie jej wydawaé, ze
jeden kluczy pkC1 lub pkC3 utracit zaufanie, ale jest mato prawdopodobne, ze oba).

W tym modelu spodziewa sie, ze uzytkownicy powinni sami zbiera¢ klucze publiczne
innych oraz certyfikaty swojego klucza publicznego wystawione przez innych. Taka
wymiana kluczy odbywa sie na przyktad na spotkaniach towarzyskich stuzacych
wymianie kluczy. Uczestnicy spotkania nie musza sie dobrze znaé, wystarczy, ze
potwierdzg czyjas tozsamos¢ na podstawie osobistej weryfikacji dokumentow
stwierdzajgcych tozsamosé.

System PGP oferuje réwniez centralng baze zawierajacg klucze publiczne i ich certyfikaty
(http://pgp.mit.edu). Wtedy jesli Alice chce wysta¢ wiadomosé do Bob’a, to moze
wyszukac go w bazie danych i znalez¢ jego klucz publiczny wraz z wstawionymi na niego
certyfikatami innych oséb. Teraz Alice moze zdecydowaé, czy ufa kluczowi Boba. W
praktyce Alice moze znalez¢ wiele kluczy Boba i certyfikaty do nich.

Przyjety model nie wymaga istnienia centrum certyfikacji i dobrze nadaje sie do
utrzymywania infrastruktury kluczy do szyfrowania i podpisywania wiadomosci email.
Troche jednak trudno sobie wyobrazi¢ model wymiany informacji z bankiem, czy innymi
instytucjami.
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Utrata waznosci certyfikatow

* Certyfikaty nie sg wystawiane ,,na zawsze”
— Praktyka jest ustalanie ich waznosci na 2-3 lata

* Utrata waznosci certyfikatu najczesciej ma dwie przyczyny:
— Wygasniecie certyfikatu
— Uniewaznienie certyfikatu

* Tak naprawde weryfikacja certyfikatu powinna obejmowac 3
kroki:

certyfikacji (czy dysponujemy kluczem publicznym urzedu?)
— Czy certyfikat nie wygast?
— Czy certyfikat nie zostat uniewazniony?
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— Czy certyfikat mozna zweryfikowaé na podstawie zaufanego urzedu

Wazng wtasciwoscig certyfikatéw jest fakt, ze nie sg one wazne na zawsze. Pracownik moze

opuscié¢ firme. Z chwilg jego odejscia nie powinien on mie¢ mozliwosci elektronicznego
podpisywania dokumentdéw i dostepu do zaszyfrowanych danych korporacyjnych. Klucz

prywatny (np. zapisany na karcie chipowej) moze by¢é nam skradziony i (jesli jestesmy tego
Swiadomi) mozemy zazgdaé wygenerowania nowej pary kluczy wraz z nowym certyfikatem

klucza publicznego. Trzeba tez poinformowac centrum certyfikacji o utracie klucza i
spowodowad, ze nikt nie moze sie nim postugiwac. W kazdym z tych scenariuszy zostat
poruszony temat uniewaznienia certyfikatu.

Rozwazone zostang dwa podstawowe mechanizmy i przyczyny uniewazniania certyfikatow.
Pierwszym z nich jest przedawnienie. Certyfikaty wydaje sie na ustalony okres czasu i ten atrybut
zapisuje sie w strukturze certyfikatu. W uproszczeniu certyfikat ma wiec jeszcze jedno pole:
cert.g = Sign(ske, (,, To jest klucz Boba”, pkg, data wygasniecia)]. Date wygasnigcia ustala sig z

wydawca. Uzytkownik, ktory chce przedtuzy¢ dziatanie klucza musi poprosi¢ wystawce

certyfikatu o jego przedtuzenie. Oczywiscie wystawca ponownie weryfikuje dane posiadacza
klucza. Dostawcy certyfikatow oferujg czesto ,,probne”, zwykle darmowe certyfikaty z czasem
waznosci np. 2-3 miesigce. Jest to na tyle dtugo, ze mozna , wytestowac” oprogramowanie z

takim certyfikatem, ale na tyle krétko, ze czeste pobieranie nowych certyfikatéw staje sie

uciazliwe i dostawcy aplikacji chronionych decydujg sie na zakup certyfikatow dziatajgcych na 2-3

lata...

Jesli sobie wyobrazilismy, ze w posiadanie certyfikatu wszedt pewien pracownik i na drugi dzien
opuscito on prace, to mechanizm przedawnienia certyfikatu jest niewystarczajgcy. W takim
przypadku potrzebny jest mechanizm natychmiastowego uniewaznienia certyfikatu. Urzad

certyfikacji powinien miec¢ takg mozliwos$¢. Kazdy certyfikat wystawiony przez dany urzad

certyfikacji posiada swdj unikatowy numer. Jego postac rozszerza sie nam wigc do: cert. 5 =
Sign(ske, (,To jest klucz Boba”, pkg, data wygasnigcia, ###)], gdzie ### jest numerem certyfikatu.

Jesli dany uzytkownik zgtosi skradzenie klucza lub zgdanie uniewaznienia certyfikatu z

jakiegokolwiek powodu, urzad certyfikacji ,wyrzuca” certyfikat z puli zaufanych i zamieszcza go

w publikowanej codziennie ,liscie uniewaznionych certyfikatéw” (ang. CRL Certificate
Revocation List). Weryfikacja certyfikatu powinna przechodzi¢ wiec jeszcze jeden krok:
sprawdzenie, czy certyfikat nie znajduje sie na liscie certyfikatéw uniewaznionych.
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TLS

* Stosowany do transmisji chronionej pomiedzy
przegladarkg a serwerem WWW
* Bazuje na protokole SSL (Netscape)
— Ostatnia wersja SSL: 3.0 (lata 90-te)
— Wersje TLS:
+ 1.0: 1999 (RFC 2246)
« 1.1: 2006 (RFC 4346, RFC 4366, RFC 4680, RFC 4681)
* 1.2: 2008 (RFC 5246)
* 1.3:21.03.2018 (RFC 8446)
* Ok. 50% serwerdw stosuje ver. 1.0. Wszystkie wazniejsze
przegladarki wspierajg ver. 1.2 (1.37?).
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Protokdt TLS (Transport Layer Security) jest stosowany do wymiany informacji z w
srodowisku WWW. Jest on stosowany przez przegladarki, kiedy faczg sie do stron
oznaczonych nagtoéwkiem https. Skupimy sie na aspektach kryptograficznych protokotu
dopuszczajgc pewne uproszczenia.

Protokét TLS basuje na wczes$niejszym protokole SSL (Secure Socket Layer), ktéry zostat
opracowany przez firme Netscape w potowie lat 90-tych. Ostatnia wersja protokotu
posiada nr. 3.0. TSL 1.0 zostat ogtoszony w 1999 roku, wersje 1.1 wydano w 2006. Nowa
wersja zostata wydana 2008 roku, najnowsza zostata zaproponowana 21 marca 2018
roku. Ok. 50% serwerdw wcigz postuguje sie wersjg 1.0. Wszystkie wazniejsze
przegladarki oferujg wsparcie dla wersji 1.2, chociaz w pewnych wypadkach starsze
wersje TLS sg akceptowane.
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Przeznaczenie TLS

* Wynegocjowanie pomiedzy klientem- przegladarka (C) a
serwerem-strong HTTPS zbioru wspoétdzielonych kluczy i
wymiana danych za pomocg tych kluczy.

* Dwa etapy:
— Potaczenie (Handshake Protocol)
— Komunikacja (Record-Layer Protocol)

* Jest mozliwos¢ obustronnej weryfikacji, ale zwykle to serwery
posiadajg certyfikaty kluczy.

* Klient, jesli jest weryfikowany, to juz podczas ustalonej
szyfrowanej sesji.
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TLS pozwala klientowi (np. przegladarce) i serwerowi (np. stronie WWW) na
wynegocjowanie zbioru wspétdzielonych kluczy a potem na ich stosowanie do
szyfrowania i uwierzytelniania kolejnych komunikatow. TLS sktada sie z dwdch czesci.
Protokotu ustalenia potgczenia (ang. Handshake Protocol), ktéry stuzy do
uwierzytelnionej wymiany kluczy. Protokotu warstwy rekordéw (ang. Record-Layer
Protocol) zajmujacego sie szyfrowaniem i uwierzytelnianiem przesytanych danych.
Protokot moze uwierzytelniaé klientéw w stosunku do serwera, ale jest przede
wszystkim uzywany do poswiadczenia, ze komunikacja z serwerem odbywa sie w sposob
zaufany, poniewaz z reguty to serwery posiadajg wystawione certyfikaty.
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Handshake protocol

* Cwysyta do S informacje, jakie moze obstuzy¢ protokoty i
wartos¢ nonce N

e S ,proponuje” najwyzszy z zaproponowanych przez klienta
protokotéw, ktory umie obstuzyé, dostepny zestaw
prymitywow kryptograficznych, pk, cert;, swoj nonce Nq.

» Csprawdza, czy zna klucz publiczny certyfikatu, weryfikuje
certyfikat, uznaje pk.. Tworzy pmk, szyfruje go pk.i odsyta do
S. mk = Derive(pmk, N, N), Z mk wyprowadza sie klucze
sesji: k¢, k_,p, Obliczany jest skrot: r=S,,,c(mk, transcript).
Odsyta r.

* Soblicza oblicza pmk = Enc(sks,c). Wyprowadza z niego k,
ks—bb Weryfikuje transcript: V,,c(mk, re, transcript). Obllcza
rs = Syac{mk, transcript’), odsyta re.

* Cweryfikuje Vsc(mk, rg, transcript’).
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Potaczenie pomiedzy serwerem a klientem bazuje na tym, ze klient C posiada szereg certyfikatow
zaufanych wystawcéw certyfikatéw w raz z ich kluczami {pk,, pk,, ..., pk,}. Serwer S zas ma pare kluczy
(pks, sks) poswiadczonych certyfikatem cert; s jednego z zaufanych wystawcow certyfikatow. Aby
klient potaczyt sie z serwerem przeprowadzane sg nastepujgce kroki.

1. Cwysyta do serwera S wiadomosc¢ informujgcg go o wersjach protokotow, ktére jest w stanie
obstuzy¢ i losowa wartosé nonce N.

2. S odpowiada wskazujgc najwyzszg z zaproponowanych przez klienta wersjg protokotu, ktora jest
w stanie obstuzy¢ oraz zestawem algorytmodw szyfrowania, ktore obstuguje. Dodatkowo wysyta
swaj klucz publiczny pks , swoj certyfikat cert; s oraz wiasng warto$¢ ,,monce” Nq.

3. Csprawdza, czy jeden z kluczy publicznych pochodzacych z centrum certyfikacji w jego posiadaniu
(np. pk;) odpowiada centrum certyfikacji, ktére podpisato klucz serwera S. Jesli tak, to C
weryfikuje certyfikat (i sprawdza, czy nie uptynat jego termin waznosci oraz czy nie zostat
uniewazniony). Jesli weryfikacja sie udaje, to C przyjmuje do wiadomosci, ze pks jest kluczem
publicznym serwera S. Nastepuje utworzenie wstepnego klucza symetrycznego sesji pmk (pre-
master key), ktdry zostaje zaszyfrowany kluczem publicznym serwera S. Zaszyfrowany klucz
wstepny jest odsytany do serwera S (szyfrogram c).
pmk stuzy do wyprowadzenia gtéwnego klucza (master key) ,,mk” z zastosowaniem funkcji
wyprowadzajacej klucze, ktérej wejsciem sg: pmk, N i Ng. Nastepnie klient stosuje generator liczb
pseudolosowych do wyprowadzenia kluczy k, _,, k-

Na koniec C oblicza rC:SMAC(mk, transcript), gdzie transcript oznacza wszystkie wiadomosci
wymienione pomiedzy Ci S, do tej pory. Klient C wysyta wartos$¢ r. do serwera S.

4. Soblicza pmk = Enc(sks,c). Wyprowadza z niego ky,_,, K_p- WeryflkUJe transcript: Viyac(mk, re
transcript). Jesli weryfikacja zawodzi, to nastepuje przerwanie potgczenia. Jesli weryfikacja
przechodzi, to nastepuje obliczenie r = S,,,(mMk, transcript’), gdzie transcript’ oznacza wszystkie
wiadomosci wymienione do tej pory pomiedzy Ci S (wtaczajgc w to wiasnie otrzymang
wiadomos¢ od C). Wartosé r. Jest odsy’fana do klienta C.

5. Jesli weryfikacja Vyac(mk, re, transcript’) su’:; nie powiedzie, to po’chzenlejest przerywane.

Ostatecznie protokét uzgodnienia powoduje, ze po obu stronach znajduja sie wymienione klucze k, _,,

k-,

Ti/ll?o uznany przez klienta C serwer S otrzyma pmk, na podstawie ktérego wygeneruje pozostate

klucze potrzebne od wymiany wiadomosci i dokoriczenia protokotu poczgtkowego. Zastosowanie

MAC stuzy zabezpieczeniu przez atakiem man-in-the-middle, ktéry moze np. polega¢ na prébie

wymuszenia stosowania starszych standardow komunikacyjnych bardziej podatnych na atak.
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Protokodt: TSL Record Protocol(rst 1.2)

HDR TLS record

v

k

b—s

Jednokierunkowe klucze:  ky_,o i ke_p

Szyfrowanie utrzymujace stan:
* Kazda strona utrzymuje dwa 64-bitowe liczniki: ctry_,. , ctr._,

* Liczniki sg zerowane na poczgtek sesji. Zwiekszane o 1 dla kazdego
rekordu.

* Cel: zapobieganie atakom powtdrzeniowym
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Omowimy sobie rozwigzania szyfrowania z uwierzytelnieniem stosowane w
rzeczywistosci. Rozwazmy wiec TLS. Szyfrowanie danych w tym rozwigzaniu odbywa sie z
zastosowaniem , TLS Record Protocol” (rekord jest tu rozumiany jako porcja danych).
Rekord danych jest poprzedzany nagtéwkiem (HDR). Jego struktura zaraz bedzie
omoéwiona. Dane z nagtdéwkami stuzg do obustronnej komunikacji. W modelu
komunikacji TLS najwiekszg porcje danych, jaka mozna przenies¢ w jednym rekordzie jest
16 kilobajtow. Jedli ilos¢ danych jest wieksza, to jest fragmentowana na mniejsze, max 16
kilobajtowe rekordy. TLS uzywa, tak zwanych jednokierunkowych kluczy. Osobny klucz
stuzy do szyfrowania w kierunku od serwera do przegladarki (browser), a osobny od
przegladarki do serwera. Jeden klucz stuzy wiec wysytaniu wiadomosci, a drugi —
odbieraniu. Zaréwno serwer jak i przeglagdarka znajg oba klucze. Klucze sg generowane z
zastosowaniem tzw. ,, TLS Exchnge Key Protocol”, o ktérym bedziemy moéwili na
nastepnych wyktadach. Na chwile obecng musimy zatozy¢, ze klucze zostaty
wygenerowane i (bezpiecznie) wymienione pomiedzy klientem a serwerem.

Wymiana informacji pomiedzy serwerem a przegladarka odbywa sie z tzw. zachowaniem
stanu. To znaczy, ze na czas wymiany informacji jest utrzymywana sesja (stan) i
informacja o przesytaniu kolejnych pakietow w ramach sesji modyfikuje stan nadawcy i
odbiorcy. Z punktu widzenia protokotu najwazniejsze sg dwa 65-bitowe liczniki
utrzymywane po kazdej ze stron wymieniajgcych informacje. Jeden z licznikéw liczy
rekordy wystane do nadawcy, a drugi rekordy, ktére zostaty odebrane. Liczniki sg
zerowane na poczatku nawigzania sesji, a potem zwiekszane po kazdym
wystaniu/odebraniu rekordu. Liczniki sg zastosowane, zeby zapobiec atakom
powtdrzeniowym.
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Rekord TLS: szyfrowanie (csc aes-128, Hmac-sHa1)

type Il ver Il len

Kyoo= (ko K

mac / enc)

Strona przegladarki enc(k,_, , data, ctr,_, ) :
krok 1: tag «— S( k

krok 2: pad [headerlldatalltag] do rozmiaru bloku AES
krok 3:  szyfrowanie CBC z k. i nowym losowym IV

[ ++ctr,_, Il header Il data] )

mac /

krok 4: dotgczenie nagtéwka

28

Record Protocol dziata w nastepujacy sposéb. Konstrukcje jakie zastosowano, to AES-128 i
HMAC-SHA-1. TLS stosuje schemat MAC-then-ENCRYPT, wiec najpierw nastepuje obliczenie
MAC, a potem zaszyfrowanie. Rozwazmy sposéb przesytania danych od przegladarki do serwera.
Klucz przegladarka-do-serwera (k,_,) sktada sie z 2 kluczy. Klucza do oblicznia MAC i klucza do
szyfrowania. Sg one ustalane w procesie inicjalizacji potaczenia, ktdry zostanie omdwiony
pdiniej. Poniewaz sg osobne klucze: k,_,, (przegladarka-do-serwera) i k,_,, (serwer-do-
przegladarki), w rezultacie w procesie przesytania informacji biorg udziat 4 klucze. Na rysunku
pokazano, jak wyglada pakiet TLS. Nagtéwek pakietu zwiera informacje o typie pakietu, wersji
protokotu oraz o dtugosci pakietu on nie jest szyfrowany. Do procesu szyfrowania danych brany
jest klucz k,_,, dane i licznik (ctr,,_,). Najpierw obliczany jest MAC z danych potfgczonych z
nagtéwkiem oraz zwiekszonym o jeden licznikiem. Wartos¢ licznika (za wyjatkiem obliczonego z
niego MAC) nigdy nie jest przesytana. Serwer ma wiedzie¢, jaka powinna by¢ nastepna wartos¢
licznika i zachowywac ja w wewnetrznym stanie. Znajac jg i majgc przestany MAC moze
zweryfikowad, czy nadestano nastepny pakiet. Z punktu widzenia kryptograficznego liczniki sg
wartosciami nonce i poniewaz obie strony wiedzg, jakiej kolejnej wartosci nalezy sie spodziewac,
to nie musi ona by¢ przesytana. Do szyfrowania przeznaczone sg nagtéwek, dane oraz tag. Blok
danych jest rozszerzany do rozmiaru akceptowalnego dla algorytmu AES. W tym wypadku
stosujemy ,,prosty” pad. Jesli w bloku brakuje 5 bajtow, to dotgczamy do niego pie¢ bajtow,
kazdy z zapisang w nim wartoscig 5 (...55555). Sposdb uzupetniania ostatniego bloku wiadomosci
w szyfrowaniu blokowym (nie w generowaniu MAC!) byt omdwiony na wczesniejszych
wyktadach. Schemat szyfrowania to CBC z losowym IV. Na koniec do szyfrogramu dotgczany jest
jawny nagtowek (typ, wersja, dtugos¢). Daje to nam caty rekord w protokole TLS, ktory jest
przesytany do serwera. Dane zaznaczone ciemnym kolorem stanowig czes¢ zaszyfrowang
wiadomosci, a zaznaczone na biato, to nagtéwek, wczesniej zaszyfrowany i ,,otagowany”, zeby go
nie mozna podrobi¢, ale ostatecznie przesytany w formie jawnej. Poréwnujac to to wczesniej
omoéwionych schematdéw postugujemy sie tutaj rozwigzaniem MAC-then-ENCRYPT, przy czym
witaczamy w system licznik, zabezpieczajgcy przed wysytaniem powielonych wiadomosci.
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Rekord TLS: rozszyfrowywanie
(CBC AES-128, HMAC-SHA1)

Strona Serwera: dec(k,_, , record, ctr,_,):
krok 1:  rozszyfrowanie schematu CBC z zastoswaniem k..
krok 2:  sprawdzenie formatu padu:
wystanie bad_record_mac jesli sie nie zgadza
krok 3:  sprawdzenie tagu bloku [ ++ctr,_,. Il header Il data]
wystanie bad_record _mac jesli sie nie zgadza

Zapewnia szyfrowanie z uwierzytelnieniem

(nie dostarcza zadnych dodatkowych informacji podczas odszyfrowywania)
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Odszyfrowywanie bloku danych wyglada w nastepujgcy sposdb. Serwer otrzymuje blok danych
(record) i postuguje sie wtasng kopig klucza (k,_,,) i wiasna kopig licznika (ctry,_,) do
przeprowadzenia odszyfrowywania danych. W pierwszym kroku nastepuje uruchomienie
algorytmu odszyfrowujacego z kluczem k., . Potem sprawdzany jest format padu. Jedli sie nie
zgadza, to odsytany jest komunikat bad_record_mac i nastepuje zerwanie komunikacji. Do
rozpoczecia nowego potgczenia muszg zosta¢ wynegocjowane nowe klucze sesji. Po
sprawdzeniu padu jest on odrzucany i sprawdzany jest MAC wiadomosci. Znowu, jesli
sprawdzenie MAC zakonczy sie porazka protokét odsyta informacje bad_record_mac i
nastepuje zerwanie komunikacji. Jesli wszystko jest OK od wiadomosci odrzucany jest
nagtéwek i tag i przesytany jako odszyfrowane dane. Prosze zwrdci¢é uwage, ze jesli ktos
przejmie jakis blok danych i sprobuje po jakim$ czasie przesta¢ go ponownie do
serwera, to zostanie on odrzucony, poniewaz wewnetrzny stan licznika ulegnie zmianie i
nie bedzie sie on zgadat z wartoscig licznika zapisang w zaszyfrowanych danych.
Liczniki okazujg sie eleganckim rozwigzaniem zapobiegajgcym atakom
powtérzeniowym. Dodatkowo, poniewaz nadawca i odbiorca utrzymujg sesje (w tym
stan licznikdbw) nie ma potrzeby wtgczania wartosci licznikdw w przesytany komunikat, a
same liczniki nie wydiuzajg dtugosci przesytanej wiadomosci. Zastosowany schemat
gwarantuje zachowanie szyfrowania z uwierzytelnieniem, ponadto zadne dodatkowe
informacje, poza stwierdzeniem, ze odszyfrowanie sie nie powiodto nie sg wysytane na
zewnatrz. Istniejg ataki na TLS, jesli system zwraca wiecej informacji... W pokazanej
wersji TSL znacznik bad_record _mac jest odpowiednikiem znacznika niepowodzenia w
odszyfrowywaniu w szyfrowaniu z uwierzytelnieniem. Bardzo wazne jest, ze
odbiorca/atakujgcy dowiaduje sie tylko , ze odszyfrowanie sie nie udato, ale nie jest mu
podawana przyczyna niepowodzenia. Jesli tylko dodaliby$my, ze odrzucenie odbyto sie
Z jednej czy drugiej przyczyny, system maogtby by¢ mocno zaatakowany (taki atak
zostanie pokazany w dalszej czesci wyktadu).
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Krétkie przypomnienie: prymitywy kryptograficzne (1)

CMAC, HMAC

PMAC M

PRF, PRP

Odpornosc

T na kolizje

kluczy

Szyfrowanie
z kluczem

Funkcje

zapadkowe : Diffie-Hellman
publicznym

grupy
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Krotkie przypomnienie: prymitywy (2)

Ochrona danych niezaszyfrowanych: (integralnos¢ danych)

— przy zastosowaniu matego obszaru tylko do odczytu: stosuje sie funkcje
hash odporne na kolizje

— brak obszaru tylko do odczytu: stosuje sie MAC ... wymaga posiadania
klucza symetrycznego (tajnego)
Ochrona wrazliwych danych: nalezy uzywac tylko szyfrowania z
uwierzytelnieniem (bezpieczenstwo na podstuchiwanie to za mato)

Ustalenie sesji:

* Woystepuje interakcja: nalezy zastosowaé bezpieczny protokét wymiany
kluczy

* Kiedy nie ma interakcji: kryptografia klucza publicznego
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Nieomowione tematy

» Autentykacja uzytkownikéw:

hasta, hasta jednorazowe, autentykacja przez
wyzwanie

* Mechanizmy prywatnosci
* Protokoty z zerowg wiedzg

* Polityki bezpieczenstwa systemow
informatycznych
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Inne zagadnienia z kryptografii warte
przestudiowania

* Kryptografia w oparciu o krzywe eliptyczne
* Obliczenia kwantowe
* Nowe paradygmaty zarzadzania kluczami:

Szyfrowanie oparte na identyfikacji i funkcyjne
szyfrowanie

* Anonimowa cyfrowa waluta
* Prywatne systemy aukcyjne i do gtosowania

Obliczenia na szyfrogramach petne homomorficzne
szyfrowanie

Szyfrowanie oparte na drabinkach
Dwu i wielo instytucjonalne obliczenia
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Na koniec

Prosze o ostroznos$¢ w stosowaniu kryptografii:

» Wspaniate narzedzie, ale niewfasciwie
zaimplementowane doprowadzi to tego, ze system
bedzie pracowalt, ale bedzie go mozna tatwo
zaatakowac

W czasie projektowania systemu z kryptografig
wymagajcie, aby ktos inny widziat wasz projekt i kod.

Nie wymyslajcie wtasnych szyfrow
lub trybdéw szyfrowania
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