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Przypomnienie: kryptografia klucza publicznego (Gen, E, D)

Gen




Zastosowania kryptografii z kluczem publicznym (1)

Wymiana kluczy (np. in HTTPS)

Szyfrowanie w nieinteraktywnym srodowisku:

* Chroniony Email: Bob ma publiczny klucz Alice i wysyta do niej
wiadomosci

* Szyfrowane systemy plikéw

File

E(ke, File)

Przypomnijmy wspomniane wczesniej zastosowania kryptografii z kluczem publicznym.
Po pierwsze moze ona stuzy¢ do efektywnej chronionej wymiany kluczy symetrycznych w
srodowisku sieciowym (SSL) (serwer wysyta swoj klucz publiczny do przegladarki;
przegladarka wybiera klucz/sekret i szyfruje ten sekret kluczem publicznym serwera i
odsyta do serwera; serwer odszyfrowuje wiadomosc i teraz obie strony dysponujg tylko
sobie znanym sekretem.

Jesli interakcja nie jest mozliwa, to kryptografia z kluczem publicznym jest bezposrednio
stosowana do szyfrowania wiadomosci. Przyktadem jest tu szyfrowana poczta
elektroniczna. Nadawca szyfruje kluczem publicznym odbiorcy dane, wiadomosé
przychodzi na skrzynke pocztowg i odbiorca po jej pobraniu moze jg odszyfrowac.
Okazuje sie, ze kryptografia z kluczem publicznym dobrze nadaje sie do chronionego
wspotdzielenia plikdw. Zatézmy, ze Bob chce przechowywac zaszyfrowane pliki na dysku
sieciowym. Generuje on klucz symetryczny kF i uzywa go do zaszyfrowania pliku. Potem
szyfruje klucz kF z zastosowaniem swojego klucza publicznego. To daje Bobowi dostep
do klucza pdzniej, kiedy bedzie go potrzebowat. Po prostu z zastosowaniem swojego
klucza prywatnego odszyfruje on klucz kF i bedzie mégt odszyfrowac plik. Jesli bob
bedzie chciat udostepnic plik Alice, to moze on go zaszyfrowac kluczem publicznym Alice
i wtedy ona bedzie mogta go sobie odszyfrowac swoim kluczem prywatnym.



Zastosowania kryptografii z kluczem publicznym (2)

Wymiana kluczy (np. in HTTPS)

Szyfrowanie w nieinteraktywnym srodowisku:

* Chroniony Email: Bob ma publiczny klucz Alice i wysyta do niej
wiadomosci

* Szyfrowane systemy plikdw

* Przechowywanie kluczy: odzyskiwanie danych bez klucza Boba

Ustuga
przechowywania

E(pkprzech , KF)
E(k, File) E(pkg, K)

Innym przyktadem zastosowania kryptografii z kluczem publicznym w systemie
nieinteraktywnym jest przechowywanie kluczy. Zatézmy, ze Bob zamiescit dane na dysku
i potem przestat by¢ dostepny (moze zostat zwolniony albo jest chory). Teraz
przedsiebiorstwo chce uzyskac pliki Boba. Zatozenie, ze Bob jest jedyng osobg mogaca
odszyfrowaé swoje pliki jest niedopuszczalne z perspektywy firmy.

W zmodyfikowanym $rodowisku Bob, jak poprzednio szyfruje swoje pliki z
zastosowaniem klucza symetrycznego, zabezpiecza ten klucz swoim kluczem publicznym,
ale réwniez zabezpiecza klucz kF innym kluczem, nalezagcym do firmowej ustugi
przechowywania kluczy. Wtedy pod jego nieobecnosc istnieje mozliwos¢ uzyskania
dostepu do zaszyfrowanych przez niego danych. Tutaj ustuga przechowywania kluczy jest
zupetnie offline. Ona tylko udostepnia swdj klucz publiczny, a potem bez udziatu Bob’a
moze odzyskaé jego dane.



Konstrukcje

Dwie rodziny schematéw z kluczem publicznym

* Wprowadzone: oparte na funkcjach zapadkowych (np. RSA)
— Schematy: [SO standard, OAEP+,

* Nowa czes¢: oparte na protokole Diffie-Hellman’a

— Schematy: szyfrowanie ElGamalijego warianty
(np. stosowane w GPG)

Poziom bezpieczenstwa: odpornos¢ na atak z wybranym szyfrogramem

Jak dotad wprowadzilismy réwniez schemat szyfrowania z zastosowaniem kryptografii z
kluczem publicznym oparty na funkcjach zapadkowych (RSA). Wprowadzilismy
ustandaryzowany schemat szyfrowania, oraz schematy stosowane w praktyce (PKCS).
Teraz zostanie wprowadzony schemat szyfrowania z kluczem publicznym oparty o
protokét Diffie-Hellman’a.



Przypomnienie protokotu Diffie-Hellman’a (1977)

Ustal skoriczong grupe cykliczng G (np. G =(Z))") orzedzie n
Ustal generatorg in G (taki,ze G={1,g,g%¢g? ..,8"})

Alice Bob
Wybierz losowy a in {1,...,n} Wybierz losowy b in {1,...,n}
A=g?
b
B2 = (gb)a _ Kag = gab = (g?) = Ab

Protokot dziata w nastepujacy sposdb. Alicja wybiera losowa liczbe catkowity z zakresu 1
do n-1. Wtedy oblicza g?. Przypisuje otrzymany wynik do zmiennej A. Wartosc A jest
wysytana bo Bob’a. Bob robi to samo. Wybiera liczbe losowg z przedziatu 1 do n i oblicza
gP. Przypisuje otrzymany wynik do zmiennej B. Wartos¢ B jest wysytana do Alice. Tajny
klucz wynosi g2b.

Atakujacy widzi g2 i g° i g i ma wyliczy¢ g2, co okazuje sie ztozonym obliczeniowo
problemem.



ElGamal: zamiana na system z kluczem publicznym (1984)

Ustal skoficzong grupe cykliczng G (np. G = (Zp)* ) orzedzie n

Ustal generatorg w G p (taki,ze G={1,g g% g3 ..,8""} )

Traktuj jako

Bob
kl. publiczny

Wybierz losowe b w {1,...,n}

Alice
Wybierz losowe a in {1,...,n}

A=g?®

oblicz g?° = AP,
Dostarcz klucz symetryczny k,
ct= [ B= gb , Zaszyfruj m kluczem k ]

Protokét Diffiego-Hellmann’a mozna przeksztafci¢ w system szyfrowania z kluczem
publicznym. Podobnie, jak w przypadku protokotu Diffie-Helmann’a dysponujemy
skonczong grupg cykliczng i znaleziong w niej wartoscig generatora. Koncepcje wymiany
klucza zastepujemy akcjami oddzielonymi w czasie. Akcja wykonana przez Boba nie
nastepuje natychmiast w odpowiedzi na klucz wystany przez Alice. Pierwszy etap
protokotu jest generowaniem klucza A. Duze A bedzie rozumiane jako klucz publiczny a
mate a bedzie kluczem prywatnym. Zauwazmy, ze odzyskanie matego a z duzego A, to
problem wyznaczenia dyskretnego logarytmu, ktory jest uwazany za trudny. Jesli Bob
chce pdiniej zaszyfrowaé wiadomos¢ do Alice, to oblicza wartosc ,,swojej potédwki”
protokotu Diffiego-Hellmann’a, czyli B=gb. Oblicza warto$¢ g2, z tej wartosci wyprowadza
klucz szyfrowania symetrycznego k, a nastepnie szyfruje wiadomos¢ m z zastosowaniem
tego klucza. Ostatecznie ,,odsyta” do Alice swéj wktad w protokét Diffiego-Helmann’a
(g®) oraz zaszyfrowang wiadomos$¢ m kluczem k wywiedzionym z wartosci geb.



ElGamal: zamiana na system z kluczem publicznym (1984)

Ustal skoficzong grupe cykliczng G (np. G = (Zp)* ) orzedzie n
Ustal generatorg w G (taki,ze G={1,g, g2 g3 ..,8""} )

Traktuj jako
kl. publiczny

Alice Bob

Wybierz losowe a in {1,...,n} Wybierz losowe b w {1,...,n}

A=g?®

v

oblicz g?° = AP,
Wywiedz klucz symetryczny k,
ct= [ B= gb , Zaszyfruj m kluczem k ]

&
<€

Aby odszyfrowac:
oblicz g =82,
wywiedz k i odszyfruj

Alice, zeby odszyfrowa¢ wiadomos¢ rowniez oblicza g2®, stosuje te warto$¢ do obliczenia
klucza k, ktory to z kolei moze postuzy¢ do odszyfrowania wiadomosci.

Prosze zwrdci¢ uwage na interesujgce wiasciwosci tak opracowanego protokotu. Po
pierwsze pokazany schemat jest schematem zrandomizowanym. Za kazdym razem
wartosc b jest losowana na nowo.



System ElGamal (wspdtczesne podejscie) (1)

* G: skonczona grupa cykliczna rzedu n

* (E, D) : symetryczny system kryptograficzny z
uwierzytelnieniem (K,M,C)

* H:G? — K funkcja hash (mieszajaca)

Konstruujemy system szyfrowania z kluczem publicznym (Gen, E, D):
* Generator kluczy Gen:
— Wybierz losowy generatorgz G ilosowgazZ,

—zwré¢ sk=a , pk=(g h=g?)

Bardziej formalnie. System szyfrowania z kluczem publicznym oparty na protokole
wymiany kluczy Diffiego-Helmanna mozna opisa¢ w nastepujacy sposéb. G jest
skoriczong grupa cykliczng rzedu n. (E, D,) jest symetrycznym systemem

kryptograficznym z uwierzytelnianiem, H jest funkcjg mieszajgcg (hash) mapujaca zbior
G? na zbidr kluczy K. Tworzony system jest ztozony z 3 elementéw (Gen, E, D). Gen jest
generatorem kluczy. W ramach tego algorytmu jest wybierany losowy generator grupy g
oraz losowa liczba a nalezgca do Zn. Kluczem sekretnym systemu jest wybrana liczba a,

natomiast kluczem publicznym para wartosci: (g, h=g?).



System ElGamal (wspodtczesne podejscie) (2)

* G: skonczona grupa cykliczna rzedu n
* (E, D,): symetryczny system kryptograficzny z
uwierzytelnieniem (K,M,C)

* H:G? — K: funkcja hash (mieszajgca)

E( pk=(g,h), m):
b&-27., u<—gb, v« hP

k <= H(u,v), ¢« E/(k, m)
wyijscie (u, c)

D( sk=a, (u,c) ) :

v — u?
k <—H(u,v), m Dk, c)
wyjscie m

10

Jesli Bob chce zaszyfrowa¢ wiadomosé, to bierze klucz publiczny ztozony z wartosci g i h.
Losuje wtasng liczbe b. Nastepnie oblicza wyrazenie gb, a potem oblicza sekret DH jako

h®. Kolejny krokiem jest obliczenie funkcji mieszajgcej (Hash) z wejsciami u i v. Jej

rezultatem jest symetryczny klucz k. Wiadomo$¢ jest z kolei szyfrowana z zastosowaniem

klucza k. Ostatecznie Bob wysyta do Alice pare (u i c).

Alce odszyfrowuje wiadomo$é w nastepujgcy sposob: Podnosi warto$é u do potegiai
otrzymuje v. Oblicza wartos¢ klucza k poprzez wyliczenie wyjscia funkcji mieszajacej

(hash) z parametrami u i v. Odszyfrowuje z zastosowaniem klucza k szyfrogram c i

otrzymuje wiadomos$¢é m.
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Wydajnosc¢ ElGamal

E( pk=(g,h), m): D( sk=a, (u,c)):
b<—Zn,u<—gb,v<—hb V — U@

Szyfrowanie: 2 potegowania (o statej podstawie)
— Mozna przygotowad wczesniej
[ g2, h") for i=1,..,log,n]
— Potrdjne przyspieszenie (albo lepiej)

Odszyfrowywanie: 1 potegowanie (rézne podstawy)

Najbardziej czasochtonne operacje podczas szyfrowania to wyliczenie dwdch wartosci
poteg (kilka milisekund na wspotczesnych komputerach). Odszyfrowywanie to obliczenie
jednej potegi. Wyliczenie wartosci potegowania przy szyfrowaniu mozna przyspieszy¢
Zauwazajac, ze bedziemy podnosic¢ do potegi zawsze te samg podstawe. Mozna wiec
przygotowad w tablicy kwadratowe potegi g i h. W rezultacie szyfrowanie moze odbywac
sie nawet szybciej niz odszyfrowywanie.
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Zatozenie obliczeniowe systemu Diffie-Helmann’a

G: skonczona grupa cykliczna rzedu n
Zatozenia obliczeniowe DH (CDH) zachodzgw G,
jesli: g, g, g° H g

dla wszystkich efektywnych algorytméw A:

Pr[ Alg, g g*) =g ] < pomijalne

gdzie g« {generatoryG}, a,b«—7Z,

Bezpieczeristwo systemu DH opiera sie na zatozeniu, ze znajac g, g2 i g° trudno jest
wyznaczy¢ geb.

Mozna udowodni¢ semantyczne bezpieczenstwo systemu szyfrowania z kluczem
publicznym opartego na protokole DH.

Udowodnienie bezpieczenstwa tego systemu a atak z wybranym szyfrogramem wprost z
zatozenia obliczeniowego DH jest niemozliwe.

Zatozenia matematyczne tej konstrukcji trzeba przenies¢ w inng dziedzine
matematycznai tam jest to do udowodnienia.
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Warianty: blizniaczy EIGamal [cks'08]

KeyGen: g« {generatoryG} , al,a2«—2Z,

wyjscie  pk = (g, h;=g*, h,=g*?) , sk=(al, a2)

E( pk=(g,h.,h,), m): b—2Z D( sk=(a1,a2), (u,c) ):
k — H(g®, h,°, h,?) k e H(u, u?t, u??)
c — E(k, m) m «— D,(k, c)
wyjscie (g, c) wyjscie m

Ostatnie lata badan nad zagadnieniami kryptograficznymi dotyczyty miedzy innymi
poszukiwan nad algorytmami EIGamal o zwiekszonym bezpieczenistwie. Jednym z nich
byt tzw. blizniaczy ELGamal. W tym algorytmie, zamiast pojedynczej wartosci a, losuje sie
dwie rézne wartosci al i a2. Klucz publiczny sktada sie wtedy z trzech pdl: g, h1ih2
obliczonych jak na slajdzie. Klucz sekretny takze sktada sie z pary wartosci al i a2.
Wygenerowanie klucza polega na uruchomieniu funkcji mieszajacej (hash) z trzema
argumentami: g, h1li h2. Samo szyfrowanie symetryczne wyglada tak samo, szyfrogram
sktada sie z g° i zaszyfrowanej kluczem symetrycznym k wiadomosci m.
Odszyfrowywanie wiadomosci wymaga wyliczenia ponownie hash z odpowiednich 3
wartosci oraz odszyfrowania szyfrogramu c z zastosowaniem klucza symetrycznego k.

Dla takiej konstrukcji mozna udowodnic bezpieczerstwo na atak z wybranym
szyfrogramem wprost z zatozen obliczeniowych DH, jesli funkcja hash jest nieodréznialna
od ciggu losowego o jednorodnym rozktadzie.

Istniejg prace naukowe pokazujgce, jak udowodni¢ bezpieczeristwo na atak z wybranym
szyfrogramem na omawiany system, bez wymagania od funkcji Hash tak dobrych
parametréw losowych.
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