Kryptografia i bezpieczenstwo danych
- Kryptografia klucza publicznego - RSA

Stawomir Samolej
ssamolej.kia.prz.edu.pl
ssamolej@prz.edu.pl




Kryptografia klucza publicznego

Bob: generuje (PK, SK) iprzekazuje PK do Alice

Alice Bob
m E C C m
T T
pk sk

Czym jest kryptografia klucza publicznego? Podobnie jak w przypadku szyfrowania
symetrycznego dysponujemy dwoma algorytmami: szyfrujgcym (E) i deszyfrujgcym (D).
Tym razem do szyfrowania stosujemy jeden klucz, nazywany kluczem publicznym. W
naszym przypadku nazwijmy go pk, ale do odszyfrowywania stosujemy inny klucz,
nazywany kluczem tajnym (sk). Te dwa klucze tworzg pare kluczy. Szyfrowanie polega na
uruchomieniu algorytmu szyfrujgcego wiadomos$¢ za pomoca klucza publicznego.
Odszyfrowywanie polega na uruchomieniu algorytmu odszyfrowujacego z
zastosowaniem klucza tajnego.



Zastosowania

Ustanawianie sesji (jak dotad tylko bezpieczenstwo ze wzgledu
na podstuchiwanie, bez odpornosci na ataki MiTM)

Alice pk Bob
Generuje (pk, sk)

Woybiera losowy x

E(pk, x) (np. 48 bytes)

X

Zastosowania do nieinteraktywnych aplikacji: (np. Email)
* Bob wysyta email do Alice zaszyfrowany kluczem pk

alice

* Uwaga: Bob potrzebuje pk,;.. (zarzadzanie kluczem publicznym)

Proste zastosowanie kryptografii z kluczem publicznym (nieodporne na aktywny atak)
polega na udostepnieniu klucza swojego klucza publicznego. Odbiorca losuje
wspotdzielony sekret (klucz symetryczny?) i szyfruje go kluczem publicznym nadawcy.
Nadawca odszyfrowuje szyfrogram i teraz obaj uczestnicy dysponujg tym samym
sekretem.

Strukture klucza publicznego zastosowalismy juz na laboratorium do szyfrowania poczty.
Znowu osoba, do ktdrej majg by¢ wysytane zaszyfrowane wiadomosci udostepnia swoj
klucz publiczny. Pozostali uczestnicy moga wysytac do niej zaszyfrowane dane, a tylko
ona moze je odszyfrowywac. W prostym rozwigzaniu, ktére juz ¢wiczylismy klucz
publiczny mozna umiesci¢ na swojej stronie, lub dotgczy¢ do swojego emaila.
Rozwigzanie GPG oferuje réwniez centralny serwer do przechowywania takich kluczy
publicznych i ich zarzgdzania. Bardziej rozbudowanym rozwigzaniem, ktore stosuje
uwirzytelnienie kluczy i uzytkownikow jest Infrastruktura Klucza Publicznego.



Szyfrowanie z kluczem publicznym

Definicja: system szyfrowania z kluczem publicznym to trzy
algorytmy (G, E, D)

* G(): alg.losowy generujacy pare kluczy (pk, sk)

* E(pk, m): alg. losowy biorgcy meM i zwaracajacy c €C

* D(sk,c): alg. deterministyczny biorgcy c€C i zwracajgcy meM lub L
Spdjnosé:  V(pk, sk) zwracanych przez G :

VmEeM: D(sk, E(pk, m))=m
Semantyczne bezpieczenstwo:

System szyfrowania z kluczem publicznym jest bezpieczny
semantycznie.

Bardziej formalnie, Szyfrowanie z kluczem publicznym mozna zdefiniowac, jako ztozenie
trzech algorytmow. Algorytmu G, ktory stuzy do generacji kluczy. Po jego dziataniu
otrzymujemy pare kluczy: publiczny i tajny. Algorytm E, to algorytm szyfrujacy, ktéry z
zastosowaniem klucza publicznego szyfruje wiadomosci. Algorytm D to algorytm
odszyfrowujacy, ktory odszyfrowuje szyfrogram z zastosowaniem klucza tajnego, lub
zwraca ,bottom” (znacznik, ze odszyfrowanie sie nie udato). Podobnie, jak to miato
miejsce w szyfrowaniu symetrycznym algorytmy szyfrowania i deszyfrowania muszg
spetni¢ wiasnos¢ spdjnosci. Dla kazdej pary kluczy pk i sk wygenerowanej przez algorytm
G wiadomo$¢ zaszyfrowana z zastosowaniem klucza publicznego da sie odszyfrowad z
zastosowaniem klucza tajnego.



Odniesienie do szyfrowania symetrycznego

Przypomnienie: dla szyfréw symetrycznych mamy dwie notacje
dotyczgce bezpieczenstwa:

* Jednokrotne bezpieczenstwo i wielokrotne bezpieczenstwo (CPA)
* Pokazalismy, ze jednokrotne bezp. 7é> wielokrotne bezp.

Dla kryptografii klucza publicznego:
* Jednokrotne bezp. = wielokrotne bezp. (CPA)

wynika to z faktu, ze atakujgcy moze sam szyfrowac dane z zast. pk)

» Szyfrowanie klucza publicznego musi by¢ zrandomizowane

W kryptografii symetrycznej opisywalismy dwa podejscia do zastosowania klucza: kiedy
jest on stosowany raz, lub kiedy jest stosowany wiele razy. | pamietamy, ze szyfrowanie
jednokrotne (one time pad) byto bezpieczne, jesli klucz stosowalismy tylko raz, ale
przestawato by¢ bezpieczne, gdy ten sam klucz byt zastosowany wielokrotnie.

Jesli rozwazymy kryptografie z kluczem publicznym, to z jej wtasciwosci, jesli
udowodnimy, ze jest ona bezpieczna dla pojedynczego uzycia klucza, to automatycznie
bedzie bezpieczna dla jego wielokrotnego uzycia. W tym przypadku atakujacy,
dysponujgcy kluczem publicznym, sam moze generowac wiele szyfrogramow. Jesli
udowodnimy, ze system jest bezpieczny na takie ataki z tym samym kluczem, to bedzie
on bezpieczny, jesli klucze bedziemy zmieniaé.



Bezpieczenstwo na aktywne ataki

Co jesli atakujacy moze fatszowac wiadomosci?

do: caroline@gmail body ;‘rr:;ll é?:;?l; -

8 attacker: l

PKserver do: attacker@gmail  body

Atakujacy dostaje odszyfrowane wiado-
mosci zaczynajgce sie od “do: attacker”

v

S server
\

attacker

v

Rozwazmy nastepujaca sytuacje. Bob chce wysta¢ wiadomos¢ do swojej kolezanki
Caroline. Caroline ma kont na Gmail. Bob dysponuje kluczem serwera. Wiadomo$¢ jest
zaszyfrowana, po dotarciu na serwer jest odszyfrowywana i przesytana do znalezionego
odbiorcy. Jesli atakujgcy bedzie w stanie zmodyfikowaé wiadomo$é, np. zmienié
adresata, to wiadomos¢ zostanie przekazana do kogos innego. Podany schemat jest
zblizony do rzeczywistosci. Rzeczywiscie Gmail odbiera wiadomosci zaszyfrowane z
zastosowaniem protokoét SSL, odszyfrowuje je i kieruje do odbiorcy. Mozna zatozy¢, ze do
szyfrowania zastosowano schemat pozwalajgcy zamiane czesci wiadomosci bez wykrycia
tego faktu. Np. wiadomos¢ jest szyfrowana w trybie licznikowym. Atak moze polegac na
podmianie adresata wiadomosci. Atakujgcy przechwytuje wiadomos¢ do Caroline i
zmienia jej cze$¢ zawierajgcy adresata na inng (attacker). Serwer sam odszyfrowuje
wiadomosé i przesyta jej tres¢ do atakujgcego.

Naszym celem jest teraz zbudowanie systemu z kluczem publicznym, ktéry zapobiegnie
takiemu atakowi.



Poréwnanie aktywnych atakow

Przypomnienie: bezpieczne szyfry symetryczne oferuja
szyfrowanie z uwierzytelnieniem

[bezpieczenstwo na atak z wybranym tekstem jawnym & integralnosc
szyfrogramul]

* W skrocie: atakujgcy nie moze stworzy¢ nowych szyfrogramoéow

* W konsekwencji otrzymujemy bezpieczeristwo na atak z
wybranym szyfrogramem

W kryptografii klucza publicznego:
* Atakujgcy moze tworzy¢ nowe szyfrogramy z zastosowaniem pk!!

*  Wiec musimy zapewnic bezposrednio bezpieczeristwo na atak z
wybranym szyfrogramem.




Funkcje zapadkowe
(ang. Trapdoor functions)

Def: funkcja zapadkowa X—Y to tréjka efektywnych algorytmow
(G, F, F1)

* G(): losowy algorytm zwracajgcy pare kuczy (pk, sk)

* F(pk,:): deterministyczny algorytm definiujgcy funkcjie X —Y

* Fi(sk,:): definiuje funkcje Y — X ktéraodwraca F(pk,-)

Doktadnie: V(pk, sk) wytworzonego przez G

VXxEX: F1(sk, F(pk, x))=x

Wprowadzmy pojecie funkcji zapadkowej. Funkcja zapadkowa przeksztatca pewien zbioér
X w Y. Jest definiowana przez tréjke algorytmdw. Generator, funkcje f i funkcje
odwracajaca f. Generator generuje pare kluczy, klucz publiczny i klucz sekretny. Klucz
publiczny pozwala na zdefiniowane specyficznej funkcji, ktora przeksztatca zbidér X w Y.
Wtedy klucz prywatny pozwala na zdefiniowanie funkcji odwracajgcej funkcje f,
pozwalajgcy na przejscie ze zbioru Y na zbiér X. Mozna wykonad funkcje z
zastosowaniem klucza pk i odwrdcic jej dziatanie z zastosowaniem klucza sk. Doktadnie,
dla kazdej pary kluczy pk i sk wygenerowanej przez alg. G mozemy dokonac najpierw
przeksztatcenia pewnego zbioru wartosci za pomoca funkcji f z kluczem pk, a potem
odzyskac te wartosci za pomoca funkcji f i klucza sk.



Bezpieczne funkcje zapadkowe

(G, F, F1) jest bezpieczna jesli F(pk, -) jest funkcjg , jednokierunkowg”:

moze by¢ obliczona, ale nie moze by¢ odwrdcona bez sk

Chal. Adv. A
(pk,sk)<«G()
x <X pk, 'y <« F(pk, x) . X’

Def: (G, F, F1) jest bezpieczna f. zapadkowsa, jesli dla
kazdego efektywnego algorytmu A

Advgy [AF] = Prlx=x"] < pomijalnie mate

Kiedy funkcja zapadkowa bedzie bezpieczna? Bezpieczenstwo zachodzi, jesli funkcja F
jest jednokierunkowa. Taka funkcje jest fatwo obliczy¢ ( zastosowanie pk), ale prawie
niemozliwe jest jej odwrdcenie bez dostepu do sk.



Wyprowadzenie kryptografii klucza
publicznego z funkcji zapadkowych (1)

* (G, F F1): bezpieczna funkcja zapadkowa X —Y

* (E, D,): symetryczne szyfrowanie z uwierzytelnieniem
zdefiniowane na (K,M,C)

* H:X — K funkcja hash
Konstruujemy system szyfrowania w oparciu i kryptografie klucza
publicznego (G, E, D):

Generator kluczy G:  taki sam jak G dla funkcji zapadkowych

10

Stosujac pomyst na bezpieczne funkcje zapadkowe mozna sformutowac pojecie systemu
szyfrowania z kluczem publicznym. Pierwszym elementem systemu jest funkcja
zapadkowa. Drugim elementem — symetryczny system szyfrowania. Zaktadamy, ze
system z kluczem symetrycznym jest bezpieczny ze wzgledu na aktywne ataki. System
szyfrowania symetrycznego pobiera na wejsciu klucze ze zbioru K, a funkcja zapadkowa
elementy ze zbioru X. To sg rdzne zbiory, dlatego potrzebujemy funkcje hash. Ona
przeksztatca wartosci z ze zbioru X na wartosci ze zbioru K (mapuje elementy ze zbioru X
na elementy ze zbioru K).

Majac te wszystkie elementy mozemy zaczgé konstruowac system szyfrowania z kluczem
publicznym w nastepujacy sposob. System sktada sie z 3 elementéw (G, E, D).
Generowanie kluczy w naszym systemie bedzie sie odbywac¢ doktadnie w taki sam
sposob, jak w przypadku funkcji putapkowych. Po uruchomieniu generatora kluczy
otrzymamy klucz publiczny i klucz sekretny.
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Wyprowadzenie kryptografii klucza
publicznego z funkcji zapadkowych (2)

* (G,F, F1): bezpieczna funkcja putapkowa X —Y

* (E, D) : system szyfrowania symetrycznego z
uwierzytelnieniem (K,M,C)

e H:X— K funkcja hash

E(pk, m) : D( sk, (v.c) ) :
X & X, y «— F(pk, x) x «— F1(sk, y),
k < H(x), ¢« E/(k, m) k «—H(x), m <« Dk, c)
wyjscie (y, ¢) wyjscie m

Wejsciem podsystemu szyfrujgcego jest klucz publiczny (pk) i wiadomos¢ (m). Najpierw
generujemy losowg wartosc¢ ze zbioru X, a potem stosujemy funkcje zapadkowa F z
kluczem pk do obliczenia wartosci y. y jest przeksztatceniem wartosci x przez funkcje F z
kluczem pk. Teraz z kolei przeksztatcamy z zastosowaniem funkcji hash wartos¢ x na
klucz k (klucz symetryczny do ,,szybkiej” komunikacji szyfrowanej). Na koniec szyfrujemy
wiadomos¢ szyfrem symetrycznym z otrzymanym kluczem k. Wyjsciem algorytmu sg
szyfrogram i wartos¢ y. Zwréémy uwage, ze funkcja zapadkowa jest zastosowana tylko do
przeksztatcenia losowej wartosci x w y. Szyfrowanie za$ odbywa sie z zastosowaniem
szyfru symetrycznego.

Rozwazmy proces odszyfrowywania. Algorytm deszyfrujacy bierze jako wejscie klucz
sekretny i pare wartosci y i c. Deszyfrowanie rozpoczyna sie od odwrdcenia wartosci y z
zastosowaniem funkcji zapadkowej i klucza sk. Na podstawie otrzymanej wartosci x z
zastosowaniem funkcji hash oblicza sie klucz. Algorytm deszyfrujacy kryptografii
symetrycznej odszyfrowuje szyfrogram z zastosowaniem ,,odzyskanego” klucza k.
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Na rysunku: F(ok, X) E.(H(x), m)

i J\ J

| Y
nagtowek ciato

Twierdzenie o bezpieczenstwie:

Jesli

(G, F, F1) jest bezpieczng funkcjg zapadkows,

(E,, D,) zapewnia szyfrowanie z uwierzytelnieniem
i H:X— K jest “random oracle”

to (G,E,D) jest bezpieczny na atak z wybranym
szyfrogramem <CCA™ secure>.

Wiadomos¢ w takim schemacie szyfrowania sktada sie z dwéch pdl. Nagtowka
zawierajacego przeksztatcenie wartosci x z zastosowaniem funkcji zapadkowej oraz
szyfrogramu zaszyfrowanego za po moca klucza otrzymanego przez wykonanie funkcji
hash na wartosci x. W czasie odszyfrowywania najpierw odszyfrowujemy nagtéwek z
zastosowaniem odwrotnosci funkcji zapadkowe;j i klucza prywatnego, zeby obliczy¢ x.
Nastepnie obliczmy skrét z x otrzymujac klucz symetryczny i odszyfrowujemy wiadomosé
w systemie szyfrowania z kluczem symetrycznym.

Jest udowodnione twierdzenie, ktdre mowi, ze jesli dysponujemy bezpieczng funkcja
zapadkows, system szyfrowania symetrycznego z uwierzytelnieniem oraz funkcje hash
generujacy ciggi nieodrdznialne od ciggdw pseudolosowych, to zaproponowany system
jest odporny na ataki z wybranym szyfrogramem (Indeks ro oznacza, ze bezpieczeristwo
zostato wyprowadzone w modelu ,,random oracle” — wyidealizowanej definicji funkgji
hash).

Taki system szyfrowania zostat ustandaryzowany przez ISO (ang. International Standard
Organisation).
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Nieprawidtowe postugiwanie sie

funkcjami zapadkowymi
Nigdy nie szyfrujmy przez zastosowanie funkcji F
bezposrednio na tekst do zaszyfrowania:

E( pk, m): D(sk, c):
wyjscie ¢ «— F(pk, m) wyjscie F(sk, c)
Problemy:
* Determinizm: nie mozna uzyskac bezpieczenstwa
semantycznego !!

* Istnieje wiele opublikowanych atakow

Warto zwréci¢ uwage, na mozliwos¢ popetnienia btedu w postugiwaniu sie funkcjami
zapadkowymi. Pierwszy pomyst (niestety btedny) jaki przychodzi do gtowy, to
zastosowanie bezposrednio funkcji zapadkowej oraz klucza pk do zaszyfrowania
wiadomosci, a nastepnie zastosowanie funkcji odwrotneji klucza sk do jej
odszyfrowania. Dowoddéw na niepoprawnos¢ takiego systemu szyfrowania jest wiele.
Najprosciej mozna wykaza¢, ze taki system jest szyfrowaniem deterministycznym (za
kazdym razem ta sama wiadomos¢ uzyskuje ten sam szyfrogram). Wybrane ataki na
niepoprawnie skonstruowane systemy szyfrowania z kluczem publicznym zostang
omoéwione pozniej.
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Przypomnienie: zapadkowe permutacje
Trzy algorytmy: (G, F, F1)

* G: zwraca pk, sk. pk definiuje funkcje F(pk, -): X —> X
* F(pk, x): oblicza funkcje dla argumentu x

. F'l(sk, y): odwraca funkcje z argumentem y uzywajgc sk

Bezpieczna zapadkowa permutacja:

Funkcja F(pk, -) jest jednokierunkowa jesli nie znamy sk

14



Przypomnienie: arytmetyka liczb ztozonych modulo
P19 &N
Niech N=p-q gdzie p,q sgliczbami pierwszymi

Zy,=10,1,2,..,N-1} ; (Z\)" = {odwracalne elementy w Z}

Fakty: x e Z, jestodwracalne < nwd(x,N)=1

— Liczba elementéw w (Z,)" jest réwna

®(N) = (p-1)(g-1) = N-p-g+1 o (1)F N-2VW" = N

Tw. Euler’a: V xe (Z,) : x? N =g

G 2,
(agmybb lllwo[‘«LD oogg)

Przypomnijmy tez najwazniejsze potrzebne fakty z arytmetyki modulo. Zaktadamy, ze
dysponujemy liczbg ztozong N otrzymang z iloczynu dwdch liczb pierwszych. Ich rozmiary
sg podobne. Dla naszych rozwazan mozemy przyjac ich rozmiar w przyblizeniu
pierwiastkowi kwadratowemu z N. Z, jest nazywany zbiorem liczb catkowitych od 0 do
N-1. (Zy)* oznacza zbiér odwracalnych liczb z w zbiorze Z. Pamietamy, ze uznajemy
jakas liczbe odwracalng, jesli jej najwiekszy wspodlny dzielnik z N wynosi 1, czyli jest
wzglednie pierwsza z N. Przypomnijmy rowniez, ze liczba elementéw w (ZN)* jest
wyrazona funkcjg Euler’a i dla N skonstruowanego, jak na poczatku slajdu wynosi (p-
1)(g-1) = N—p —qg - 1. Jesli przyjmiemy, ze q i p maja w przyblizeniu rozmiar pierwiastka
kwadratowego z N, to wartosc¢ funkcji @ powinna wynosi¢ w przyblizeniu N-2*sqrt(N), co
jest w zasadzie bardzo bliskie samej wartosci N. W konsekwencji, jesli wezmiemy jakis
losowy element ze zbioru Z,, to jest bardzo prawdopodobne, ze bedzie on nalezat
réwniez do (Z,)*. Ostatni fakt, o ktérym nalezy pamietac to to, ze jesli wezme
jakikolwiek element x ze zbioru (Zy)* i go podniose do potegi d(N), to otrzymam 1 (z
tw. Euler’a).
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Zapadkowa permutacja RSA (1)

Po raz pierwszy opublikowana w:
Scientific American, Sierpien 1977.

RSA: Ron Rivest, Adi Shamir, Leonard Adleman.

Bardzo szeroko stosowana:
— SSL/TLS: certyfikaty i wymiana kluczy
— Chronione e-mail i systemy plikéw

— ...iwieleinnych

Putapkowa permutacja RSA byta pierwszy rzaz opublikowana w 1977 roku w Scientific
Armerican (po polsku: Swiat Nauki). Do tej pory ta funkcja jest bardzo popularna w
konstrukcjach wspétczesnych systemdw kryptograficznych, takich jak SSL/TSL do
wystawiania certyfikatow i wymiany kluczy, w ochronie poczty elektronicznej, czy plikow
dyskowych.

16



Putapkowa permutacja RSA (1)

G(): wybierz losowe |. pierwsze p,q~1024 bits.
Ustal N=p*q.
wybierz |. catkowite e, d takie,ze e-d=1 (mod ¢(N))
zwréé pk=(N,e) , sk=(N,d)

F( pk, x ): Z}‘V o Z?V ; RSA(x) = x® (W Z)

k
Fi(sk,y)=y¢; v¢ = RSA(x)® = x°* = X PN+ _ (x(P(N)) "X = X

Aby zdefiniowa¢ funkcje putapkowa RSA trzeba pokazac definicje funkcji generowania
kluczy G, funkcji F i F1. Generowanie kluczy rozpoczyna sie od wylosowania dwdch liczb
pierwszych p i q, o dtugosci zblizonej do 1024 bity (okoto 300 cyfr). Liczba systemu
modularnego, ma ktérym bedziemy pracowac jest iloczynem tych dwdch liczb.
Wybieramy takie dwie liczby e i d, takie ze ich iloczyn wynosi 1 modulo ¢(N). To oznacza,
ze sg wzgledem siebie pierwsze oraz jedna jest odwrotnoscia drugiej (modulo ¢(N)).
Zwracamy klucz publiczny jako para (N, e) i klucz sekretny jako para (N, d). e jest
nazywana wyktadnikiem szyfrujgcym, a d — wyktadnikiem deszyfrujgcym.

Funkcja zapadkowa przeksztatca zbior (Z,)* w (Z,)*. Dla wejscia x funkcja oblicza wartosé¢
wyrazenia x® (w zbiorze Z,)) i je zwraca. Aby odszyfrowac jakas wartos¢ (y) podnosimy ja
do potegi d, czyli obliczamy yd. Oznacza to, ze obliczamy x¢d. Poniewaz e*d = 1 (mod
®(N)), to wyktadnik x mozemy zapisa¢: kd(N)+1. Czyli wykonanie takiego potegowania
zwraca nam z powrotem X.

Trzeba sobie oczywiscie odpowiedzie¢ na pytanie, dlaczego tak sformutowana funkcja
zapadkowa staje sie jednokierunkowa, jesli nie dysponujemy kluczem sekretnym?
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Zatozenia RSA

Zatozenie RSA:  RSA jest jednokierunkowg permutacja

Dla wszystkich efektywnych algorytmow A:

Pr[ A(N,e,y) = y"° ] < pomijalnie mate

gdzie p,q <® n-biowe |. piewsze, N<«pq, y<RZ\’

U podstawy bezpieczeristwa rozwigzania RSA lezy zatozenie, ze zaproponowane
przeksztatcenie jest jednokierunkowg permutacjg. Doktadnie: zaktadajac, ze p i q s3
liczbami pierwszymi, N jest ich iloczynem, y jest losowg liczba nalezaca do (Z)*, to
posiadajac N, e (wyktadnik), y nie jeste$Smy w stanie znalez¢ efektywnego algorytmu
obliczajgcego odwrotnosé funkcji RSA w vy, czyli obliczyé y/e,
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Przypomnienie: system klucza
publicznego RSA (standard 150)
(E,, D): system szyfrowania symetrycznego z uwierzytelnieniem.

H: Z, — K gdzie Kjest przestrzenia kluczy (E,,D,)

* G(): Generujparametry RSA: pk=(N,e), sk=(N,d)

* E(pk, m): (1) wybierz losowy x w Z
(2) y < RSA(x)=x® , k<« H(x)
(3) zwrdéc (y, E(k,m))

* D(sk, (y,c)): zwrd¢ D H(RSAL(y)), c)

Dysponujac bezpieczng permutacjg zapadkowa, mozemy jg ,wiaczy¢” do
znormalizowanego schematu szyfrowania z kluczem publicznym i otrzymadé nasz
»pierwszy” system szyfrowania z kluczem publicznym. Naszymi , klockami” byty: system
szyfrowania symetrycznego z uwierzytelnieniem, funkcja hash (mieszajgca)
przeksztatcajgca wartosé x na przestrzen kluczy systemu szyfrowania symetrycznego.
Sam algorytm szyfrowania rozpoczyna sie od uruchomienia generatora kluczy RSA.
Nastepnie wybieramy losowa liczbe w Z,, wykonujemy na niej funkcje RSA (otrzymujac
wartosé y), wyprowadzamy z wartosci x z zastosowaniem funkcji hash klucz szyfrowania
symetrycznego k. Ostatecznie zwracamy wiadomos¢ ztozong z wartosci y i zaszyfrowanej
wiadomosci m z zastosowaniem klucza k (szyfrowanie symetryczne). Zwykle funkcja
hash, to SHA-256.

Odszyfrowywanie polega na wykonaniu funkcji odwrotnej na RSA (z kluczem sk), aby
odzyska¢ wartos¢ x, nastepnie te wartosc trzeba przeksztafcic¢ z zastosowaniem funkgji
hash, zeby odzyskac klucz, ktéry z kolei stuzy do odszyfrowywania szyfrogramu
(zaszyfrowanej wiadomosci).

Przy zatozeniu, ze: system szyfrowania symetrycznego z uwierzytelnieniem jest odporny
na atak z wybranym szyfrogramem, funkcja hash daje pseudolosowe wyniki i funkcja RSA
jest jednokierunkowa, to system jest bezpieczny.
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Bezposrednie szyfrowanie danych z
zastosowaniem RSA nie jest bezpieczne

Bezposrednie szyfrowanie danych z zastosowaniem RSA:
— Klucz publiczny: (N,e) Szyfruj: ce—m® (in Z)
— Klucz sekretny: (N,d) Deszyfruj: cd—m

System szyfrowania nie jest bezpieczny!!

— Nie jest bezpieczny semantycznie i istnieje bardzo wiele atakdw na
niego

= Permutacja jednokierunkowa RSA nie jest schematem szyfrujgcym!

Jesdli mamy nasz pierwszy system z kluczem publicznym, to teraz przedyskutujemy, jak go
nie uzywac do szyfrowania. Po pierwsze pokazemy, ze bezposrednie stosowanie
szyfrowania z kluczem publicznym (bez generacji x i jej skracania do k i wykonania
szyfrowania symetrycznego z przekazaniem wartosci y) nie jest bezpieczny.

W naszym (btednym) podejsciu stosujemy podejscie RSA bezposrednio do szyfrowania.
Podnosimy wiadomos$¢ m do potegi e (w Z,), deszyfracja polega na podniesieniu
szyfrogramu do potegi d uzyskujgc wiadomosé. Mozna znalezé wiele ksigzek, ktére
wtasnie w taki sposéb opisujg RSA. Takie rozwigzanie jest zupetnie pozbawione
bezpieczenstwa, chocby dlatego, ze jest to system szyfrowania deterministyczny (taka
sama wiadomos¢ otrzyma zawsze taki sam szyfrogram!). Jest bardzo wiele atakéw na
takie zastosowanie RSA do szyfrowania. Poza tym algorytm RSA jest tylko zapadkowa
permutacjg, a nie schematem szyfrujgcym. Musi zosta¢ obudowany schematem, jak na
poprzednim slajdzie, aby uzyskac bezpieczenstwo.
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Prosty atak na wiadomosci
bezposrednio szyfrowane RSA

—~ L CLIENT HELLO
0sowy

klucz sesji k

SERVER HELLO (e,N)
c=RSA (k)

Zatézmy, ze k jest 64 bitowe: k € {0,...,2%4}. Ewa widzi: c=k* w Z,

Jesli k=ky -k, gdzie ky, k, < 23% (prawd. ~20%) wtedy c/k, = k,° w Z,

Krok 1: zbudujtablice: c/1¢, ¢/2¢, ¢/3¢, ..., c/23% . czas: 234

Krok 2: dla k,=0,..., 23* sprawdz, czy k,° jest w tablicy. time: 234

Wyjscie pasujace klucze (k,, k,). Czas catkowity ataku: ~240 << 264
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Zatézmy, ze mamy serwer WWW, ktéry posiada klucz d RSA. Mamy przegladarke, ktéra
chce ustali¢ bezpieczne powigzanie SSL pomiedzy klientem a serwerem. SSL rozpoczyna
sesje od wystania informacji do serwera, ze chce nawigzaé bezpieczne pofaczenie.
Serwer odpowiada wiadomoscig zawierajgcg klucz publiczny serwera. Przeglagdarka
szyfruje wygenerowany przez siebie losowy klucz sesji i odsyta go do serwera WWW
zaszyfrowany kluczem publicznym z zastosowaniem RSA. Teraz serwer i przegladarka
dysponujg kluczem symetrycznym do wymiany informacji z zastosowaniem szyfrowania
symetrycznego.

Zastandwmy sie, co sie stanie, jesli bezposrednio z zastosowaniem RSA ,zaszyfrujemy”
klucz sesji k, czyli szyfrogram klucza wynosi k® (mod Z,). W rozwazania zatozymy, ze klucz
jest 64 bitowy i traktujemy go jako liczbe z zakresu 0 do 2%4, a doktadnie z zakresu 0 do
2%4- 1. Zatézmy takze, ze klucz ta sie roztozy¢ na dwie liczby o podobnej dtugosci.
Mozemy go zapisac jako iloczyn k1 i k2, gdzie kazdy z nich jest mniejszy od 232. Okazuje
sie, ze prawdopodobienstwo trafienia na klucz, ktéry mozna tak przedstawi¢ wynosi ok.
20%. Teraz wstawiamy tak ,,roztozony” klucz w zaleznos$¢ obliczajgcg szyfrogram (ke).
Jedna z czesci klucza , przenosimy” ma druga strone réwnania i otrzymujemy: c/k,® = k,°
w Z,. Atakujacy zna ¢, e i N. Poniewaz udato sie nam rozdzieli¢ klucz mozemy
przeprowadzi¢ atak ,spotkajmy sie w srodku”. Najpierw przygotowujemy tablice
wszystkich mozliwych ilorazéw c/né. Po przygotowaniu tablicy poréwnujemy, ktéra z
wartosci w tablicy odpowiada wartosci k,®. Po znalezieniu takiej ,kolizji” mozemy
obliczy¢ wartos$¢ klucza, mnozac k1 przez k2. Jaki jest czas takiego ataku? Brutalny atak
trwatby 2%4. Pokazany atak moze sie odby¢ w czasie 24°.

Wazny wniosek z tej analizy jest taki, ze jesli zastosujemy bezposrednio obliczanie
permutacji RSA do szyfrowania, to mozna taki system ztamac szybciej niz za pomoca
brutalnego ataku. Podkreslmy jeszcze raz, nigdy nie nalezy stosowaé RSA bezposrednio
do szyfrowania danych, kluczy itp. Powinien by¢ cze$cig odpowiednio zaprojektowanej
struktury kryptograficzne;.
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RSA w praktyce

Nie stosujemy RSA do bezposredniego szyfrowania danych czy kluczy!

RSA w praktyce (poniewaz standard ISO nie jest czesto stosowany) :

AES Preprocessing
(428 w) 428 2068

Gtéwne pytania:

— Jak powinien by¢ przeprowadzony ,preprocessing”?
— Czy mozemy udowodnié bezpieczenstwo takiego systemu?

22

Podany wczeéniej ustandaryzowany system szyfrowania z kluczem publicznym rzadko
jest uzywany w powigzaniu z RSA. RSA jest stosowany do czegos innego. Zwykle system
,0sobno” generuje klucz kryptografii symetrycznej, a system RSA jest ,proszony” o
zaszyfrowanie tego klucza. Przyktadowo, tworzymy 128-bitowy klucz AES, rozszerzamy
do dtugosci 2048 bitéw i stosujemy RSA do zaszyfrowania takiego klucza. Powstaje

pytanie, jak powinno zachodzi¢ takie przeksztatcenie? Drugg kwestg jest, czy takie
podejscie jest bezpieczne?
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PKCS1 v1.5

PKCS1 tryb 2: (szyfrowanie)

16 bitéw
02 random pad FF msg

rozmiar dzielnika modulo RSA (np. 2048 bitow)

* Otrzymana wartosc jest szyfrowana RSA

* Szeroko zastosowane, np. w HTTPS

Jednym z praktycznych realizacji pomystu pokazanego na poprzednim slajdzie jest
konstrukcja opisana w dokumencie PKCS1 v1.5 (Public Key Cryptography Standard). Tryb
2 oznacza szyfrowania, tryb 1 oznacza podpisywanie. Zaczynamy od wybrania
wiadomosci do zaszyfrowania, np. 128 bitowy klucz AES i umieszczamy ja jako cigg
najmniej znaczacych bitéw w bloku danych do zaszyfrowania. Przed wiadomoscia
dotaczamy blok 16 bitow sktadajgcych sie z samych jedynek. Potem dodajemy losowe
pole danych, z takim zastrzezeniem, ze nigdzie w nim nie moze wystgpic¢ 16 bitow
samych jedynek. Na poczatek pola danych zamieszcza sie wartos¢ 0x02 (16 bitow),
oznaczajaca, ze sposob kodowania danych jest zgodny z PKCS1 w trybie 2. Rozszerzony w
taki sposéb klucz jest wejsciem funkcji RSA i jest podnoszony do potegi e (mod N). W
rezultacie otrzymujemy szyfrogram zgodny z PKCS1 v1.5. Odbiorca odwraca funkcje RSA,
odczytuje 2 pierwsze bajty, usuwa wszystkie dane wraz z 16-bitowym ciggiem OxFF i
otrzymuje wiadomos¢, ktora byta zaszyfrowana. Ten mechanizm jest szeroko stosowany
w wielu rozwigzaniach, miedzy innymi w protokole HTTPS.
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Atak na PKCS1 v1.5 (Bleichenbacher 1998) (1)

PKCS1 stosowany w HTTPS:

G ),

oy, I
= Atakujgcy moze sprawdzi¢ czy 16 bitéw na poczatku to ‘02’

C

tak: kontynuje
nie: btad

Atak z wybranym szyfrogramem: Zeby odszyfrowa¢ dany szyfrogram c
wykonuj::

— Wybierz r € Z,. Oblicz ¢’ «—re-c = (r-PKCS1(m))e
— Wyslij ¢ do serwera WWW i wykorzystaj odpowiedz
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Schemat PKCS1 v1.5 byt opracowany w pdznych latach 80-tych. Nie byto dowodu, ze jest
on bezpieczny. W 1998 roku zostat opublikowany przez Bleichenbacher’a w 1998 roku
atak na taki schemat szyfrowania. Zatézmy, ze atakujacy moze przechwycié szyfrogram c.
Wiemy, ze szyfrowana byta wiadomosc¢ zgodna z PKCS1. Atakujgcy wysyta szyfrogram
bezposrednio do serwera WWW. Serwer odszyfrowuje szyfrogram i sprawdza, czy
pierwsze 2 bajty zawierajg wartos¢ 0x02. Jesli tak, to nastepuje interpretacja
wiadomosci, jesli nie, to zwrdcenie btedu. Takie dziatanie serwera WWW daje
atakujgcemu informacje, czy poczatkowa warto$é szyfrogramu zawiera, czy nie zawiera
sekwencji 2 bajtow 0x02. Okazuje sie, ze to wystarczy do odszyfrowania kazdego
szyfrogramu przejetego przez atakujgcego z uwzglednieniem pewnego wycieku
informacji wynikajgcej z konstrukcji RSA.

Atakujgcy najpierw wysyta szyfrogram bez zmian do serwera i dostaje informacje, czy on
sie zaczyna od 0x02, czy nie. Jedli tak, to przygotowuje on spreparowany szyfrogram
nastepujacej postaci. Wybiera losowg wartosc¢ r nalezacg do zbioru Z i podnosi jg do
potegi e. Nastepnie wprowadza i mnozy jg przez szyfrogram. Z wtasnosci potegowania
mozna zauwazy¢, ze taki zabieg jest tozsamy z pomnozeniem wiadomosci
niezaszyfrowanej z r (w czasie szyfrowania bedzie ta warto$¢ podnoszona do potegi e).
Taka wartosc jest wysytana jako szyfrogram do serwera. Serwer pozwala na
stwierdzenie, czy pierwsze 2 bajty wynoszg 0z02, czy nie.

Spogladajac na to z innej perspektywy mozemy powiedziec, ze zastanawiamy sie ile
wynosi pewna liczba x, taka, ze pomnozona przez znang nam liczbe (mod N) da nam na
poczatku wartos¢ 0x02. Okazuje sie, ze zadajgc odpowiednia liczbe pytan (1 min) mozna
dotrze¢ do wartosci x.
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Uproszczony atak Bleichenbacher’a

oblicz xe—c! w2, - [sarogran]

C
o tak: kontynuje

o nie: bfad

Zatézmy, ze N =2" (nieprawidtowy dzielnik RSA). Wtedy:

Wystanie ¢ ujawnia msb(x)

Wystanie 2¢-c=(2x)® wZ, ujawnia msb(2x mod N) = msb,(x)
Wystanie 4¢-c=(4x)® wZ, ujawnia msb(4x mod N) = msb;(x)
... i tak dalej, az do ujawnienia catego x

Pokazmy przyktad takiego ataku w formie uproszczonej. Atakujgcy moze wysytaé
szyfrogramy, serwer WWW dysponuje kluczem sekretnym d. W uproszczonym modelu
zaktadamy, ze serwer stwierdza, czy najstarszy bit wiadomosci wynosi 1 czy 0. Drugie
upraszczajace zatozenie polega na przyjeciu N=2". Wiemy, ze wysytajgc szyfrogram
dowiadujemy od serwera sie o stanie najstarszego bitu. Teraz mozemy pomnozy¢
szyfrogram przez 2, co w praktyce oznacza przesuniecie wiadomosci o jeden bit w lewo.
Serwer znowu moze nam odpowiedzieé, czy bit jest, czy nie jest jedynka. Mnozac
kolejno szyfrogram przez kolejne potegi 2 de facto przesuwamy go o jeden bit i

dowiadujemy sie, ile ten bit wynosi. Tak mozemy uzyska¢ informacje o catej wiadomosci.

»Prawdziwy atak” wymaga przeprowadzenia wiekszej ilosci zapytan, poniewaz nie
analizujemy pojedynczego bitu, ale poréwnujemy 2 bajty.

Okazato sie wiec, ze schemat PKCS1 v1.5 zastosowany do ochrony klucza symetrycznego
mozna byto ztamac...
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Obrona HTTPS (REC 5246)

Mozna unikng¢ atakow odkrytych przez Bleichenbacher’a, Klima i
innych przez ulepszenie niewtasciwie skonstruowanego bloku danych
w taki sposob, ze nowy blok bedzie nierozréznialny od poprawnie
sformutowanych blokdw RSA. Czyli:

1. Generujemy taricuch R sktadajqcy sie z 48 losowych bajtow
2. Odszyfrowujemy wiadomosc, zeby uzyskac jawny tekst

3. Jesli padding PKCS#1 nie jest poprawny, to
pre_master_secret = R

Jak mozemy sie obroni¢, przed takim atakiem? Odpowiedzig jest dokument RFC 5246.
Sugeruje on nastepujgce rozwigzanie: jesli odszyfrowany teks tnie odpowiada formatowi
danych zdefiniowanych w PKCS#1 (nie zaczyna sie od 0x02), to wybieramy losowy
tancuch R 46 bajtowy i udajemy, ze wiadomoscig, ktora byta zaszyfrowana jest wtasnie
ten tafncuch. Oczywiscie protokét nie bedzie w stanie odszyfrowac poprawnie danych, ale
wydarzy sie to pdzniej... Po prostu klucze sesji nie bedg jednakowe.

Taka ,,poprawka” jest wprowadzona do wspotczesnych systemédw HTTPS. Byta tatwa do
implementacji i zapobiega omdéwionemu wczesniej atakowi.

Powstaje pytanie, czy tak skonstruowany HTTPS jest bezpieczny na atak z wybranym
szyfrogramem?
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PKCS1 v2.0: OAEP

(ang. Optimal Asymmetric Encryption Padding))

Zaproponowano nowg funkcje obliczajgcg preprocessing: OAEP [Bro4]

-EF-
sprawdz pad ? “

w czasie odszyfrowywania. l
odrzuc CT jesli nieprawidiowy. n °
}
zzast. RSA ISRV

Tw [rops'o1] : RSA jest bezpieczng zapadkowa permutacja =
RSA-OAEP jest bezpieczna na atak z wybranym szyfrogramem (CCA
attack) kiedy H,G s3 funkcjami hash generujgcymi ciggi losowe (random oracles)

W praktyce: uzywamy SHA-256dlaHi G
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Tak dochodzimy do kolejnej, nowej wersji dokumentu PKCS#1, proponujgcej nowy
sposob rozszerzania klucza/wiadomosci, zeby jg mozna byto skutecznie zabezpieczyc z
zastosowaniem funkcji zapadkowej RSA. Wiadomos¢/klucz do zaszyfrowania zapisujemy
na poczatku bloku danych, potem wstawiamy znacznik Ox01 i tg czes¢ bloku wypetniamy
zerami. Dtugos¢ pierwszego i drugiego bloku (o ktérym za chwile) zalezy od standardu.
Drugi blok danych wybierany jest losowo. Razem oba bloki powinny mie¢ dtugos¢ klucza
RSA (np. 2048 bitow). Zanim dane sg wprowadzane na wejscie algorytmu RSA wartos$é
losowa (rand) jest przeksztatcana przez funkcje hash (mieszczajgcg) generujacg ciag
losowy o dtugosci pierwszego bloku. Na wiadomosci (z paddingiem) i przeksztatconej
wartosci losowej (H(rand)) wykonywany jest xor i przekazywany jako pierwszy blok na
wejscie RSA. Ten sam blok jest jeszcze raz przeksztatcany z zastosownaiem funkcji
mieszajacej (hash) G, dodawany xor do pierwotniej wartosci rand i zamieszczany jako
drugi blok danych na wejscie algorytmu RSA.

W 2001 roku udowodniono twierdzenie, ze jesli funkcje H i G generujg ciggi losowe, to
zaproponowana konstrukcja jest bezpieczna na atak z wybranym szyfrogramem. W
praktyce stosuje sie ,, dobrg” funkcje SHA-256 jako przyblizenie matematycznych
wtasciwosci funkcji H i G z twierdzenia.

Nazwa ,, Optmalna” w podanej metodzie preprocessingu danych pochodzi ot tego, ze
uzyskujemy szyfrogram o dtugosci minimalnej, réwnej wyjsciu z funkcji RSA. W
standardzie ISO ta wylosowywana warto$¢ byta dodatkowo dotgczana do szyfrogramu.
Udowodnione twierdzenie bazuje tylko na wtasciwosciach funkcji zapadkowej RSA.
Zastosowanie funkcji zapadkowej o innych wtasciwosciach algebraicznych nie daje
gwarancji bezpieczenstwa w takiej konstrukcji. Powstaje wiec pytanie, czy mozna
zbudowaé konstrukcje zapewniajgcg bezpieczeistwo dla innej lub dowolnej bezpiecznej
funkcji zapadkowe;.
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Ulepszenia OAEP

OAEP+: [Shoup’01]

v zapadkowej permutacji F -F
F-OAEP+ jest CCA bezpieczne, kiedy 6 l

H,G,W generuja ciagi losowe. | z
Podczas odszyfrowywania sprawdz pole W(m,r).

SAEP+: [B01]

RSA (e=3) jest zapadkowg permutacja
=

RSA-SAEP+ jest CCA bezpieczne, kiedy

H,W generujg ciggi losowe.
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Okazuje sie, ze jesli zamiast paddingu 0x01000... dotgczymy do wiadomosci dotgczymy

rezultat funkcji mieszajgcej (hash), dla ktérej wejscie podamy wiadomosé m i
wylosowang wartosc r, to przy zachowaniu schematu OAEP otrzymamy system
bezpieczny na atak CCA.

Wykazano réwniez, ze jesli do wiadomosci dotgczymy w pierwszym bloku wynik

dziatania funkcji mieszajgcej na m i r oraz wartosc e=3, to schemat, w ktérym stosujemy
funkcje zapadkowa RSA mozna uprosci¢ i wcigz bedzie bezpieczny ze wzgledu na atak

CCA.

Oba wymienione warianty nie sg w rzeczywistosci stosowane, ale warto o nich wiedzieé.

Ostatecznie standardem jest PKCS1 z OAEP.

28



Jak odszyfrowac szyfrogram zaszyfrowany z
zastosowaniem SAEP?

T

L

(x,r) «—RSA(sk,ct) , (m,w)«—x@H(r) , zwrd¢é m jesli w=W(m,r)

Jaki jest schemat odszyfrowywania konstrukcji SAEP? Zaczynamy od funkcji odwracajace;j
RSA, ktora zwrdci warto$é x i r. Potem musimy obliczyé funkcje hash na r i wykonac na
otrzymanej wartosci xor z x. Rezultatem bedzie ,, pierwszy” blok danych zawierajacy
wiadomos¢ihashzr...

Ostatni etap deszyfrowania powinien sprawdzi¢, czy W(m, r) z wiadomosci jest
identyczny z wartoscig W(m, r) obliczong przez nas. Jesli tak, to mamy prawidtowo
odszyfrowane dane, jesli nie zgtaszamy niepowodzenie odszyfrowywania.

Prosze zwrdci¢ uwage, ze sprawdzenie wartosci W(m, r) jest bardzo wazne w naszym
schemacie. Ten etap odszyfrowywania (gdy znamy juz tres¢ wiadomosci) pozwala
sprawdzié, czy wiadomos¢ zachowata integralnosé.

Tak naprawde sprawdzenie padu w kazdym z podanych wczesniej schematéw jest
obowigzkowe dla wykazania integralnosci wiadomosci.
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Subtelnosci w implementacji OAEP (woo)

/" OAEP-decrypt(ct): N
error = 0;

if (RSA™(ct)>2"")
{ error =1; goto exit; }

if ( pad(OAEP(RSA™(ct))) I=“01000" )
{ error = 1; goto exit; }

Problem: rdzne czasy zgtaszania btedow stanowig wyciek
informacji

= Atakujgcy moze odszyfrowac kazdy szyfrogram

Lekcja: Prosze nie implementowac samodzielnie RSA-OAEP!

Implementacja OAEP moze nie$¢ kilka putapek, ktore mogg ostabic system. Zastandwmy
sie, jak napisac program odszyfrowujgcy omawiang strukture. Najpierw odwracamy
funkcje RSA. Jesli wynik potegowania przekroczy wartos¢ 21, to wykryliSmy btad i dalsze
przetwarzanie nie ma sensu, wiec powinnismy przerwac dziatanie funkcji. W kolejnym
etapie sprawdzamy, czy PAD ma ustalong przez nas postac ,01000”. Jesli nie znowu
wykrylismy btad i powinnismy przerwac obliczenia.

Teka implementacja jest wrazliwa na atak czasowy, bo atakujgcy moze sie dowiedzie¢, co
spowodowato bfad: pierwszy, czy drugi etap odszyfrowywania. Atakujgcy z takg wiedza
moze ztamac system.

Prosze wiec nie implementowa¢ samemu omdwionego systemu szyfrowania. Moze on
by¢ matematycznie poprawny, i mozliwy do ztamania.
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Czy RSA jest jednokierunkowg permutacja?

Zeby odwrdcié¢ jednokierunkowg funkcje RSA (bez znajomoéci d) atakujacy
musi wyodrebnié:

X z c=x° (modN).

Jak ztozony jest problem wyliczenia pierwiastka e-tego rzedu modulo N ??

Najlepszy znany algorytm:
— Krok 1: roztéz N na czynniki pierwsze (trudny)
— Krok 2: oblicz pierwiastek e-tego rzedu modulo p i g (tatwy)

Zastanowmy sie, jak trudno jest odwrdcic¢ funkcje RSA, majac do dyspozyciji klucz
publiczny. Dysponujemy wartoscig x® i poszukujemy x. Najlepszy znany algorytm
rozwigzujacy ten problem rozktada warto$¢ N na czynniki pierwsze a nastepnie
dysponujgc nimi oblicza pierwiastki. Okazuje sie, ze znalezienie pierwiastkow z
zastosowaniem czynnikow jest tatwy, natomiast rozktad na czynniki pierwsze — trudny i
w trudnosci tego algorytmu miesci sie trudnosc¢ znalezienia odwrotnosci funkcji RSA bez
zanajomosci klucza sekretnego.
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Drogi na skroty?

Czy musimy dokonac rozktadu na czynniki pierwsze liczby N aby
obliczy¢ pierwiastki e-ntego stopnia?

Aby wykaza¢, ze nie istniejg ,,skroty” musimy pokazac redukcje:

— Istnienie efektywnego algorytmu wyliczjgce pierwiastki e-tego stopnia
mod N

= efektywny algorytm faktoryzacji N.

— Najstarszy problem w kryptografii klucza publicznego.

Pewne dowody, ze brak jest redukcji: (BV’98)

— “Algebraiczna” reduction = faktoryzacja jest fatwa.

Powstaje pytanie, czy rzeczywiscie musimy dokonywac faktoryzacji, aby rozwigzaé
problem? Jak moglibysmy matematycznie wykazac taka wtasciwos¢? Wystarczytoby
dowies¢, ze istnienie efektywnego algorytmu obliczajgcego e-nte pierwiastki mod N
ZAWSZE sprowadza sie do rozwigzania problemu nie szybszego niz problem faktoryzacji.
Gdybysmy mieli taki dowdd, to wiedzieliby$my, ze RSA nie da sie szybciej ztamac, jak w
czasie na rozktad na czynniki pierwsze. Jest to najstarszy problem w kryptografii klucza
publicznego.

Sg wprawdzie pewne przestanki, ze redukcja nie istnieje, ale bardzo stabe, opublikowane
w pracy w skazanej na slajdzie. Jak dotad, RSA jest wiec uznawana za funkcje
jednokierunkowa i trzeba uzy¢ algorytmu o ztozonos¢ poréwnywalne z rozktadem na
czynniki pierwsze wartosci N, aby jg odwrdci¢ bez klucza sekretnego.
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Jak nie poprawia¢ wydajnosci RSA

Aby przyspieszy¢ odszyfrowywanie RSA mozna uzy¢ matego klucza
prywatnego d (d=2128)

: <d=m (mod N)

V= 2204,,’
( 2.‘;-!2.

Wiener’87:  jesli d<NO%2> wtedy RSA nie jest bezpieczne.

BD’98: jesli d < N°2%2 wtedy RSA nie jest bezpieczne

(problem otwarty dla: d < N°* ) Q. 232 -':4 - :’—
V7!

Brak bezpieczenistwa: klucz prywatny d moze by¢ obliczony z (N,e)

Kolejnym problemem implementacyjnym algorytmu RSA jest do$¢ dtugi czas
wykonywania. Dlatego od lat prowadzone sg badania, jak poszczegdlne etapy obliczen
przyspieszy¢. Wiemy, ze szyfrowanie i deszyfrowanie polega na podnoszeniu liczby do

pewne] duze potegi, co ma dozonosc obiiczeniowa O (108 X)-N2).
Rozwazmy pomyst (niestety
nieudany) polegajacy na
skroceniu dtugosci klucza
deszyfrujacego. wicnaveie miatwierost ok. 225 wartost

ta jest juz odporna na prébe znalezienia jej metoda brutalnego ataku. Trzeba pamietaé,
ze wcigz wartosc x do d ma by¢ duzg liczba, rzedu 2000 bitow. Zastosowanie krétkiego
klucza przyspieszytoby wtedy odszyfrowywanie 20-krotnie.

Okazuje sie jednak, ze jest to zte podejscie. Tak zte, ze zastosowanie tak krétkiego klucza
d pozwala na wyliczenie go na podstawie klucza publicznego! Opublikowane ataki
pokazuja, ze jeéli klucz ma dtugo$é mniejszg niz troche wiecej niz 21/3, to mozna go
efektywnie wyliczy¢ na podstawie klucza publicznego.
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RSA z matym wyktadnikiem w kluczu publicznym

Aby przyspieszy¢ szyfrowanie RSA mozna uzy¢ matego e:
c=me(mod N)

*  Warto$¢ minimalna: e=3 (nwd(e, (N) ) =1)

* Rekomendowana wartos¢: e=65537=216+1

Szyfrowanie zajmuje 17 mnozen

RSA<AT) ¢
(,/) < >’

Asymetryczno$é of RSA: szybkie szyfrowanie / wolne deszyfrowanie

— ElGamal:

w przyblizeniu taki sam czas szyfrowania/deszyfrowania.

W odrdznieniu od wczesniejszego przypadku, nie ma problemu, jesli zastosujemy jako
klucz publiczny matej wartosci. Wartos¢ minimalna to 3. Rekomendowang wartoscig jest
216-1. Prowadzi to zjawiska nazywanego asymetrycznoscig RSA, gdzie szyfrowanie jest
szybkie, a odszyfrowywanie wolne (wymaga ok. 2000 mnozen). Jest metoda na
czterokrotne przyspieszenie deszyfrowania, nazywana RSA-CRT, ale wciaz rdznica
pomiedzy czasem szyfrowania i deszyfrowania jest rzedu 30 razy. Szybkie szyfrowanie i
wolne deszyfrowanie jest specjalng wiasnoscig systemu RSA. Inne systemy szyfrowania z
kluczem publicznym, np. ElGamal majg poréwnywalne czasy szyfrowania i
deszyfrowania.
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Dtugosci kluczy

Bezpieczenstwo systemow z kluczem publicznym powinno by¢
poréwnywalne do bezpieczenstwa szyfrowania zastosowaniem
klucza symetrycznego::

RSA
Rozmiar klucza Rozmiar modutu
80 bity 1024 bity
128 bity 3072 bity
256 bity (AES) 15360 bitéw

Przypomnijmy, ze zeby zachowa¢ podobny poziom bezpieczenstwa na ztamanie systemu
powinnismy stosowac odpowiednio dtugie klucze RSA. Przyktadowo, zachowanie
poziomu bezpieczenstwa na poziomie 128 bitowego klucza symetrycznego wymaga
klucza RSA dtugosci 3072 bitdéw, w praktyce stosuje sie 2048...



Ataki na implementacje

Czasowy attack: [Kocher et al. 1997] , [BB'04]
Wyliczenie czasu na obliczenie wartosci ¢’ (mod N) moze ujawni¢ d

Atak na zuzycie mocy: [Kocher et al. 1999)
Zmierzenie mocy zuzywanej przez karte chip na wyliczenie ¢ (mod
N) moze wyjawic d.

Atak na btedy w czasie deszyfrowania: [BDL'97]
Wykrycie jednego btedu komputera w czasie obliczania ¢ (mod N)
moze ujawnic d.

Typowa obrona: sprawdz wyjscie. 10% zwolnienie.

Opublikowano kilka atakéw na implementacje RSA. Z punktu widzenia matematycznego
byty to prawidtowe konstrukcje, jedna z punktu widzenia technicznego realizacje
algorytmow ujawniaty informacje. Okazato sie, ze majac mozliwosé zmierzenia czasy
wykonywania odszyfrowywania mozna byto ujawni¢ d. Uwaga jest taka, ze w poprawnej
implementacji czas obliczen powinien by¢ niezalezny od wartosci parametréw. Drugi
atak, w ktérym mierzono zuzycie mocy podczas wykonywania odszyfrowywania,
pozwalat na odczyt bitéw podczas wykonywania przez karte algorytmu podnoszenia do
potegi (por. wyk z teorii liczb i pokazany tam szybki algorytm potegowania). Jesli karta
nie jest odporna na taki atak, jest mozliwos$¢ uzyskania tajnego klucza takim sposobem.
Ostatni atak analizuje wykryte btedy podczas wykonywania deszyfracji (wiadomos¢
zostata odszyfrowana nieprawidtowo). Jesli wystgpi choc¢ jeden taki btad, to mozna
uzyskacé wartosc d. Zabezpieczeniem jest dodatkowe sprawdzenie rezultatu
odszyfrowywania, zanim zostanie przestany do zlecajacego. Obliczany jest po stronie
odbiorcy jeszcze raz szyfrogram z otrzymanej wiadomosci i jesli jest on taki sam, jak
szyfrogram nadestany, to proces odszyfrowywania przebiegt prawidtowo. Zwieksza to
czas pracy algorytmu o ok. 10%, ale zmniejsza podatnosc systemu na ataki na btedy
deszyfrowania.
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Problem z generowaniem kIuczy RSA (1) (Heninger et al./Lenstra et al.)

Generowanie kluczy RSA w OpenSSL (w skrdcie):

prng.seed(seed)

p = prng.generate_random_prime()

prng.add_randomness(bits)

q = prng.generate_random_prime()

N = p*q

Zatézmy stabg entropie na poczatku:

* To samo p bedzie generowane na réznych urzadzeniach, ale
rozne q

* N;, N, : klucze RSA z réznych urzadzen = nwd(N,,N,)=p

Ostatni atak pochodzi z ostatnich obserwacji. Okazuje sie, ze algorytm generowania
kluczy RSA moze byé problematyczny, jesli na urzgdzeniu nie mozna uzyska¢ wysokiej
entropii. Wezmy sposdb generowania kluczy przez biblioteke OpenSSL. Generowanie
zaczyna sie od wprowadzenia wartosci na generator liczb pseudolosowych. Nastepnie
generowana pierwsza liczba pierwsza p, nastepnie dodaje sie jeszcze ,losowosci” do
systemu losowania i generuje drugg liczbe pierwszg. Wartosc N jest iloczynem
wygenerowanych liczb pierwszych. Jesli zatozymy, ze taka generacja ma nastgpic zaraz po
uruchomieniu danego urzadzenia(np. FireWall) (nie zdgzyto ono jeszcze ,nazbierac”
losowych zdarzen, ktére ,nakarmityby” jego generator liczb losowych), to liczba p
bedzie wylosowywana z niewielkiego zbioru, natomiast q bedzie miata znacznie wiekszy
poziom losowosci. W konsekwencji w zbiorze urzadzen (FireWall) z duzym
prawdopodobienstwem pojawig sie klucze ztozone z tej samej p i réznych g. Wystarczy
wiec obliczy¢ nwd dla wartosci N1 i N2 utworzonych na réznych urzadzeniach ale w
podobnych warunkach (rozruchu urzadzenia), aby odkry¢ p.

37



Problem z generowaniem kluczy RSA (2)

Eksperyment: mozna byto dokonac¢ faktoryzacji 0.4% kluczy
publicznych HTTPS!!

Lekcja:

— Nalezy sie upewnic, ze generator liczb losowych jest
odpowiednio zainicjalizowany (zawiera juz wysoka entropie),
jesli ma nastgpi¢ generowanie kluczy.
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