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W naszym wyktadzie dochodzimy do korica dyskusji na temat szyfrowania z kluczem
symetrycznym. Pozostato nam kilka zagadnien, ktdre uzupetnia potrzebne informacje,
aby zamkna¢ ten temat.



Otrzymywanie wielu kluczy z jednego

Typowy scenariusz. Mamy pojedynczy klucz Zrodtowy (SK — ang.
Source Key) uzyskany z:

» Sprzetowy generator liczb losowych
* Uzyskany z protokoftu wymiany kluczy (bedzie omdéwione pdzniej)

Potrzebujemy wielu kluczy do zabezpieczenia sesji:

* Osobne klucze do szyfrowania ruchu w kazdg strone kanatu
transmisyjnego; wiele kluczy do szyfrowania CBC z nonce.

Cel: wygenerowanie wielu kluczy z jednego klucza zrodtowego

SK | — ky Ky Ky oo
KDF

Jednym z zagadnien, ktdre jeszcze nie byto omowione, jest sposdb otrzymywania wielu
kluczy na podstawie pewnego klucza zrédtowego. Klucz zrédtowy moze by¢
wygenerowany lokalnie z zastosowaniem sprzetowych generatorow liczb losowych, lub
otrzymany z zewnatrz z zastosowaniem protokofu wymiany kluczy. Metody wymiany
kluczy zostang omdwione pdzniej. Potrzeba generacji takich kluczy jest naturalna. Np. w
protokole TLS potrzebujemy pary kluczy, kazdego do szyfrowania transmisji w jedna
strone. A tak w zasadzie, to czterech kluczy, poniewaz potrzebujemy osobnych kluczy do
szyfrowania i obliczania MAC. Podobnie, w schemacie szyfrowania CBC z wartoscia
nonce, do przeprowadzenia prawidtowego szyfrowania potrzebujemy dwdch kluczy.

W kryptografii opracowano wiec osobny mechanizm nazywany ,funkcjg otrzymywania
kluczy” (ang. Key Derivation Function — KDF).



Klucz zrodtowy jest losowy z jednolitym
rozktadem prawdopodobienstwa

F: jest PRF z przestrzenig kluczy K i wartosciami {0,1}"

Zatézmy, ze klucz zréodtowy SK jest otrzymany jako cigg
wylosowanych bitéw, a rozktad prawdopodobienistwa jest jednolity

* Definiujemy funkcje otrzymywania kluczy (KDF) jako:

/KDF( SK, CTX, L) := 1
F(sk, (€cTXN0)) Il F(sk, (ctxm1)) Il --- 1l F(sk, (CTXIIL))

CTX: unikatowy tancuch, ktory definiuje aplikacje

Zaktadamy, ze mamy bezpieczng funkcje F generujaca liczby pseudolosowe na bazie
kluczy z pewnej przestrzeni K. Zaktadamy tez, ze nasz klucz zrédtowy (SK) ma jednolity
rozktad prawdopodobienstwa w przestrzeni kluczy K. Mozemy wtedy postuzyc sie
kluczem i funkcjg do otrzymania wielu kluczy wprowadzajgc na wejscie generatora klucz,
parametr CTX (ang. Context) oraz dtugos¢. Funkcje F bedziemy uruchamiaé kolejno dla
wartosci licznika 0, 1, ..., L. W ten sposdb mozemy wygenerowac cigg bitow o takiej
dtugosci, jaka nam odpowiada i ,,podzieli¢ go” na zestaw potrzebnych nam kluczy.
Metoda jest dosy¢ oczywista. Stosuje sig w niej bezpieczng funkcje generujaca liczby
pseudolosowe jako generator liczb pseudolosowych. Jaka warto$é ma miec¢ CTX?
Najprosciej, unikatowa dla kazdej aplikacji. Ma on spowodowaé, ze nawet jesli kilka
aplikacji, np. SSH, IPsec, czy HTTPS otrzymaja ten sam losowy klucz, to poniewaz maja
unikatowe CTX, wygenerujg rézne klucze dla przeprowadzenia swoich sesji szyfrowania.



Co sie stanie, jesli klucz nie ma jednolitego
rozktadu prawdopodobienstwa?

Przypomnienie: Funkcje PRF sg generatorami liczb pseudolosowych, jesli
klucz podany na wejscie ma jednolity rozktad prawdopodobieristwa w
przestrzeni kluczy K

* SKnie ma jednolitego rozktadu = wyjscie PRF moze nie wygladac
losowo

Zwykle jednak klucze nie majg jednolitego rozktadu prawdopodobieristwa:

* Protokot wymiany kluczy: klucz ma rozktad jednolity w pewnym
podzbiorze przestrzeni K

* Sprzetowe generatory liczb losowych: mogg wytwarzaé stronnicze wyniki

Jesli nasz klucz nie ma jednolitego rozktadu prawdopodobienstwa w przestrzeni kluczy K,
to zastosowane go na wejscie funkcji generujgcej liczby pseudolosowe nie gwarantuje
otrzymania ciggu pseudolosowego. Pojawia sie wtedy problem.

Tak na prawde w wielu przypadkach klucz zrédtowy, ktérym dysponujemy nie ma
wtasciwosci jednolitego rozktadu prawdopodobieristwa w przestrzeni K. W protokole
wymiany kluczy otrzymujemy klucze losowe i réznigce sie, ale posiadajacy jednolity
rozktad dla pewnego podzbioru przestrzeni kluczy K. Nie mozemy tez tak naprawde
polegac na sprzetowych generatorach liczb pseudolosowych, poniewaz podajg wyniki
nie zawsze dajace sie zakwalifikowaé jako w petni losowe. W rezultacie, jedynie co
mozemy zatozy¢, ze dysponujemy klucz zrodtowy wygenerowany jako bardzo mato
powtarzalny cigg bitdw, by¢ moze przyjmujacy pewne wartosci w sposob bardziej
stronniczy. Naszym zadaniem jest eliminacja tej stronniczosci.



Paradygmat Extract-then-Expand
Krok 1: wyodrebnij pseudolosowy klucz k z bezpiecznego klucza SK

extractor

— T
salt

salt: ustalony jawny taricuch wybrany losowo

prob
prob

Krok 2: rozszerz k uzywajac go jako klucz dla PRF jak wczesniej

Rozszerzanie kluczy, ktére nie maja jednolitego rozktadu w przestrzeni K odbywa sie z
zastosowaniem podejscia Wyodrebnij-potem-Rozszerz (ang. Extract-the-Expand). W
pierwszym kroku nastepuje ,wyodrebnienie” pseudolosowego klucza z klucza
zrédtowego. Ekstraktor przeksztatca nierdownomierng funkcje prawdopodobienstwa
wystgpienia poszczegolnych kluczy w inng funkcje, tak naprawde nieodrdznialng od
jednolitego rozktadu. Zwykle do ekstraktora wprowadza sie dodatkowy parametr
nazywany po angielsku salt (s6l?). Powoduje on wprowadzenie dodatkowego mieszania
w kluczy podczas wykonywania ekstraktora, co w konsekwencji przeksztatca je w ciggi
nierozrdéznialne od losowych. Ten ciag jest jawny, ustalany na pewng poczatkowa
wartosc¢ raz na zawsze. Jedyny warunkiem jest, ze jego wybor odbywa sie w sposdb
losowy. Ostatecznie ekstraktor wraz z salt potrafi przeksztatci¢ SK w klucz nieodréznialny
od losowego z jednolitym rozktadem prawdopodobienstwa.

Jesli wyodrebnilismy taki klucz o odpowiednich parametrach w dziedzinie
prawdopodobienstwa, to mozemy postuzyé sie metodq rozszerzania (KDF), ktéra
wprowadzilismy dla kluczy losowych z réwnomiernym rozktadem prawdopodobienstwa.



HKDF: KDF z HMAC

Implementuje paradygmat extract-then-expand:

e wyodrebnij: uzyj k <« HMAC(salt, SK)

+ Potem rozszerz klucz uzywajac HMAC jako PRF z kluczem k

Ustandaryzowana metoda rozszerzania klucza nosi nazwe HKDF. Jest to metoda
otrzymania rozszerzonego klucza stosujgca algorytm HMAC. Algorytm HMAC jest
stosowany zaréwno do wyodrebniania jak i rozszerzania klucza. W czasie wyodrebniania
klucza salt (wartos$¢ znana publicznie) jest traktowany jako klucz algorytmu HMAC, a SK
jako dane, ktore majg by¢ przeksztatcone z zastosowaniem HMAC. Dysponujac
pseudolosowym kluczem metoda traktuje z kolei algorytm HMAC jako funkcje
generujgcy cigg pseudolosowy z kluczem k jak na slajdzie nr 3.

Podsumowujac, jesli otrzyma sie klucz zrédtowy, to nie nalezy go bezposrednio stosowac
do szyfrowania, czy obliczania MAC. Nalezy go przeksztatci¢ w klucz/klucze sesji z
zastosowaniem KDF i dopiero wtedy je zastosowac w przyjetej konstrukcji
kryptograficznej. Zwykle rozszerzenie kluczy jest ustandaryzowane z zastosowaniem
metody HKDF.



Otrzymywanie kluczy w oparciu o hasto
(ang. Password-Bassed KDF (PBKDF))

59 zammalo loseve .
24

* Nie jest stosowane HKDF: hasta majg niewystarczajgcy entropie

Otrzymywanie kluczy z haset:

* Otrzymane klucze bytyby podatne na atak stownikowy
(wiecej o tym pdiniej)

Obrona PBKDF:  zastosowanie salt i wolnej funkcji hash

Standardowe podejscie: PKCS#5 (PBKDF1)
H(pwd Il salt): powtarzaj funkcje hash c razy

Mozna sobie wyobrazi¢, ze zrédtem kluczy do szyfrowania mogg by¢ hasta
zaproponowane przez uzytkownika. Hasta same w sobie niestety majg zbyt mato entropi
(to znaczy sg za mato losowe, zeby mozna byto na ich podstawie wytworzy¢ bezpieczny
klucz), zeby na ich podstawie generowac klucze (bytyby one np. zbyt podobne).
Dodatkowo, tak wygenerowane hasta bytyby podatne na atak stownikowy (bedziemy go
omawiac pozniej).

Z drugiej strony bardzo potrzebujemy takich mechanizmdw generowania kluczy. Jak to
nalezy robi¢? Po pierwsze, warto wiedzie¢, ze do generowania takich haset nie wolno
stosowac¢ schematu HKDF. Nie jest on zaprojektowany do pracy z hastami i nie zapewnia
odpowiedniej losowosci wygenerowanych kluczy. Po drugie w generowaniu takich kluczy
stosuje sie znowu salt oraz specjalng wolna funkcje hash. Proces jest ustandaryzowany i
opisany w dokumencie PKCS#5. Wersja, ktéra bedzie pokazana nosi nazwe PBKDF1 i jest
zaimplementowana w wiekszosci bibliotek kryptograficznych (nie nalezy jej
implementowad samodzielnie). Stosowanie tej metody powinno polega¢ na wywotaniu
odpowiedniej funkcji, ktéra przyjmie Wasze hasto i zwrdci klucz odpowiedniej jakosci. W
praktyce na wejscie funkcji hash wprowadza sie Wasze hasto pofaczone z wartoscia salt.
Nastepnie proces obliczania hash powtarza sie wiele razy (c-razy), np. 10 000 razy. W
rezultacie wygenerowanie klucza z hasta trwa pewien znaczacy utamek sekundy, ale nie
na tyle znaczacy, zeby blokowat prace komputera na dtuzej. System nie jest w dalszym
ciggu zabezpieczony przed atakiem stownikowym, to znaczy probg ,,zgadniecia” Waszego
hasta i przeliczenia z niego (wraz ze znanym salt) funkcji hash c razy. Rezultatem jest
wtedy préba zgadniecia klucza. Zabezpieczeniem tu jest wiasnie

,dtugosé”/, wielokrotnos¢” obliczania hash. Podanie kolejnego stowa do zgadniecia, jako
hasta zajmuje znaczacg czes$¢ sekundy. Préba zgadniecia hasta sposréd 200 000 000 000
mozliwosci oznacza bardzo dtugi czas obliczen...



Potrzeba szyfrowania deterministycznego (bez nonce) 1

-‘ Alice data ‘ 2

Ky, ky } Bob

data \

Zaszyfrowana
baza danych

Okazuje sie, ze system szyfrowania deterministycznego (taki, ktéry zawsze zamienia
wiadomos¢ doktadnie na ten sam szyfrogram i nie stosuje wartosci nonce) ma wiele
zastosowan.

Zatézmy, ze mamy serwer bazodanowy i chcemy przechowywaé na nim zaszyfrowane
dane. Rekord bazy danych ma postac indeksu (Alice, Bob, ....) oraz pola z danymi. Po
zaktualizowaniu rekordu jest on szyfrowany. Indeks jest szyfrowany kluczem k1, a dane
kluczem k2. Zaszyfrowane rekordy sg przesytane do bazy danych.



Potrzeba szyfrowania deterministycznego (bez nonce) 2

"
o \Alice ] \

data
Ky, ky | Bob datal |

Zaszyfrowana
baza danych

Deterministyczne szyfrowanie
umozliwia pdzniejsze przegladanie

Przy takim podejsciu do szyfrowania (deterministycznym), jesli chcemy odzyskaé dane,
to wysytamy do bazy danych polecenie zwré¢é nam rekord, ale taki, ze jego pole indeksu
jest rowne zaszyfrowanej wartosci ,Alice”. Interesujgca konsekwencjg takiego podejscia
jest fakt, ze baza danych nie ma pojecia, jakie dane przechowuje. Nawet zapytanie
odbywa sie poprzez poréwnanie zaszyfrowanych pol, a nie jawnych tekséw. Godzimy sie
wiec na szyfrowanie, ktore dla takich samych tekstéw daje zawsze taki sam szyfrogram,
ale uzyskujemy inny cel. Instytucja przechowujgca dane, jesli nie zna kluczy, to nie ma
pojecia, co jest przechowywane w bazie danych.



Problem: przeciez szyfrowanie deterministyczne nie jest
odporne na atak z wybranym tekstem jawnym

Problem: atakujacy moze stwierdzic, ze dwa szyfrogramy
szyfrujg te samg wiadomosé = wyciek informac;ji

Prowadzi to do powaznych atakdw, kiedy przestrzern wiadomosci
M jest mata.

identyczne szyfrogramy ‘ ‘ ‘
oznaczajg ten sam index ‘ ‘ ‘

Takie rozwigzanie moze by¢ mylgce, zawtfaszcza dla nas, ktorzy wiedza, ze zastosowanie
szyfrowania deterministycznego powoduje, ze takie szyfrowanie nie jest odporne na atak
z wybranym tekstem jawnym. Atakujgcy przegladajac szyfrogramy jesli zauwazy, ze dwa z
nich sg identyczne, to oznacza, ze zawierajg te same wiadomosci. W praktyce takie ataki
majq znaczenie, jesli przestrzen wiadomosci jest mata, np. jesli przesytamy kody klawiszy
po kazdym uderzeniu (zdalny terminal). Atakujacy moze szybko zbudowac¢ stownik ze
wszystkich mozliwych szyfrograméw (dla wiadomosci réwnych pojedynczemu bajtowi
bedzie to tylko 256 mozliwych szyfrogramow) i wiedzgc jakie wiadomosci kryjg sie pod
kazdym z szyfrogramdéw moze w przysztosci tatwo deszyfrowac kolejne depesze.

W przypadku bazy danych atakujacy moze dostrzec, ze dwa pola w dwéch réznych
rekordach majg takie same szyfrogramy. | te pola powinny zawiera¢ indeksy w bazie
danych. Tutaj znowu, chociaz nie zna on tresci indeksu, to dowiaduje sie, ze dwa indeksy
sg identyczne.
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Rozwigzanie: przypadek unikatowych wiadomosci

Zatézmy, ze szyfrator nigdy nie szyfruje tej samej wiadomosci dwukrotnie:

para (k, m) nigdy sie nie powtarza

To sie wydarza, kiedy szyfrujacy:
* Wybiera wiadomos¢ w sposéb losowy z duzej przestrzeni (np. klucze)

* Struktura wiadomosci zapewnia unikatowos¢ (np. unikatowy ID
uzytkownika)

Rozwigzaniem problemu jest natozenie restrykcji na wiadomosci szyfrowane za pomoca
jednego klucza. Mozna przyjac¢ zasade, ze szyfrujgcy nigdy nie bedzie szyfrowat tej samej
wiadomosci dwukrotnie z zastosowaniem tego samego klucza, lub inaczej nigdy para (k,
m) nie wystepuje dwa razy. W jednym procesie szyfrowania musi sie zmieni¢ klucz lub
wiadomos¢.

Okazuje sie, ze takie przypadki zachodzg w realnych rozwigzaniach. Przyktadowo, baza
danych przechowuje wiadomosci losowe z duzej przestrzeni. Jakie wiadomosci? Po
prostu klucze szyfrowania. Czyli jednym kluczem bazy danych szyfrujemy zbidr kluczy
szyfrujgcych, ktére z bardzo duzym prawdopodobienstwem sg rézne. Inny przypadek, to
struktury danych z gwarancja, ze kazda jest inna. Tutaj wracajac do baz danych mozna
sobie przypomnie¢, ze indeks moze korespondowacé z unikatowym identyfikatorem
uzytkownika. Stad typowa relacyjna baza danych, gdzie kazdy wiersz jest unikatowy
spetnia kryterium réznych wartosci wiadomosci.

Mozna zdefiniowac pojecie bezpieczenstwa na atak z wybranym tekstem jawnym dla
szyfrowania deterministycznego. | warunkiem spetnienia bezpieczenstwa jest
nieszyfrowanie dwukrotnie za pomoca tego samego klucza tej samej wiadomosci.
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Typowe btedy

* Uznanie, ze CBC ze statym IV jest bezpiecznym
deterministycznym szyfrowaniem

* Uznanie, ze tryb licznikowy, ze statym IV jest
bezpiecznym deterministycznym szyfrowaniem

12



Szyfrowanie deterministyczne —
podsumowanie na tym etapie

Potrzebne do utrzymania zaszyfrowanych indekséw w bazie

danych

* Daje mozliwosc¢ przegladania rekorddw, bez ich
odszyfrowywania

Zdefiniowane jest bezpieczenistwo na atak z wybranym tekstem

jawnym dla szyfrowania deterministycznego:

* Bezpieczenstwo jest zachowane, jesli nigdy nie zaszyfrujemy
tej samej wiadomosci dwukrotnie uzywajac tego samego
klucza:

para (key, msg) jestunikatowa

Przypominajgc wczesniejsze rozwazania, szyfrowanie deterministyczne przydaje sie do
szyfrowania indekséw w bazach danych, poniewaz mozna ponownie wyliczy¢ szyfrogram
indeksu i pobra¢ dany rekord z bazy danych, bez rozszyfrowywania go. Warunkiem
bezpieczenstwa jest niedopuszczenie, zeby ta sama wiadomosc¢ byta dwukrotnie
szyfrowana z zastosowaniem tego samego klucza.

Dalej poznamy kilka konstrukgji, ktore zapewniajg bezpieczeristwo na atak z wybranym
tekstem jawnym dla szyfrowania deterministycznego.
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Konstrukcja 1: Syntetyczne IV (siv)

Niech (E, D) bedzie konstrukcjg bezpieczng na CPAE(k, m ; r) — ¢
Niech F:Kx M — R bedzie bezpieczng PRF

r G'FUQ,W\)

Definiujemy: - Byl lkule), m)= | - c-EUCa;w/' v )

b&‘)éde‘. C

Tw: Ee: jest semantycznie bezpieczne na CPA z deterministycznym
szyfrowaniem.

Dobrze sie nadaje dla wiadomosci dtuzszych niz jeden blok AES (16 bajtéw)

14

Pierwsza konstrukcja wyglada nastepujgco. Zatézmy, ze dysponujemy systemem
szyfrowania bezpiecznym ze wzgladu na CPA. Taka konstrukcja przyjmuje klucz k,
wiadomosé m, oraz ,,losowos¢” r (we wszystkich algorytmach bezpiecznych na CPA
wprowadzaliSmy mechanizm losowosci, ktory zapewniat wtasnie odpornos¢ na CPA). W
systemie mamy réwniez bezpieczng PRF, ktéra przeksztatca pare (k, m) w wartos¢
losowg nalezgcg do przestrzeni R. Mate r nalezy do przestrzeni R.

Algorytm SVI dziata nastepujgco. Dysponujemy dwoma kluczami k1 i k2. Na poczatku
stosujemy funkcje F i wiadomosé m z kluczem k1 do wytworzenia ,losowosci” w postaci
ciggu r. Potem uzywamy otrzymang warto$é r do zaszyfrowania wiadomosci m z kluczem
k2. Schemat ,wypracowuje” losowos$¢ na podstawie klucza k1 i wiadomosci m, a
nastepnie wprowadza te losowos¢ do algorytmu szyfrowania wiadomosci m z kluczem
k2.

Podana konstrukcja jest deterministyczna, poniewaz dla danych mi k1 r jest zawsze takie
same, ale rownoczesnie bezpieczna na atak z wybranym tekstem jawnym (pod
warunkiem, ze wiadomos¢ bedzie szyfrowana danym kluczem tylko raz).

Warto zwréci¢ uwage, ze ta konstrukcja dobrze nadaje sie do szyfrowania dtuzszych niz
jeden blok AES wiadomosci. Do szyfrowania wiadomosci krétszych stosuje sie inng
konstrukcje.
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Zapewnienie integralnosci szyfrogramu

Cel: zapewnienie bezpieczenristwa na CPA w szyfrowaniu deterministycznym
oraz integralnosci (uwierzytelnienia) wiadomosci

= DAE: deterministic authenticated encryption

Rozwazmy SIV w specjalnym przypadku: SIV-CTR
czyli SIV gdzie szyfrowanie odbywa sie w trybie licznikowym z losowym IV

wiadomos¢

Tryb licznikowy z PRF F,

Foo(koy IV) 11 Fog (Ko, IVHL) 1 11 F (Ko, VL)

szyfrogram

Ciekawg wtasciwoscig zastosowania SIV jest otrzymanie szyfrowania z uwierzytelnieniem
»2a darmo”. Nie musimy wtedy dodawacd obliczania MAC do zapewnienia integralnosci.
Naszym celem jest opracowanie deterministyczne szyfrowanie z uwierzytelnianiem.
Woystarczy rozwazy¢ schemat szyfrowania SIV-CTR, czyli bazujacy na syntetycznym
generowaniu IV tryb licznikowy. Podobnie jak w ogdlnym przypadku na podstawie
wiadomosci i k1, z zastosowaniem funkcji F nastepuje utworzenie IV. Potem to IV jest
zastosowane do zaszyfrowania wiadomosci z zastosowaniem trybu licznikowego.
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Sprawdzanie integralnosci wiadomosci

Odszyfrowywanie:

szyfrogram

Tryb licznikowy z PRF F,
Fer(KoyIV) 11 Foy (Ko, VA1) 11 1 F g (Ko, IVHL)

ctr

wiadomosé

jesli #IV zwraca L

Tw:  jesli F jest bezpieczng PRF i CTR na podstawie F, jest
bezpieczny na CPA

to konstrukcja SIV-CTR na podstawie F, F, dostarcza DAE
(ang. Deterministic Authenticated Encription) —

deterministyczne szyfrowanie z uwierzytelnieniem.

Rozwazmy, jak moze by¢ przeprowadzone odszyfrowywanie. Szyfrogram skfada sie z IV i
zaszyfrowanych danych. Algorytm deszyfrujacy zwraca kandydata na wiadomos¢. Dla
wiadomosci mozemy jeszcze raz przeliczyé funkcje F. Jesli zwrdci ona IV, to wiadomos¢
zachowata integralnosg, jesli nie, to zwracamy sygnat niepowodzenia odszyfrowywania.
Udowodniono, ze taka konstrukcja spetnia wymagania szyfrowania deterministycznego z
uwierzytelnieniem.
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Konstrukcja 2: zastosowanie PRP
(Pseudorandom Permutation)

Niech (E, D) bedzie bezpieczng PRP. E: KxX — X

Tw: (E,D) jest semantycznie bezpieczna na CPA z szyfrowaniem
deterministycznym.

W konsekwencji zastosowanie AES:
AES daje bezpieczne szyfrowanie deterministyczne dla 16-bajtowych
wiadomosci.

Dtuzsze wiadomosci??
Potrzebujemy PRPs bazujgce na dtuzszych przestrzeniach wiadomosci...

Poprzednie rozwigzanie jest dobre dla dtugich wiadomosci. To, ktére bedzie teraz
omawiane nadaje sie do wiadomosci krétkich (np. do rozmiaru jednego bloku danych
blokowego algorytmu szyfrujgcego). W tym rozwigzaniu stosujemy tylko PRP w
bezposredni sposdb. Udowodniono twierdzenie, ze zastosowanej bezposrednio PRP do
bloku danych jest bezpieczne ze wzgledu na atak CPA w problemie szyfrowania
deterministycznego.

Poniewaz AES ma wtasciwo$¢ PRP, mozemy przeprowadzi¢ deterministyczne szyfrowanie
16 bajtow z tym algorytmem. Na razie nie zapewniamy integralnosci szyfrogramu, ale
powiemy o tym za chwile. Co, jesli wiadomosci sg dtuzsze? Pamietamy, ze budowalismy
konstrukcje szyfrujace, ktdre umozliwiaty bezpieczne szyfrowanie dtuzszych blokéw
danych, jesli dysponowalismy bezpiecznymi metodami szyfrowania matych blokéw
danych. Sprébujmy wiec opracowac takg metode dla szyfrowania deterministycznego...
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EME: konstruowanie dtugiego bloku PRP

Niech (E, D) bedzie bezpieczng PRP.  E: K x {0,1}" — {0,1}"
EME: jestPRPna {0,1}N dla N>n

/((,3: ( /()L>
M« MPaMC

AL PZQ

Wydajnos¢: _
* Moze by¢ 2x wolniejsze \ y[0] ‘ y[1] \ y[2] \
niz SIV

Zaktadamy, ze mamy bezpieczny mechanizm PRP dla matych blokéw danych. Konstruujemy
mechanizm losowej permutacji dla blokéw znacznie dtuzszych niz bazowy. EME uzywa 2 kluczy K
i L. Dtuga wiadomos¢ jest dzielona na bloki. Dla kazdego bloku z zastosowaniem pewnej funkgji
P, ktdrej argumentami sg klucz i licznik, oblicza sie ,pad”. Kazdy blok ma inny pad. Nastepnie
wykonuje sie operacje xor na blokach wiadomosci z wartoscig wygenerowang z wyjscia funkcji P.
Tak przeksztatcone bloki danych sg podawane na algorytm szyfrujagcy E z kluczem K (algorytm ma
wtasnosc bezpiecznego PRP). Nazwijmy wyjscia z blokéw szyfrujgcych PPPO, PPP1, PPP2 itd.
Kolejng operacjg jest wykonanie xor na wszystkich blokach PPPi i podane tej wartosci na kolejny
blok szyfrowania E. Xor wszystkich wartosci PPPi nazywany jest MP, natomiast zaszyfrowane MP
nazywane jest MC. Wykonujgc MP xor MC otrzymujemy klucz M. Wykorzystujemy go do
wygenerowania nastepnej serii padéw. Nastepnie wykonuje sie xor pomiedzy wartosciami PPPi
(bez PPPO) i obliczonymi padami. Daje to serie wartosci CCC1, CCC2 itd. Te wszystkich tych
wartosSciach wykonuje sie xor. Otrzymang wartos¢ dodaje sie xoe do MC i w taki sposdb
powstaje CCCO. Wszystkie wartosci CCCi szyfruje sie z zastosowaniem algorytmu E. Kolejny raz
oblicza sie wartos¢ paddingu dla kazdego bloku danych z zastosowaniem funkcji P z kluczem L i
licznikiem. Obliczony padding dodaje sie xor z wyjsciami blokéw szyfrujgcych ostatecznie
otrzymujac bezpieczng pseudolosowg permutacje dtugiego ciggu danych, czyli rozszerzenie
drugiej konstrukcji szyfrowania deterministycznego na dtuzsze ciggi danych do zaszyfrowania.
Jest udowodnione twierdzenie, ze jesli (E, D) jest bezpieczng PRP, to pokazana konstrukcja jest
rowniez bezpieczng PRP, pod warunkiem , ze dtugos¢ przetwarzanych danych (N) jest znacznie
wieksza od pojedynczego bloku generujgcego ,,mate” PRP (np. pojedynczego bloku szyfrowania
AES).

Wazng wtasnoscig podanego rozwigzania jest to, ze mozna je tatwo zréwnolegli¢. Wida¢ w
procesie obliczeniowym dwie fazy, kiedy obliczenia mogg by¢ prowadzone wspétbieznie, oraz
jedng (Srodkowa) faze, kiedy trzeba przeprowadzi¢ obliczenia sekwencyjnie.

Jesli chodzi o wydajnosé podanej metody, to trzeba wiedzieé, ze funkcje P sg proste i szybkie,
tak, ze czesto pomija sie ich wptyw na czas obliczen. Natomiast trzeba zauwazyg, ze dla kazdego
bloku danych dwukrotnie oblicza sie algorytm E. W konsekwencji pokazana metoda, w
porownaniu z prawidtowo oprogramowang SIV bedzie dwa razy wolniejsza.

Podsumowujac, mozna przyjac, ze PRP sg dobrymi metodami szyfrowania deterministycznego
dla krétkich porcji danych, podczas gdy SIV dobrze nadaje sie do szyfrowania danych o wiekszej
dtugosci.
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Deterministyczne szyfrowanie z
uwierzytelnieniem na bazie PRP (1)

Cel:  osiggniecie bezpieczenstwa dla szyfrowania
deterministycznego i integralnosci szyfrogramu

= DAE: deterministic authenticated encryption

Szyfrowanie: Odszyfrowywanie:

szyfrogram

\ )
Y
m ﬁ jesli 08 zwrdé L

wiadomosé ’ .........

Jak dodac¢ do szyfrowania deterministycznego opartego na PRP mechanizm

zapewniajgcy integralno$¢? Rozwigzanie okazuje sie proste. Wystarczy doda¢ na koniec
wiadomosci serie zer. Za$ po odszyfrowywaniu nalezy sprawdzi¢, czy ponownie ta seria
zer z wiadomosci odszyfrowanej sie znalazfa. Seria powinna by¢ odpowiednio dtuga, na

slajdzie zaproponowane jest 80. Okazuje sie, ze o bezpieczenstwie tego rozwigzania

decyduje wtasnie dtugosé tego bloku z zerami. Twierdzenie o bezpieczeristwie méwi, ze
jesli wartos¢ 1/2", gdzie n to jest liczba zer dotaczonych do wiadomosci jest pomijalnie

mata, to tak skonstruowany system szyfrowania deterministycznego spetnia warunki
bezpiecznego szyfrowania z uwierzytelniniem.
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Szyfrowanie dyskow — brak mozliwosci
,wydtuzenia” danych (1)

Sektory w dysku maja staty rozmiar (np. 4KB)

= szyfrogram nie moze byc¢ dtuzszy ni¢ wiadomos¢
(tojest M =C)
= trzeba zastosowac szyfrowanie deterministyczne,

bez uwierzytelnienia

Tw. Pom.: jesli (E, D) jest deterministycznym szyfrem bezpieczny
m na atak CPA z wtasnoscig M=C
to (E, D) jest PRP.

= kazdy sektor bedzie musiat by¢ zaszyfrowany z zastosowaniem PRP

Gdyby sie zastanowié nad zagadnieniem szyfrowania dyskdw na poziomie sektoréw, to
okazuje sie, ze napotykamy problem polegajacy na tym, ze nie dysponujemy zadnym
dodatkowym miejscem w sektorze do zapamietania szyfrogramu. Musimy znalez¢ taka
metode szyfrowania, w ktdrej dtugosé szyfrogramu moze by¢ co najwyzej dtugosci
wiadomosci. Technicznie rzecz biorgc mozemy ustali¢, ze przestrzen szyfrogramoéw jest
réwna przestrzeni wiadomosci.

W takim wypadku jestesmy ,,skazani” na szyfrowanie deterministyczne, bo nie mozemy
zawrzeC w szyfrogramie zadnej dodatkowej informacji o losowosci. Rozwigzanie, ktére
musimy zaproponowac nie moze tez zawiera¢ mozliwosci sprawdzania integralnosci, bo
znowu nie mamy ,,miejsca” na dodatkowe bity wiadomosci zawierajagce MAC. Naszym
celem jest wiec ,tylko” zapewnienie bezpieczenstwa na ataki z wybranym tekstem
jawnym dla szyfrowania deterministycznego.

Istnieje udowodnione twierdzenie mdéwiace, ze jesli istnieje bezpieczny szyfr
deterministyczny, ktory przeksztatca wiadomos¢ w szyfrogram o takiej samej dtugosci,
to jest on PRP (Preudorandom Permutation — Pseudolosowg permutacjg). Wniosek z
tego jest taki, ze musimy szyfrowac stosujac PRP.
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Szyfrowanie dyskow — brak mozliwosci
,wydtuzenia” danych (2)

sector 1

sector 2

sector 3

|

|

|

‘ sector 1

sector 2

sector 3 ‘

Czy mozna to zrobic lepiej?

Problem: sektor 1 i sektor 3 mogg zawierad takie same dane

* Powoduje to wyciek danych, podobnie jak w przypadku schematu
szyfrowania elektronicznej ksigzki kodowej (ECB mode)

21

Zastandwmy sie wiec, jak mozna by byto zaszyfrowa¢ dysk? Podzielmy ,dane do
zaszyfrowania” na bloki rowne sektorom dysku i kazdy z nich zaszyfrujmy

zastosowaniem PRP i tego samego klucza. Powracamy tu do standardowego problemu z

szyfrowaniem deterministycznym. Jesli sektor 1 i 3 majg takie same dane, to ich

szyfrogramy bedg identyczne, co doprowadza to wycieku informacji, ktérego nie chcemy.
W przypadku dyskéw fatwo by byto wtedy zidentyfikowac, ktére z sektorédw sg puste, a

ktore nie.

Powstaje pytanie, czy mozna to zaprojektowac lepiej. Okazuje sie, ze tak...
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Szyfrowanie dyskow — brak mozliwosci
,wydtuzenia” danych (3)

‘ sector 1 sector 2 sector 3 ‘

| | |

‘ sector 1 sector 2 sector 3 ‘

Zapobiega poprzednim wyciekom informacji

* ... ale atakujgcy moze sprawdzi¢, czy sektor ulegt zmianie i odwrécié te
zmiane

Zarzadzanie kluczami: prosta konstrukcja k, = PRF(k, t) ,t=1,..,L

Czy mozna ro rozwigzaé jeszcze lepiej? 2

Pierwszym pomystem mogtoby byc¢ szyfrowanie kazdego sektora innym kluczem. Wtedy,
nawet jesli zawartos¢ sektora 1 bytaby taka sama, jak sektora nr 3, to ich szyfrogramy
bytyby rézne. To powoduje unikniecia wycieku informacji z rozwigzania na poprzednim
slajdzie. W tym rozwigzaniu tez istnieje pewien mankament. Jesli uzytkownik zmieni
choéby jeden bit w sektorze, to zmianie ulegnie szyfrogram tego sektora, niestety, kiedy
uzytkownik z powrotem ,,przywrdci” stan tego bitu, to szyfrogram tego sektora powrdci
do poczatkowego stanu. Atakujacy moze zauwazyé taka sytuacje. Zeby zapobiec
wykryciu takich zdarzen trzeba zaangazowac znaczne moce obliczeniowe i zwykle, jesli
przyjmie sie tg metode, to razem ze swiadomoscig, ze taki wyciek informacji moze
nastgpic. Moze sie wydawac, ze trzeba w takim uktadzie pamietac wiele kluczy, ale tak
nie jest. Klucze dla sektoréw mozna wygenerowac ,,na biezgco”. Wystarczy posiadac
jeden ,bazowy” klucz k, i na jego podstawie wraz z pomocnicg zmienna t, oznaczajaca
numer sektora z zastosowaniem PRF (funkcji generujacej wartosci pseudolosowe)
generowac klucze dla poszczegdlnych sektoréw. Takie generowanie kluczy jest
bezpieczne, poniewaz funkcja generuje liczby pseudolosowe, a podanie na jej wejscie
réznych wartosci numerdw sektoréw da zawsze liczby losowe i rozne od siebie.

Mamy wiec bezpieczniejszg konstrukcje, ktora wymaga generowania tych dodatkowych
kluczy i oczywiscie powstaje pytanie, czy mozna to zaprojektowac jeszcze lepiej? Okazuje
sie, ze tak...
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Blokowe szyfrowanie dostrajalne
(ang. Tweakable block encryption)

Cel: skonstruowac wiele PRPs z klucza keK .
Sktadnia: E,D: KxTxX—X

dla kazdego t€T i ke—K:

E(k, t, ) jest odwracalng funkcjg na zbiorze X,
nierozrdoznialng od losowej

Zastosowanie: uzywamy numer sektora jako , dostrojenie”
= kazdy sektor dostaje wtasne PRP

Udowodniono bezpieczenstwo blokowych szyfréw dostrajalnych.

Mozna postawi¢ sobie nowy cel: mamy jeden klucz, ale chcemy z niego skonstruowacd
wiele PRP. Mozna to uzyskac¢ przez zaszyfrowanie klucza z zastosowaniem pseudolosowej
liczby, ale istnieje bardziej efektywna metoda. Nowym elementem systemem jest
Ltweak” — ulepszenie i to wprowadza pojecie dostrajalne szyfrowanie blokowe.

W nowym trybie szyfrowania wejsciem algorytmu jest zbidr kluczy, zbior ulepszen i zbidr
wiadomosci, wyjsciem zas$ zbiér wiadomosci (szyfrogramow). Jesli wezmiemy losowy
klucz i polepszacz oraz ustalimy dany klucz dla danego polepszacza, to otrzymamy
funkcje odwracalng. Czyli blokujemy wartos¢ klucza ale zmieniamy polepszacze i
otrzymujemy niezalezne PRP przeksztatcajgce nam zbiér X (wiadomosci) z zbiér X
(szyfrogramdw).

W naszym przyktadzie polepszaczem moze by¢ numer sektora. Wtedy kazdy sektor
otrzyma swoje wiasne przeksztatcenie PRP.
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Przyktad 1: trywialna konstrukcja

Niech (E,D) bedzie bezpieczng PRP, E: KxX — X.

* Trywialna konstrukcja z dostrajaniem:  (niech K =X)

Evweaclk t, X) = E( E(k, 1), x)

= Zeby zaszyfrowa¢ n blokéw potrzebujemy 2n wykonan E(.,.)

W podstawowym rozwigzaniu szyfrowania z dostrajaniem mozemy zatozy¢, ze przestrzen
kluczy jest rowna przestrzenie wiadomosci. Czyli funkcja szyfrujaca bierze wiadomos¢ o
rozmiarze X, klucz o rozmiarze X i zwraca wyjscie o rozmiarze X. (np. 128bitéw x 128
bitow daje 128 bitéw). Mozna wtedy rozwigzaé problem szyfrowania z ulepszeniem w
taki sposéb, ze najpierw szyfrowane jest ulepszenie za pomoca klucza ki ten szyfrogram
jest brany jako klucz szyfrowania wiadomosci x. Jesli chodzi o wydajnos¢ takiego
podejscia, mozna zauwazy¢, ze zaszyfrowanie pojedynczego bloku danych wymaga
dwukrotnego wykonania algorytmu szyfrowania, stad szyfrowanie n blokdw wymaga 2n
uruchomien algorytmu E.
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Przyktad 2: szyfr blokowy z
dostrajaniem XTS
Niech (E,D) bedzie bezpieczng PRP, E: Kx{0,1}" — {0,1}".

© XTS:  Epeal (kuky), (Li), X) =

P[U)‘;) P[)(/, l} J— N —E(k,, t)

@%”“}E(k,,,') [445 ¢

X

= zeby zaszyfrowac n blokéw potrzebujemy n+1 wykonan E(.,.)

Mozna opracowac schemat szyfrowania z dostrajaniem dziatajacy szybciej. Jednym z
przyktaddéw jest schemat XTS, wywodzacy sie ze schematu XEX. Zatézmy , ze
dysponujemy ,,normalnym” nie dostrajanym szyfrem E, ktéry za pomocg klucza k
szyfruje pewien (niekoniecznie majgcy dtugos¢ klucza) cigg bitowy. Na jego podstawie
definiujemy szyfr z dostrajaniem w nastepujgcy sposdb. Niech klucz sktada sie z pary
kluczy k1 i k2, zas ulepszenie jest opisane za pomocg dwdch wartosci ,t” i ,,i”. Ulepszacz
powstaje ze ztozenia tych dwdch wartosci. x to blok, ktéry chcemy zaszyfrowac.
Szyfrowanie rozpoczyna sie od zaszyfrowania z zastosowaniem k2 czesci ulepszacza ,t”.
Wynik tego szyfrowania nazywamy N. Szyfrowanie rozpoczynamy od wykonania xor na
wiadomosci i wartosci wyjsciowej pewnej funkcji P (funkcja pad). Funkcja P bierze jako
wejscie wartos$¢ N oraz indeks i. Funkcja P jest bardzo szybka, tak ze czesto pomija sie
czas jej wykonywania w ogdlnej analizie czasowej omawianego systemu. Nastepnie
wyjscie operacji xor szyfruje sie szyfrem E z kluczem k1. Z kolei otrzymane wyjscie funkcji
szyfrujgcej ponownie dodaje sie xor z wywotaniem funkgji P, o takich samych
parametrach jak wczesniej. W rezultacie otrzymujemy szyfrogram c. Waznga wtasnoscia
pokazanego rozwigzania jest jego wydajnos¢. W poréwnaniu z wczesniejszym
przyktadem, do zaszyfrowania n blokéw danych wystarczy wykona¢ tylko n+1 szyfrowan
z zastosowaniem algorytmu E. Wykonanie tego pierwszego szyfrowania wartosci t jest
kluczowe dla bezpieczenstwa tego systemu szyfrowania i nie wolno go pomingé.
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Zastosowanie XTS do szyfrowania dyskow

sektor # t: ( | blok 1 [ blok 2 ] blok n

* uwaga: PRP na poziomie bloku, nie na poziomie sektora.
* Popularne w systemach szyfrowania plikdw:
Mac OS X-Lion, TrueCrypt, BestCrypt, ...

Jak wyglada zastosowanie XTS w szyfrowaniu dyskéw? Brany jest pod uwage numer

sektora dysku. Sam sektor jest dzielony na 16 bajtowe bloki. Wtedy blok 1 jest

szyfrowany z polepszaczem (t,1), blok drugi z polepszaczem (t,2) itd. Ostatecznie kazdy
blok otrzymuje wtasny PRP, a caty sektor jest kolekcjg PRP poszczegdlnych blokéw. Nie
mozna powiedzie¢, ze kazdy sektor ma swdj PRP, ale, ze kazdy blok sektora. Wchodzgc w
szczegoty, to tak naprawde gwarantowana jest tu odpornos¢ na atak CPC na poziome

poszczegdlnych blokdw.

Pokazane rozwigzanie jest popularne w wielu systemach szyfrowania dyskdéw, ktore

zostaty wymienione na slajdzie.
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Podsumowanie (szyfrowanie blokowe z dostrajaniem)

Szyfrowanie blokowe z dostrajaniem stosuje sie, gdy potrzebujemy
wielu niezaleznych PRP wyprowadzonych z jednego klucza

Konstrukcja XTS jest bardzie efektywna od podstawowego
rozwigzania

— Obie wykorzystujg niewielkie bloki : 16 bajtéw dla AES

EME jest metodg szyfrowania z dostrajaniem dla duzych blokéw
danych

— Jest 2x wolniejsza niz XTS

27
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Szyfrowanie numerdw kart kredytowych
Format karty kredytowej: bbbb bbnn nnnn nnnc (=42 biéw)
k
k
POS |
terminal -
pro@:r #1 pro@ar #2 pro@r #3 Ek
otrzymujacy
Cel: szyfrowanie punkt - punkt
Posrednie procesory spodziewajg sie ,widzie¢” numer karty
kredytowej
= zaszyfrowana karta kredytowa powinna wygladac¢ jak karta
kredytowa

Kolejnym zagadnieniem powigzanym z szyfrowaniem symetrycznym jest szyfrowanie
zachowujgce format ukrywanych danych. Jest to kolejne zagadnienie kryptograficzne
majgce zastosowanie praktyczne, a mianowicie jest uzywane do szyfrowania numeréw
kart ptatniczych.

Typowa karta kredytowa ma numer skfadajacy sie z 16 cyfr, podzielonych na 4 bloki po
cztery liczby. Pierwsze 6 liczb to numer BIN opisujgcy wystawce karty. Przyktadowo,
karty wydane przez VISA zawsze zaczynajq sie od 4. Wszystkie karty wydane przez
MasterCard zaczynajg sie od liczb 51 lub 55 itd. Nastepne dziewie¢ cyfr koduje numer
konta powigzany z danym klientem. Ostatnia liczba to suma kontrolna z wczes$niejszych
15 cyfr. Jest wiec okoto 20 000 numerdw BIN. Jesli chcemy zapisa¢ numery kart
kredytowych w kompaktowe] formie co okazuje sie potrzebujemy okoto 24! wartosci, co
przektada sie na 42-bitéw informac;ji do zakodowania.

Zatézmy, ze chcemy zaszyfrowaé numer karty kredytowej po dokonaniu transakcji w

terminalu. Sposéb szyfrowania musi by¢ specyficzny. Ten numer bedzie przechodzit przez

wiele komputerdw, ktére go beda przetwarzaty. Chcemy, zeby sam numer byt ukryty, ale
zeby poszczegdlne procesory dalej uwazaty dostarczone dane jako zwyczajny numer
karty kredytowej. Miejscem odszyfrowania bedzie nasz bank lub system VISA. Przy
zastosowaniu zwyczajnego deterministycznego szyfrowania AES nie osiggamy
zamierzonego celu, bo rezultatem szyfrowania sg 128 bitowe bloki (16 bajtéw danych) i
wszystkie ,procesory” przetwarzajgce operacje na kartach kredytowych musiatby by¢
przeprogramowane. W naszym wypadku chcemy spowodowac ew. przeprogramowanie
tylko punktow koricowych: terminala i komputera w banku/systemie VISA. Postawiony
problem nazywa sie szyfrowaniem z zachowaniem formatu.
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Szyfrowanie z zachowaniem formatu danych
(ang. Format preserving Encryption <FPE>)
=%

Formalnie: majgc 0 <s < 2", trzeba zbudowaé PRP na {0,...,s-1}

uzywajac bezpiecznego PRF  F: Kx {0,1}" — {0,1}"  (np. AES)

Wtedy, zeby zaszyfrowaé numer karty:

(s = catkowita liczba kart kredytowych)
1. Mapuj dany numer karty kredytowej na {0,...,s-1}
2. Zastosuj PRP aby uzyskac wyjscie z zakresu {0,...,s-1}
3. Mapuj wyjscie do formatu numeru karty kredytowej

Formalnie, chcemy zbudowac¢ PRP na ustalonym zbiorze wartosci. Zbior wartosci dla
numerow kart kredytowych nie moze przekroczy¢ 242 (okoto). Permutacja musi sie
miesci¢ w zakresie {0,...,s-1}. Do dyspozycji musimy mieé PRF (taka jak AES), ale dziatajac
na krotszym bloku danych. Jesli to bedziemy mieli, to szyfrowanie z zachowaniem
formatu bedzie polegato na mapowaniu numeru karty kredytowej na ciag bitowy z
zakresu 0...1-s, nastepnie wykonanie na tym ciggu pseudolosowej permutacji, i na koniec
zamiana otrzymanej permutacji z powrotem na format numeru karty kredytowe].
Trudnoscia tu jest zbudowanie bezpiecznego systemu szyfrowania pracujgcego na
bardzo krétkich (z punktu widzenia alg. szyfrowania) wartosciach danych.
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Krok 1: od {0,1}" do {0,1}! (t<n)

Chcemy PRP na {0,...,s-1}. Niech t bedzie takie, ze 2%1<s<2t,

Metoda: Luby-Rackoffz F: Kx {0,1}/2— {0,1}*/2 (przycinanie F)

t/2 bits - Ro

F'(k@ /F’(kz,-))
input output
(lepiej stosowad 7 rund a la Patarin, Crypto’03)

t/2 bits 4 | L,

Pierwszy krok w celu rozwigzania problemu polega na opracowaniu bezpiecznej metody
»skracania” rezultatu PRP. Mamy wiec cigg pseudolosowy np. o dtugosci 128 bitéw (AES),
a chcemy go skrécic do t bitow, tak, zeby spetni¢ zaleznos¢: 21 < s < 2t. Do skrécenia
moze postuzy¢ konstrukcja Luby-Rackoff’a. Do wykonania przycinania potrzebujemy PRF,
ktéra moze byé wykonywana na blokach {0,1}/2. Jeéli zatozymy, ze dla kart kredytowych
t =42 bitdéw, to potrzebujemy funkcji F* dziatajacej na 21 bitach. Do skracania bedziemy
uzywac AES, w ktérym bedziemy odcina¢ wszystkie bity powyzej 21. Aby otrzymac PRP o
ograniczonej dtugosci z AES tworzymy konstrukcje Luby-Rackoffa, ktéra jest rowniez
konstrukcjg Feistel’a (omawiang przy okazji algorytmu DES). Wiemy, ze taka konstrukcja
przeksztatca bezpieczng PRF z bezpieczne PRP o rozmiarze bloku dwa razy wiekszym.
Startujemy od bloki o 21 bitach, a otrzymujemy 42 — bitowy PRF. Po gtebszej analizie tej
konstrukcji okazato sie, ze lepsze parametry PRP uzyskuje sie po wykonaniu 7 rund
(kazda z innym kluczem) a nie tylko trzech. Ostatecznie uzyskujemy PRP o dtugosci 2.
Teraz jesteSmy zainteresowani przeksztatceniem tej permutacji na zbiér (0, ...,s-1)
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Krok 2: od {0,1}! do {0,...,s-1}

Majac PRP (E,D): K x {0,1}t — {0,1}t
budujemy (E’,D’): K x {0,...,s-1} — {0,...,s-1}

E'(k, x): nawejsciu jest x €{0,...,s-1} wykonuj:
y<—x; wykonuj{y < E(k,y)} azdo ye{0,...,s-1}; zwrdly

Spodziewana # iteracji: 2

Udowodniono bezpieczernstwo

{0 1}t rozwigzania na CPA. Rozwigzanie nie
’ zapewnia integralnosci.

{0,...,5-1}

Dysponujemy ,skrocong” PRP przeksztatcajgcg K x {0,1}* — {0,1}* . Chcemy otrzymac
przeksztatcenie szyfrujace liczby z zakresu {0,..., s-1} na liczby z takiego samego zakresu
{0,...,s-1}.

Wejsciem naszego algorytmu jest liczba x z ustalonego przedziatu. Zmiennej y
przypisujemy wartosc x. Nastepnie szyfrujemy algorytmem E z kluczem k wartosC y i
wynik zapisujemy do y. Jesli wartos¢ y miesci sie w zadanym przedziale, to przerywamy
obliczenia. Jesli nie, to ponawiamy szyfrowanie y (wyniku z poprzedniej iteracji). Taki
proces jest odwracalny, mozna wiec ,,odszyfrowaé” zaszyfrowany numer karty
kredytowej. Zwykle wystarczajg 2 iteracje algorytmu, aby otrzymac szyfrowanie numeru
karty kredytowe;.
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Wiadomosci mozna uzupetni¢ z podanych prac. Pierwsza dotyczy technik ekstrakcji

kluczy. Druga praca omawia deterministyczne szyfrowanie z uwierzytelnieniem (SIV).
EME jest przedstawione w pracy trzecie]. Z kolei praca czwarta omawia szyfrowanie z
dostrajaniem. Ostatnia prac dyskutuje szyfrowanie z zachowanym formatem danych.



