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Repetytorium: co umiemy do tej pory?

Poufnos¢: bezpieczenstwo semantyczne na atak z wybranym
tekstem jawnym (CPA attack)

* Takie szyfrowanie zabezpiecza tylko przed podstuchiwaniem

Integralnos¢:

* Odporno$¢ na fatszowanie z zastosowaniem ataku z wybrang
wiadomoscia
* CBC-MAC, HMAC, PMAC, CW-MAC

Nowe widomosci: poznamy schematy szyfrowania odporne na
fatszowanie

* Pozwolg one na zapewnienie dla wiadomosci zaréwno poufnosci jak
i integralnosci.

W pierwszej czesci wyktadu omawialismy zagadnienia poufnosci. Zajmowalismy sie
szyfrowaniem wiadomosci, tak aby byly semantycznie bezpieczne na tzw. ataki z
wybranym teksem jawnym (atakujgcy zna tekst jawny i jego szyfrogram, ale nie moze
wyliczy¢ z tego klucza <z bardzo duzym prawdopodobieristwem>). Takie szyfrowanie
zabezpiecza jedynie przed podstuchiwaniem widomosci. Atakujgcy majg mozliwosc¢ tylko
odczytywania ruchu w sieci i probujg odgadnac, jakie informacje sg przesytane. Nie
probujg wprowadzaé wtasnych pakietow lub zmieniaé¢ wybrane pakiety.

W drugiej czesci wyktadu analizowalismy sposoby zachowania integralnosci wiadomosci,
przy czym sama wiadomos¢ nie byta utajniana. Chcielismy tylko mieé pewnos¢, ze
wiadomos¢ nie zostanie przeksztatcona w czasie jej przekazywania. Omawialismy
zagadnienia kodéw uwierzytelniajgcych wiadomos¢ (MAC — Message Authentication
Codes). Poprawne rozwigzania, ktére oméwiliémy pozwalaty na zapewnienie
integralnosci wiadomosci przy atakach z wybrang wiadomoscig. Potocznie rzecz
ujmujac, atakujgcy, nawet jesli dysponowat wskazanymi wiadomosciami i ich MAC nie
byt w stanie wygenerowad dla wiadomosci innego poprawnego MAC oraz poprawnego
MAC dla jakiejkolwiek innej wiadomosci. W ramach tej czesci wykfadu
przedyskutowalismy szereg schematéw kryptograficznych pozwalajacych na efektywne
generowanie MAC.

Dalsza cze$¢ wyktadu bedzie poswiecona projektowaniu schematéw kryptograficznych
odpornych na kombinacje wyzej omoéwionych atakdéw. Atakujgcy moze rdownoczesnie
probowac tamadé szyfrogram i probowac fatszowac czes¢ (lub catos¢) wiadomosci. W
konsekwencji odbiorca moze odbieraé poprawnie zaszyfrowang wiadomosé, o ktorej
tresci decyduje atakujacy.



Przyktadowy atak z fatszowaniem (1)

TCP/IP: (na wysokim poziomie)
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Przedyskutujemy kilka przyktadéw. Zacznijmy od atakujgcego, ktéry moze fatszowad ruch
sieciowy i w ten sposdb ztamac¢ zaszyfrowang wiadomos¢ odporng na podstuchiwanie
(odporng na atak z wybranym tekstem jawnym). Pokazemy, ze bez wprowadzenia
mechanizmu zachowywania integralnosci samo szyfrowanie moze by¢ zniszczone.
Rozwazmy przyktad z dziedziny zarzgdzania ruchem w sieci komputerowej. Bedziemy
rozwazac uproszczone wysokopoziomowe witasnosci protokotu TCP/IP nie w chodzgc w
szczegoty. Mamy dwie maszyny komunikujgce sie ze sobg. Uzytkownik siedzi przy
komputerze osobistym, drugg maszyng jest serwer. Serwer zawiera stos TCP/IP, ktory
zajmuje sie odbieraniem pakietéw. Na podstawie informacji zawartych w pakiecie dane
sg dostarczane do wtasciwego miejsca. Mozemy sobie wyobrazi¢ dwa procesy
nastuchujgce przychodzace pakiety. Jednym z nich jest serwer WWW, a drugim Bob.
Serwer nastuchuje na porcie 80, a uzytkownik na 25. Stos TCP/IP analizuje przychodzace
pakiety i wysyta dane skierowane na port 80 do serwera WWW, a te skierowane na port
25 —do Boba.



Przyktadowy atak z fatszowaniem (2)

IPsec: (na wysokim poziomie)
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Dobrze znany protokét IPsec szyfruje pakiety przesytane pomiedzy nadajgcym, a
odbierajgcym. Nadawca i odbiorca majg wspdlny tajny klucz. Pakiety wystane przez
nadawce sg szyfrowane z zastosowaniem tajnego klucza K. Stos TCP/IP u odbiorcy
rozszyfrowuje pakiety, uzyskuje informacje o porcie, na ktéry ma przesta¢ dane i tam je
wysyta. Mozna zauwazy¢, ze w tym miejscu dane sg juz rozszyfrowane. Bez dodania to
tego schematu mechanizmu zapewnienia integralnosci konstrukcja przestaje by¢

bezpieczna.



Odczyt cudzych danych

Uwaga: atakujacy otrzymuje odszyfrowang zawarto$é szyfrogramu
rozpoczynajaca sie od “dest=25"

Bob: 1 %
A
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tatwe do wykonania dla CBC z losowym port = 25
IV (tylko IV jest zmienione)
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Zatézmy, ze atakujacy przechwytuje pakiet przeznaczony dla serwera WWW. Jest to
zaszyfrowany pakiet z przeznaczeniem do portu 80. Atakujgcy moze otrzymywac
rozszyfrowane dane skierowane na port 25. Wystarczy, ze serwer otrzyma informacje, ze
dane s3 skierowane wifasnie do tego portu. Bob w naszym przypadku jest atakujgcym.
Atak polega na przejeciu pakietu w zaszyfrowanej postaci i skierowanie go na port 25
(jak, zostanie to omdwione za chwile). Moze on wtedy bez famania klucza otrzymywac
odszyfrowane dane skierowane pierwotnie do serwera.

Zatézmy, ze dane sg zaszyfrowane zgodnie ze schematem CBC z losowym IV (tancuch
zaszyfrowanych blokéw). Wiemy ze taki schemat jest semantycznie bezpieczny. Okazuje
sie, ze konstrukcje mozna fatwo zaatakowac. Jedynym elementem, ktéry zostanie
zmodyfikowany jest IV.



Jak sfatszowacC adres przeznaczenia pakietu?

Szyfrowania dokonano w schemacie CBC z losowym IV.

Jakie powinno by¢ IV'? m[0] = D(k, c[0]) ® IV = “dest=80...”

V' =1V (..80..) & (...25...)

CBC z losowym IV, przypomnienie:

Niech (E,D) bedzie PRP. Ecgc(k,m): wybierz losowe IVEX i
wykonuj:
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Atakujacy przejat pakiet zaszyfrowany z zastosowaniem schematu CBC z losowym IV (por.
prawy dolny rég slajdu). Wie, ze docelowym portem jest 80, ale nie zna danych. Chce
zmienié¢ port docelowy z 80 na 25. Atak polega na odpowiednim zmienieniu IV.
Przypomnijmy, ze pierwszy blok wiadomosci zaszyfrowanej wedtug podanego schematu
mozna odszyfrowac obliczajgc wyrazenie: m[0] = D(k, c[0]) @ IV. | wiemy, ze ten blok
bedzie miat posta¢ “dest=80...”. Okazuje sie, ze jesli zmodyfikujemy odpowiednio IV, to
mozemy przektamac pierwszy blok danych i skierowa¢ pakiety na inny port. Wystarczy,
ze IV =1V (..80..) ® (...25...) aby ,usunac” z pierwszego bloku w odpowiednim
miejscu wartos¢ 80 i podmienic jg na 25. Odbiorca (serwer) nieSwiadomy ataku na
integralnos$¢ zaszyfrowanej wiadomosci skieruje odszyfrowane dane do innego portu. W
szyfrogramie nie byto wprowadzonego zabezpieczenia co do zachowania integralnosci
wiadomosci.

Szyfrowanie zapewniajgce tylko poufnosé nie jest odporna na ataki z mozliwoscia
modyfikacji szyfrogramu (fatszerstwo). Mozliwos¢ prostego wptyniecia na zaszyfrowane
dane jest w stanie ztamac system je chronigcy.



Atak stosujgcy tylko dostep do sieci

Aplikacja zdalnego terminala:
kazde uderzenie klawisza jest szyfrowane z zastosowaniem trybu CTR
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Rozwazmy kolejny atak z fatszerstwem, gdzie jedynym wymaganiem jest dostep do sieci przez
atakujgcego. Atakujacy nie potrzebuje by¢ sktadnikiem mechanizmu odszyfrowywania. W
przyktadzie mamy aplikacje zdalnego terminala. Za kazdym razem, kiedy uzytkownik przyciska
klawisz, zaszyfrowany numer klawisza jest przesytany do serwera. Zatézmy, ze szyfrowanie
odbywa sie w trybie licznikowym (por. prawy dolny rég slajdu). Uzytkownik wiec przesyta pakiet
TCP/IP za kazdym przycisnieciem klawisza. D oznacza zaszyfrowany w trybie licznikowym kod
klawisza. T jest suma kontrolng sprawdzajgcg poprawnos$é transmisji. Serwer, ktéry otrzymuje
pakiet ze ztg suma kontrolg odrzuca go. Nagtéwek TCP wraz z suma kontrolng i danymi sg
zaszyfrowane w trybie licznikowym. Atakujacy chce sie dowiedzieé, jaki byt kod przycisnietego
klawisza.

Atakujacy przejmuje pakiet, zachowuje i przesyta go dalej do serwera. Pdzniej dokonuje jego
modyfikacji i wysyta do serwera. W zmodyfikowanych pakietach (wysytanych pdzniej)
dokonywany jest xor z suma kontrolng i wartoscig t oraz xor z zaszyfrowanym kodem klawisza i
wartoscig s. Atakujgcy dokonuje wysytania takich zmodyfikowanych pakietow wiele razy. Nalezy
pamietac, ze w trybie licznikowym wykonanie xor na szyfrogramie i jakiejs wartos$ci da w
rezultacie przy deszyfrowaniu wiadomos¢ xor wartosc. Serwer otrzymuje pakiet z
zaszyfrowang_suma_kontrolng xor t i zaszyfrowanym_kodem_klawisza xor s. Serwer
rozszyfrowuje wiadomos¢ i otrzymuje sume_kontrolng xor t i kod_klawisza xor s. Jesli suma
kontrolna sie zgadza, odbiorca otrzymuje potwierdzenie. W przeciwnym wypadku pakiet jest
odrzucany bez echa. Atakujacy prowadzi statystyke dla jakich t i s otrzymuje potwierdzenie
poprawnosci danych. Nastepuje analiza dla jakich modyfikacji s otrzymuje sie okreslone t.
Dysponujac bazg wiedzy o wartosciach s i t generujacych poprawne pakiety mozna
wydedukowaé wartos¢ D. Warto wiedzie¢, ze dla algorytmoéw sum kontrolnych zastosowanych w
protokole TCP taki atak raczej sie nie powiedzie, ale gdy w rozwigzaniach stosuje sie prostsze
algorytmy generowania sum kontrolnych taki atak moze zakoniczy¢ sie sukcesem.

By¢ moze lekko naciggany w stosunku do TCP, ale jest to dobry przyktad nowego typu ataku —
ataku z wybranym szyfrogramem. Atakujacy modyfikuje szyfrogram i wysyta do odbiorcy w celu
uzyskania informacji o wiadomosci zaszyfrowane;.



Podsumowanie na tym etapie

Bezpieczenstwo na atak z wybranym tekstem jawnym (CPA
security) nie gwarantuje bezpieczenstwa na tzw. aktywne ataki.

W konsekwencji uzyteczne sg dwie konstrukcje:

» Jedli wiadomos$¢ wymaga zapewnienia integralnosci ale nie
poufnosci, to nalezy zastosowaé MAC

« Jesli wiadomos$¢é musi by¢ poufna i zachowac integralnos¢ nalezy
zastosowac tryby szyfrowania z uwierzytelnieniem (omdwione
dalej w tym wyktfadzie)

W tej czes¢ wyktadu bedziemy sie spotykali z licznymi typami tak zwanych aktywnych
atakoéw. Pokazane juz ataki wykazaty, ze jesli dysponujemy systemem kryptograficznym
zapewniajgcym bezpieczenstwo tylko przeciw atakom z wybranym tekstem jawnym, to
nie jest on odporny na ataki aktywne. Takie systemy kryptograficzne w zasadzie niczego
nie gwarantujg. Nie tylko nie zachowujemy integralnos¢, to znaczy, ze atakujgcy moze
sfatszowa¢ wiadomosc¢. One tez w zasadzie nie zapewniajg poufnosci. W drugim
przyktadzie pokazalismy, ze atakujacy moze wykorzysta¢ odbiorce do wydedukowania
zaszyfrowanych danych.

W konsekwencji mozemy zaleci¢ dwa rodzaje postepowania: Jesli mamy zapewnic tylko
integralnos¢ a nie poufnos¢, to mozemy stosowac MAC, Jesli mamy zachowac i poufnosc
i integralnosé, to musimy sie postuzy¢ szyfrowaniem z uwierzytelnieniem. P6t semestru
nauki o bezuzytecznych metodach bezpieczenstwa? Niekoniecznie, do tej pory
poznalismy , klocki”, z ktérych bedziemy mogli zbudowac naprawde bezpieczny system
przesytania wiadomosci.



Cele

System szyfrowania z uwierzytelnieniem (E,D) jest szyfrem, gdzie
Jak zwykle: E: KxM —C

ale D: KxCx» N — M U{L} 1 % M

Bezpieczenstwo: system musi dostarczac .
Szyfrogram jest

* Semantyczne bezpieczenstwo na atak z odrzucony
wybranym tekstem jawnym (CPA attack), i

* Integralnosc¢ szyfrogramu:
atakujacy nie moze stworzyé nowego szyfrogramu, ktéry mozna
prawidtowo odszyfrowad

Zajmujemy sie wiec zdefiniowaniem szyfrowania z uwierzytelnieniem. Ma ono zapewni¢
bezpieczenstwo przesytania informacji jesli w systemie znajduje sie aktywny atakujacy
(mogacy przejac i zmodyfikowaé wiadomosé). W procesie szyfrowania tradycyjnie beda
braty udziat klucz, wiadomos¢ i opcjonalnie ,nonce”. Proces deszyfrowania bedzie sie
réznit. Oprdécz otrzymania wiadomosci M bedzie zwracat nowa wartosc ,,sonda” (ang.
bottom), ktéra méwi, ze szyfrogram jest niepoprawny i trzeba go zignorowac. Jedynym
wymaganiem jest, ze sonda nie moze naleze¢ do przestrzeni wiadomosci, czyli jest
unikatowym symbolem wskazujacym, ze szyfrogram ma by¢ odrzucony.

Jesli chodzi o bezpieczenstwo takiego systemu, to musi on by¢ bezpieczny semantycznie
na atak z wybranym tekstem jawnym i zapewniac integralnosc. Druga wtasciwosé
oznacza, ze jesli atakujacy wejdzie w posiadanie pewnej liczby szyfrogramow, to nie
bedzie on w stanie wygenerowac dajacy sie poprawnie odszyfrowac inny szyfrogram.
Sfatszowany szyfrogram odszyfruje sie do innej wartosci niz ,,sonda”.



Szyfrowanie z uwierzytelnieniem

Definicja:
szyfr (E,D) zapewnia szyfrowanie z uwierzytelnieniem (ang.
authenticated encryption (AE)) jesli jest:
(1) bezpieczny semantycznie na atak z wybranym tekstem
jawnym (CPA) i
(2) zapewnia integralnos¢ szyfrogramu

Zty przyktad:  CBC z losowym IV nie zapewnia szyfrowania z
uwierzytelnieniem

* D(k,") nigdy nie zwraca L, wiec integralno$¢ nie jest zachowana

Mozna zdefiniowa¢ mechanizm szyfrowania z uwierzytelnieniem. Szyfr zapewnia takie
szyfrowanie, jesli zapewnia bezpieczeristwo semantyczna na atak z wybranym tekstem
jawnym oraz zapewnia integralnos¢ szyfrogramu.

Rozwazmy zty przyktad. Konstrukcja CBC z losowym IV nie zapewnia szyfrowania z
uwierzytelnieniem. Nie zwraca ona informacji o integralnosci wiadomosci, stad nie jest
prawidfowa.
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Konsekwencja 1: autentycznosc

Atakujgcy nie moze oszukaé Boba w taki sposdb, ze Bob mysli, ze
dostat wiadomos¢ od Alice (a wiadomos¢ zostata spreparowana przez

atakujgcego).
my, .., mg c
Alice X & R 7
¢,=E(k, m)
k Nie mozna stworzy¢

weryfikowalny cé&{cy, ..., ¢, }

= jesli D(k,c) 2L Bob wie, ze wiadomos¢ jest od kogos, kto zna klucz k
(ale wiadomos¢ moze by¢ powtdrka)
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Zastosowanie szyfrowania z uwierzytelnieniem niesie za sobg kilka konsekwencji. Po
pierwsze, atakujgcy, przy zastosowaniu tego szyfrowania, nie jest w stanie podszyc sie
pod nadawce i przesta¢ odbiorcy widomos¢, ktérg nigdy nadawca nie wystat. Atak
rozpoczyna sie o dialogu z nadawca (Alice), poprzez wystanie wiadomosci i prosbe o ich
zaszyfrowanie (atak CPA). Potem atakujgcy prébuje spreparowaé wtasny szyfrogram
udajgcy wiadomos¢ od Alice. Poniewaz wiadomos¢ zostata zaszyfrowana z
zastosowaniem szyfrowania z uwierzytelnieniem, nie jest mozliwe takie podszycie sie
pod nadawce. Odbiorca wie, ze otrzymat wiadomos¢ tylko od tej osoby, ktora byta w
posiadaniu tajnego klucza k. Taka konstrukcja nie zabezpiecza przed powielaniem
wiadomosci. Atakujacy moze przechwycié szyfrogram i wielokrotnie go wysta¢ do
odbiorcy. Jesli wiadomos$¢é oznacza np. prosbe o przelanie 100 PLN na konto, to wystanie
kilku takich wiadomosci bez wykrycia ataku moze spowodowa¢ kilkukrotne przelanie
pieniedzy. Okazuje sie wiec, ze prawidtowe konstrukcje kryptograficzne powinny jeszcze
zapewni¢ bezpieczenstwo przed atakami powtdrzeniowymi. Samo stosowanie
szyfrowania z uwierzytelnieniem nie zapewnia bezpieczenstwa na taki rodzaj ataku.
Wrécimy do omawiania tego ataku na nastepnych slajdach.
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Konsekwencja 2:

Szyfrowanie z uwierzytelnieniem =

Bezpieczeristwo na atak z wybranym szyfrogramem
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Druga konsekwencja ze stosowania szyfrowania z uwierzytelnieniem jest uzyskanie
bezpieczenstwa na atak z wybranym szyfrogramem (zagadnienie bedzie oméwione w
dalszej czesci wyktadu).



Przyktady ataku z wybranym szyfrogramem

Atakujacy posiada szyfrogram c, ktéry chce odszyfrowac

* Czesto atakujgcy moze oszukaé serwer w calu odszyfrowania pewnych
szyfrogramow (nie c)

3 === D&

* Czesto atakujgcy moze nauczy¢ sie czesSciowej informacji o danych szyfrowanych

& TCP/IP packet - ACK

Czy suma kontrolna
jest prawidtowa
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Naszym celem jest odszyfrowanie szyfrogramu c. Czesto jesteSmy w stanie oszukaé
serwer w celu odszyfrowania pewnych wiadomosci, ale nie tej, o ktédrg nam chodzi (c).
Na poczatku tego dokumentu dyskutowalismy sposdb ataku polegajgcy na podmianie
pierwszego bloku szyfrogramu, w celu przekierowania danych przychodzacych do
serwera na inny port. To jest przyktad mozliwosci odszyfrowania pewnych szyfrogramow,
ale nie wszystkich. W drugim przypadku prébowalismy uzyskaé informacje przez
wystanie wielu zmodyfikowanych szyfrograméw do algorytmu deszyfrujgcego
odsytfajgcego potwierdzenia. W naszym przypadku otrzymanie potwierdzenia oznaczato,
ze odszyfrowana wiadomos¢ ma okreslong wartos¢ sumy kontrolnej, w przypadku braku
potwierdzenia tez mieliSmy informacje — ze nie zgadliSmy sumy kontrolnej dla okreslone;j
zaszyfrowanej wartosci. To byt kolejny scenariusz ataku z wybranym szyfrogramem.
Atakujgcy manipulowat szyfrogramem i uzyskiwat pewne informacje o danych
zaszyfrowanych.
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Bezpieczenstwo na atak z wybranym
szyfrogramem

Mozliwos¢ przeciwnika: zaréwno CPA (chosen plaintex attack)
jak CCA (chosen ciphertext attack)

* Moze otrzymac szyfrogram wskazanej wiadomosci

* Moze odszyfrowac kazdy szyfrogram inny niz ten, ktory chce
odszyfrowac
(ostrozny model rzeczywistosci)

Cel przeciwnika: Ztamac semantyczne bezpieczenstwo

Kiedy rozwazamy kryterium bezpieczenstwa na atak z wybranym szyfrogramem
zaktadamy dosy¢ duze mozliwosci atakujgcego. Po pierwsze moze zaatakowac atakiem z
wybranym tekstem jawnym oraz atakiem z wybranym szyfrogramem. W praktyce
dysponuje parami wiadomos$é-szyfrogram oraz moze odszyfrowac wybrane szyfrogramy,
ale nie ten ktéry chce zaatakowaé. W praktyce atakujgcy moze oszukaé system
deszyfrujacy, aby odestat mu odszyfrowane wiadomosci, ale nie te konkretng, o ktérg
mu chodzi.

Rozwazana jest sytuacja, ze atakujgcy dysponuje szyfrogramem i wchodzi w interakcje z
systemem deszyfrujgcym, aby wydoby¢ informacje o danych zaszyfrowanych. Wysyta do
niego wiele szyfrograméw do odszyfrowania, ale nie ten, na ktéorym mu zalezy.
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Szyfrowanie z uwierzytelnieniem
daje bezpieczenstwo na atak z wybranym szyfrogramem

Tw: Niech (E,D) bedzie szyfrem zapewaniajgcym szyfrowanie z
uwierzytelnieniem.

Wtedy (E,D) jest bezpieczne na atak z wybranym szyfrogramem!

Co z tego wynika?
Szyfrowanie z uwierzytelnieniem:
* Zapewnia poufnosé nawet jesli aktywny atakujacy moze
odszyfrowac niektdre szyfrogramy
Ograniczenia:
* Nie zapobiega atakom powtdrzeniowym

» Jedli wyjawia wiecej niz ,,sonda” jest podatne na ataki
,bocznymi kanatami” (np. czasowe)
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Istnieje udowodnione twierdzenie, ktére mowi, ze jesli dysponujemy szyfrem z
uwierzytelnieniem, to jest on bezpieczny na atak z wybranym szyfrogramem. Jakie s3g z
tego konsekwencje?

Nawet jesli atakujgcy moze odszyfrowac pewng grupe szyfrogramow, to nie moze ztamaé
semantycznego bezpieczenstwa systemu. Pokazana konstrukcja nie gwarantuje
bezpieczenstwa na ataki powtdrzeniowe. W konstruowaniu systeméw szyfrowania tego
typu trzeba réwniez bardzo uwazaé, aby zwracaty one tylko podstawowg wiedze, czy
dany szyfrogram jest, czy nie jest prawidtowy. Okazuje sie, ze jesli system ,,zdradza”
nieco wiecej informacji (np. jest podatny na ataki czasowe), to moze okazac sie, ze taki
,wadliwy” system nie jest bezpieczny.
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Szyfrowanie z uwierzytelnieniem —
pare stow o historii

Szyfrowanie z uwierzytelnieniem: wprowadzone w 2000 r. [ky’00, BN'00]

Kryptograficzne API dziatajgce wczesniej:  (np. MS-CAPI)

* Dostarczato API dla szyfrowania bezpiecznego na atak z
wybranym tekstem jawnym (e.g. CBC with rand. IV)

* Dostarczato APl dla MAC (e.g. HMAC)

Kazdy projekt musiat fgczy¢ te dwa mechanizmy tak, jak to umieli
programisci, bez jednoznacznie zdefiniowanych celow

* Niestety nie wszystkie ,,potgczenia” miaty cechy szyfrowania z
uwierzytelnieniem ...

Znamy juz wymagania, co do szyfrowania z uwierzytelnieniem. Zastanowimy sie, czy
mozna zbudowac taka konstrukcje w oparciu o poznane wczes$niej mechanizmy. Zanim
rozpoczniemy, opowiemy pare stow o historii. Szyfrowanie z uwierzytelnieniem zostato
zaproponowane w roku 2000 w dwdch niezaleznych publikacjach, do ktérych bedzie
mozna znalez¢ odniesienie na ostatnim slajdzie dotyczgcym tego materiatu. Zanim
sformutowano szyfrowanie z uwierzytelnieniem, API stuzgce do tworzenia
oprogramowania kryptograficznego dostarczato rozdzielonych API do szyfrowania i do
generowania MAC. Czyli inna funkcja stuzyta do szyfrowania a inna do generowania
MAC. W konsekwencji twércy oprogramowania samodzielnie konstruowali systemy,
ktére miaty zaréwno utajnia¢ komunikacje jak i zapewnic¢ uwierzytelnienie, z lepszym lub
gorszym skutkiem. Czes¢ nie spetniata standardu szyfrowania z uwierzytelnieniem
poniewaz nie byto jeszcze wtedy wypracowanych sprawdzonych/udowodnionych
schematdéw tworzenia takich konstrukcji kryptograficznych. Czestym btedem byto
niewtasciwe tgczenie mechanizméw szyfrowania i uwierzytelniania.
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tgczenie MAC i szyfrowania (CCA)

Klucz szyfrujacy Ke. Klucz MAC = k;
S(kg, m) E(ke, mlltag)

Opcia 1+ (SSL). g —  NfRGGM [(feg | — e

Opcja 2: (IPsec)

rawsze Somsgm =

poprawna

S(kg, €)
= || tag |

S(kg, m)
— || tag |
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Na slajdzie pokazano trzy przyktady kombinacji szyfrowania i MAC. W kazdym z nich stosuje sie
osobny klucz do szyfrowania i osobny klucz do generowania MAC. Klucze s3 niezalezne od siebie
i sg generowane podczas inicjalizacji sesji szyfrowania/uwierzytelniania. Sposdb generowania
kluczy bedzie pokazany pdzniej. Pierwszy przyktad to protokdt SSL. W protokole w pierwszym
kroku oblicza sie¢ MAC dla wiadomosci z zastosowaniem klucza k,, a nastepnie wiadomosc i
dotaczony do niej TAG szyfruje sie z zastosowaniem algorytmu szyfrujgcego. W drugim
rozwigzaniu (IPsec) najpierw szyfruje sie wiadomos¢, a nastepnie z szyfrogramu oblicza sie MAC i
dotacza do szyfrogramu. Trzecie rozwigzanie stosowane w protokole SSH polega na
zaszyfrowaniu wiadomosci, a nastepnie dotgczenie do niej MAC obliczonego z niezaszyfrowanej
wiadomosci. Pokazalismy trzy rézne rozwigzania taczace szyfrowanie i MAC. Powstaje pytanie,
ktdre z nich jest bezpieczne.

Rozwazmy rozwigzanie zastosowane w SSH (3 opcja). Tutaj MAC jest obliczany dla
niezaszyfrowanej wiadomosci i dotgczany do szyfrogramu. Tu pojawia sie problem, poniewaz
MAC nie sg konstruowane do zachowania poufnosci (do szyfrowania wiadomosci). Dotgczamy
wtedy do szyfrogramu jakas informacje na temat niezaszyfrowanego tekstu. Chociaz wiec
konstrukcja SSH jest uznana za poprawng nie zaleca sie w nowych rozwigzaniach stosowania
takiej kombinacji szyfrowania i MAC. Rozwazmy pozostate dwie opcje. Warto wiedzie¢, ze
rekomendowanym rozwigzaniem jest to zastosowane w IPsec. Zaletg rozwigzania jest to, ze
niezaleznie jakie szyfrowania i jaka metode generowania MAC zastosujemy, to zawsze
otrzymamy rozwigzanie bezpieczne (szyfrowanie z uwierzytelnieniem). Dlaczego? Najpierw
szyfrujemy wiadomos¢. Potem generujemy MAC dla szyfrogramu. W taki sposéb zamykamy
mozliwos¢ wygenerowania innego szyfrogramu, ktory bytby prawidtowy. Kazda modyfikacja
szyfrogramu bedzie wykryta. Dla konstrukcji zastosowanej w SSL jest kilka patologicznych
przyktadéw kiedy kombinacja szyfrowania odpornego na atak z wybranym tekstem (CPA) i MAC
jest podatna na atak z wybranym szyfrogramem. Mogg sie pojawi¢ pewne zte interakcje
pomiedzy schematem szyfrowania i algorytmem generujgcym MAC, ktére mozna zaatakowaé
atakiem z wybranym szyfrogramem (CCA).

W nowych rozwigzaniach nalezy wiec stosowaé najbezpieczniejszg kombinacje: szyfrowanie
wiadomosci, a nastepnie obliczanie MAC dla szyfrogramu.

Stad nie zawsze jest uznawana za poprawne rozwigzanie szyfrowania z uwierzytelnieniem.
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Twierdzenia o szyfrowaniu z uwierzytelnieniem
(A.E. — Authenticated Encryption)

Niech (E,D) bedzie szyfrem bezpiecznym na atak z wybranym tekstem
jawnym i (S,V) bezpiecznym MAC. Wtedy:

1. Schemat Encrypt-then-MAC: zawsze zapewnia szyfrowanie z
uwierzytelnieniem

2. Schemat MAC-then-encrypt: moze nie by¢ bezpieczny, bo bedzie
podatny na atak z wybranym szyfrem

jednak: kiedy (E,D) jest losowym trybem licznikowym (rand-CTR) lub
losowym trybem z faricuchem blokéw (rand-CBC), wtedy
schemat M-then-E zapewnia szyfrowanie z uwierzytelnieniem

dla schematu rand-CTR, jednorazowy I)/I,AC jest wystarczajacy

persP,':szZu'c obltrend
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S dowody matematyczne, ktdre majg nastepujace konsekwencje:

1. Jesli zastosujemy schemat szyfruj-potem-licz_MAC, to taka konstrukcja zawsze bedzie
bezpieczna.

2. Stosowanie schematu licz_ MAC-potem-szyfruj moze nie by¢ w niektérych
przypadkach bezpieczna. Jednak, kiedy zastosujemy doktadnie schematy rand-CRT lub
rand-CBC jako mechanizmy szyfrujace, to wtedy konstrukcja jest uznawana za
szyfrowanie z uwierzytelnieniem i jest bezpieczna.

Ponadto, w przypadku stosowania schematu rand-CRT, wystarczy dla zachowania
bezpieczenstwa zastosowanie jednorazowego MAC (ten algorytm jest szybszy). Zalecang
obecnie konstrukcjg jest ta pierwsza.
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Standardy (na wysokim poziomie)

* GCM: tryb CTR potem zastosowanie CW-MAC
(przyspieszone przez instrukcje procesoréw Intela PCLMULQDQ)

* CCM: CBC-MAC potem szyfrowanie w trybie CTR (802.11i)

* EAX: szyfrowanie w trybie CTR potem CMAC

Wszystkie wspierajg AEAD: (auth. enc. with associated data —
szyfrowanie z uwierzytelnieniem z dotgczonymi danymi).
Opierajg sie na stosowaniu nonce

zaszyfrowane

[ Dotaczone dane [ Zaszylrowane dane mor

uwierzytelnione 19

Kiedy pomyst na szyfrowanie z uwierzytelnieniem sie upowszechnit, utworzono kilka standardow
zawierajgcych zalecenia, jak taka konstrukcje taczacg MAC i szyfrowanie realizowac. Zostaty one
nawet ustandaryzowane. Wymienione zostang trzy wybrane. Dwa pierwsze zostaty
zatwierdzone przez NIST (National Institute of Standards). Nazywane sg , Galois Counter Mode”
oraz ,,CBC Counter Mode”. GCM stosuje szyfrowanie w trybie licznikowym, a potem obliczanie
MAC z zastosowaniem algorytmu Cater’a-Wegman’a. Dla wiadomosci obliczana jest najpierw
funkcja hash, a potem jest liczony MAC. W architekturze procesoréow Intela zaszyto nawet
specjalng funkcje PCLMULQDQ do przyspieszenia obliczen funkcji hash. Standard CCM stosuje
najpierw obliczanie MAC w trybie CBC, a potem szyfrowanie w trybie licznikowym. Rozwigzanie
obecnie nie jest rekomendowane, ale poniewaz stosuje tryb licznikowy do szyfrowania, to
spetnia wymogi szyfru z uwierzytelnieniem. Warto wspomnie¢, ze konstrukcja CCM stosuje
algorytm szyfrowania AES dla obliczania CBC MAC. A potem ten sam algorytm szyfrowania jest
stosowany w trybie licznikowym. AES jest wiec jednym wspdlnym mechanizmem szyfrowania
zastosowanym do generowania szyfrogramu i MAC. W konsekwencji implementacja konstrukcji
moze by¢ relatywnie krétka (potrzebujemy realizacje szyfrowania AES i jej umiejetne
zastosowanie). Najprawdopodobniej codziennie wykorzystujemy to rozwigzania taczac sie do
sieci bezprzewodowych.

Ostatni standard EAX znowu stosuje szyfrowanie w trybie licznikowym, a potem generowanie
MAC z szyfrogramu (tym razem CMAC).

Wszystkie pokazane standardy stosujg wartos¢ nonce do szyfrowania. Ne ma tu wiec
wprowadzenia losowosci. Jedynie, co musi by¢ zapewnione, to, ze para (klucz, nonce) ma by¢
unikatowa w przesytaniu zaszyfrowanych danych. Nonce moze by¢ licznikiem.

Wszystkie omdéwione schematy wspierajg tzw. ,,szyfrowanie z uwierzytelnieniem z dotgczonymi
danymi”. To jest rozszerzenie szyfrowania z uwierzytelnieniem stosowane w protokotach
sieciowych. W takich rozwigzaniach nie chcemy, aby cze$¢ wiadomosci byta zaszyfrowana. Czes¢
z danych ma pozostaé jawna, ale cata wiadomos¢ musi by¢ uwierzytelniona (zapewniamy, ze nie
zostata zmodyfikowana). Dobrym przyktadem takiej konstrukcji sg pakiety internetowe. W
pakiecie IP nie chcemy, zeby nagtéwek byt zaszyfrowany, bo muszg mie¢ do niego dostep
routery. Z drugiej strony chcemy mieé utajniony ,tadunek” pakietu (to go szyfrujemy).
Ostatecznie tez chcemy, aby konstrukcja dawata gwarancje, ze pakiet nie zostat zaatakowany,
stad stosujemy uwierzytelnienie (MAC) dla obu porcji danych. Jest to konstrukcja stosowana w
bibliotece OpenSSL.
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Przyktad API (OpenSSL)

int AES_GCM_Init(AES_GCM_CTX *ain,
unsigned char *nonce, unsigned long noncelen,

unsigned char *key, unsigned int klen )

int AES_GCM_EncryptUpdate(AES_GCM_CTX *a,
unsigned char *aad, unsigned long aadlen,
unsigned char *data, unsigned long datalen,

unsigned char *out, unsigned long *outlen)

W bibliotece OpenSSL szyfrowanie z uwierzytelnieniem z zastosowaniem schematu GCM
mozliwe jest do wykonania przez wywotanie dwdch funkcji. Pierwsza z nich
AES_GCM_Init() oczekuje na podanie wartosci nonce i klucz. Funkcja realizujgca
szyfrowanie z uwierzytelnieniem z dotgczonymi danymi przekazuje na wejscie algorytmu
dane, ktére nie majg by¢ zaszyfrowane (aad), oraz dane, ktére majg by¢ zaszyfrowane
(data). W odpowiedzi zwracany jest przygotowany pakiet zawierajgcy zaszyfrowane
dane.
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OCB: bezposrednia konstrukcja z PRP

Bardziej wydajne szyfr. z uwierzyt.: one E() op. per block.

| mpo] | m[1]
P(N,k,0)—

m[2] m(3]

P(Nk,1)—»

P(N,k,0)

Po opublikowaniu prac definiujgcych szyfrowanie z uwierzytelnieniem, wiekszos$¢ prac byta
skierowana na efektywne pofaczenie szyfrowania blokowego z generowaniem MAC w celu
uzyskania schematdw spetniajgcych wymagania nowozdefiniowanego sposobu zabezpieczania
danych. Po sformalizowaniu (ustaleniu $cistych wymagan) szyfrowania z uwierzytelnieniem
niektérzy badacze zaczeli sie zastanawia¢, czy mozna stworzy¢ schemat takiego szyfrowania w
sposob alternatywny. Po zastanowieniu sie jak wykonuje swojg prace szyfrowanie w trybie
licznikowym wraz z CMAC, okazuje sie, ze ten sam blok algorytmu szyfrowania najpierw stuzy do
szyfrowania a potem do obliczania MAC. Powstaje wiec pytanie, czy mozna zbudowa¢
konstrukcje spetniajgcg wymagania co do szyfrowania z uwierzytelnieniem wykonujaca
przeksztatcenia pojedynczego bloku danych raz (np. z zastosowaniem PRF). Okazuje sie, ze tak.
Taka konstrukcja nazywa sie OCB (ang. Offset Codeblock Mode) i jest szybsza od tych
wczesniejszych bazujgcych na kombinacji szyfrowania i obliczania MAC. Pokazany schemat
bedzie omdéwiony w sposdb ogdlny. W gérnej czesci slajdu widaé dane do zaszyfrowania.
Zaproponowanych schemat, jak fatwo zauwazy¢ jest w naturalny sposéb mozliwy do wykonania
wspotbieznie. Kazdy blok danych moze by¢ przetworzony osobno. Przetworzenie przez algorytm
szyfrujgcy kazdego z blokéw danych odbywa sie tylko raz. Na koniec wykonywany jest
dodatkowy blok do wygenerowania tagu uwierzytelniajgcego. Zmniejszono wiec w konstrukcji
obcigzenie obliczeniowe ze wzgledu na osobne szyfrowanie i obliczanie MAC i wprowadzono
mozliwos¢ zréwnoleglenia obliczer. Oprécz szyfrowania w schemacie musi zosta¢ wykonana
prosta funkcja P. Jej parametrami wejsciowymi sg N- nonce, k — klucz i licznik. Funkcja jest
wykonywana dwukrotnie przed i po szyfrowaniu i z jej rezultatem wykonywany jest xor (na
poczatku z blokiem widomosci, a potem blokiem wychodzgcym z algorytmu szyfrowania).
Okazuje sie, ze taka konstrukcja oferuje mozliwos¢ uzyskania szyfrowania z uwierzytelnieniem w
oparciu o szyfry blokowe. Udowodnione zostato dla niej bezpieczeristwo ze wzgledu na atak z
wybranym szyfrem i atak z wybranym tekstem jawnym (odnosnik do literatury znajdzie sie na
slajdzie koicowym). Niestety nie jest standardem ani je jest powszechnie stosowana, bo...

objeta jest szeregiem patentow.
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Wyd aJ n OS, é : Crypto++ 5.6.0 [Wei Dail

AMD Opteron, 2.2 GHz (Linux)

rozm. Szybkosé
Szyfr kodu (MB/sec)
AES/GCM duzy ™ 108

AES/CCM mniejszy 61
AES/EAX mniejszy 61

AES/OCB 129°

* Wywnioskowane z rezulatéow Ted Kravitz ** dla maszyn innych niz Intel

Na slajdzie zawarto kilka uwag dotyczacych wydajnosci wybranych konstrukcji
realizujacych szyfrowanie z uwierzytelnieniem. Po prawej stronie slajdu zawarto dane
wydajnosciowe konstrukcji, ktérych nie powinno sie stosowac. Mozna zauwazyé, ze
konstrukcje AES/CBC i AES/CMAC majg podobne wydajnosci. Dla tych konstrukc;ji, ktére
powinno sie stosowa¢ (ustandaryzowanych). Najszybsza jest AES/GCM w ktérej stosuje
sie szybkie obliczanie hash, a potem przetwarzanie w trybie licznikowym. Okazuje sie
tez, ze zastosowanie GCM w trybie licznikowym nie wprowadza wielkiego obcigzenia.
Konstrukcje CCM i EAX stosujg blokowe szyfrowanie i blokowe obliczenia MAC. Stad sg
prawie dwukrotnie wolniejsze od konstrukcji GCM. Konstrukcja OCB jest najszybsza,
stosuje tylko jednokrotne uzycie bloku szyfrujgcego dla jednego bloku wiadomosci.
Wydaje sie wiec, ze rozwigzanie GCM jest najlepsze. Jego wadg jest duzy rozmiar kodu,
co moze byc¢ ograniczeniem dla urzadzen dysponujgcych ograniczonymi zasobami. Z
drugiej strony, jesli stosuje sie procesory Intela, to mozna postuzyé sie implementacja
zajmujgcg mniej pamieci (bo cze$é algorytmu jest wbudowana w procesor).
Podsumowujgc, jesli rozmiar rozwigzania nie jest dla nas ograniczeniem, to warto
stosowac konstrukcje AES/GCM.

Uwagi, co do szyfrowania wiadomosci na tym etapie naszej wiedzy mozna sformutowac
nastepujaco. Jesli chcemy miec poprawnie zaszyfrowang wiadomos¢, to musi ona by¢
zaszyfrowana zgodnie ze schematem realizujgcym szyfrowanie z potwierdzeniem.
Najlepiej jest to robi¢ zgodnie z opublikowanymi standardami — jednym z trzech
rozwigzan, ktére byty przez nas omoéwione. Prosze nie implementowaé wtasnych
schematéw szyfrowania. Wiele wspotczesnych bibliotek kryptograficznych zawiera te
schematy jako gotowe wywotania funkcji/metod. W dalszej czesci wyktadu zastanowimy
sie, co sie moze stac¢, jesli implementacja szyfrowania z uwierzytelnieniem zajmujg sie
mniej doswiadczeni programisci.
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Protokodt: TSL Record Protocol(rsL 1.2)

% HDR TLS record

Koss
b—>s kb—vs' ks—|>b

Jednokierunkowe klucze:  ky_. i k_,,

Szyfrowanie utrzymujace stan:
* Kazda strona utrzymuje dwa 64-bitowe liczniki: ctry_,. , ctr,_,,

* Liczniki s3 zerowane na poczatek sesji. Zwiekszane o 1 dla kazdego
rekordu.

* Cel: zapobieganie atakom powtdrzeniowym
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Omowimy sobie rozwigzania szyfrowania z uwierzytelnieniem stosowane w
rzeczywistosci. Rozwazmy wiec TLS. Szyfrowanie danych w tym rozwigzaniu odbywa sie z
zastosowaniem ,,TLS Record Protocol” (rekord jest tu rozumiany jako porcja danych).
Rekord danych jest poprzedzany nagtowkiem (HDR). Jego struktura zaraz bedzie
omoéwiona. Dane z nagtéwkami stuzg do obustronnej komunikacji. W modelu
komunikacji TLS najwiekszg porcje danych, jakg mozna przenies¢ w jednym rekordzie jest
16 kilobajtow. Jesli ilos¢ danych jest wieksza, to jest fragmentowana na mniejsze, max 16
kilobajtowe rekordy. TLS uzywa, tak zwanych jednokierunkowych kluczy. Osobny klucz
stuzy do szyfrowania w kierunku od serwera do przegladarki (browser), a osobny od
przegladarki do serwera. Jeden klucz stuzy wiec wysytaniu wiadomosci, a drugi —
odbieraniu. Zaréwno serwer jak i przegladarka znajg oba klucze. Klucze s3 generowane z
zastosowaniem tzw. ,TLS Exchnge Key Protocol”, o ktérym bedziemy méwili na
nastepnych wyktadach. Na chwile obecng musimy zatozyé¢, ze klucze zostaty
wygenerowane i (bezpiecznie) wymienione pomiedzy klientem a serwerem.

Wymiana informacji pomiedzy serwerem a przegladarka odbywa sie z tzw. zachowaniem
stanu. To znaczy, ze na czas wymiany informacji jest utrzymywana sesja (stan) i
informacja o przesytaniu kolejnych pakietéw w ramach sesji modyfikuje stan nadawcy i
odbiorcy. Z punktu widzenia protokotu najwazniejsze sq dwa 65-bitowe liczniki
utrzymywane po kazdej ze stron wymieniajgcych informacje. Jeden z licznikdw liczy
rekordy wystane do nadawcy, a drugi rekordy, ktére zostaty odebrane. Liczniki sg
zerowane na poczatku nawigzania sesji, a potem zwiekszane po kazdym
wystaniu/odebraniu rekordu. Liczniki sg zastosowane, zeby zapobiec atakom
powtdrzeniowym.
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Rekord TLS: szyfrowanie (cac aes-128, HMAC-sHA1)

type [T ver Il 1en

kb—os = (kmac ’ kenc)

Strona przegladarki enc(k,_, , data, ctr,_, ) :
krok 1: tag «— S( k
krok 2: pad [headerlldatalltag] do rozmiaru bloku AES

krok 3:  szyfrowanie CBC z k,,,.i nowym losowym IV

[ ++ctr,_, Il header Il data] )

mac /

krok 4: dotgczenie nagtéwka
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Record Protocol dziata w nastepujgcy sposéb. Konstrukcje jakie zastosowano, to AES-128 i
HMAC-SHA-1. TLS stosuje schemat MAC-then-ENCRYPT, wiec najpierw nastepuje obliczenie
MAC, a potem zaszyfrowanie. Rozwazmy sposdb przesytania danych od przegladarki do serwera.
Klucz przegladarka-do-serwera (k_,,) sktada sie z 2 kluczy. Klucza do oblicznia MAC i klucza do
szyfrowania. Sg one ustalane w procesie inicjalizacji potaczenia, ktdry zostanie oméwiony
pdiniej. Poniewaz sg osobne klucze: k,_, (przegladarka-do-serwera) i k,_,, (serwer-do-
przegladarki), w rezultacie w procesie przesytania informacji biorg udziat 4 klucze. Na rysunku
pokazano, jak wyglada pakiet TLS. Nagtdwek pakietu zwiera informacje o typie pakietu, wersji
protokotu oraz o dtugosci pakietu on nie jest szyfrowany. Do procesu szyfrowania danych brany
jest klucz ky_,¢, dane i licznik (ctry,_,). Najpierw obliczany jest MAC z danych potaczonych z
nagtéwkiem oraz zwiekszonym o jeden licznikiem. Wartos¢ licznika (za wyjatkiem obliczonego z
niego MAC) nigdy nie jest przesytana. Serwer ma wiedzie¢, jaka powinna by¢ nastepna wartos¢
licznika i zachowywac ja w wewnetrznym stanie. Znajac jg i majac przestany MAC moze
zweryfikowaé, czy nadestano nastepny pakiet. Z punktu widzenia kryptograficznego liczniki sg
wartosciami nonce i poniewaz obie strony wiedza, jakiej kolejnej wartosci nalezy sie spodziewaé,
to nie musi ona by¢ przesytana. Do szyfrowania przeznaczone sg dane oraz tag. Blok danych jest
rozszerzany do rozmiaru akceptowalnego dla algorytmu AES. W tym wypadku stosujemy
»prosty” pad. Jesli w bloku brakuje 5 bajtéw, to dotgczamy do niego piec bajtéw, kazdy z
zapisang w nim wartoscig 5 (...55555). Sposdb uzupetniania ostatniego bloku wiadomosci w
szyfrowaniu blokowym (nie w generowaniu MAC!) byt omdéwiony na wczes$niejszych wykfadach.
Schemat szyfrowania to CBC z losowym IV. Na koniec do szyfrogramu dotgczany jest jawny
nagtéwek (typ, wersja, dtugos¢). Daje to nam caty rekord w protokole TLS, ktory jest przesytany
do serwera. Dane zaznaczone ciemnym kolorem stanowig czes$¢ zaszyfrowang wiadomosci, a
zaznaczone na biato, to nagtéwek, wczesdniej zaszyfrowany i ,otagowany”, zeby go nie mozna
podrobié, ale ostatecznie przesytany w formie jawnej. Poréwnujac to to wczesniej omowionych
schematow postugujemy sie tutaj rozwigzaniem MAC-then-ENCRYPT, przy czym wigczamy w
system licznik, zabezpieczajacy przed wysytaniem powielonych wiadomosci.
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Rekord TLS: rozszyfrowywanie
(CBC AES-128, HMAC-SHA1)

Strona Serwera: dec(k,_, , record, ctr,_, ) :
krok 1:  rozszyfrowanie schematu CBC z zastoswaniem k..
krok 2: sprawdzenie formatu padu:
wystanie bad_record _mac jesli sie nie zgadza
krok 3:  sprawdzenie tagu bloku [ ++ctr,_,. Il header Il data]
wystanie bad_record _mac jesli sie nie zgadza

Zapewnia szyfrowanie z uwierzytelnieniem

(pod warunkiem, ze nie dostarcza zadnych dodatkowych informacji podczas
odszyfrowywania)

Odszyfrowywanie bloku danych wyglagda w nastepujacy sposdb. Serwer otrzymuje blok danych
(record) i postuguje sie wtasng kopia klucza (k,_,) i wtasng kopig licznika (ctry,_, ) do
przeprowadzenia odszyfrowywania danych. W pierwszym kroku nastepuje uruchomienie
algorytmu odszyfrowujacego z kluczem k,,,. . Potem sprawdzany jest format padu. Jedli sie nie
zgadza, to odsytany jest komunikat bad_record_mac i nastepuje zerwanie komunikacji. Do
rozpoczecia nowego potgczenia muszg zosta¢ wynegocjowane nowe klucze sesji. Po
sprawdzeniu padu jest on odrzucany i sprawdzany jest MAC wiadomosci. Znowu, jesli
sprawdzenie MAC zakonczy sie porazkg protokét odsyta informacje bad_record_mac i
nastepuje zerwanie komunikacji. Jesli wszystko jest OK od wiadomosci odrzucany jest
nagtéwek i tag i przesytany jako odszyfrowane dane. Prosze zwrdci¢ uwage, ze jesli ktos
przejmie jakis$ blok danych i sprobuje po jakims$ czasie przesta¢ go ponownie do
serwera, to zostanie on odrzucony, poniewaz wewnetrzny stan licznika ulegnie zmianie i
nie bedzie sie on zgadat z wartos$cig licznika zapisang w zaszyfrowanych danych.
Liczniki okazujg sie eleganckim rozwigzaniem zapobiegajgcym atakom
powtdrzeniowym. Dodatkowo, poniewaz nadawca i odbiorca utrzymujg sesje (w tym
stan licznikow) nie ma potrzeby wtgczania wartosci licznikdbw w przesytany komunikat, a
same liczniki nie wydtuzajg dtugosci przesytanej wiadomosci. Zastosowany schemat
gwarantuje zachowanie szyfrowania z uwierzytelnieniem, ponadto zadne dodatkowe
informacje, poza stwierdzeniem, ze odszyfrowanie sie nie powiodto nie sg wysytane na
zewnatrz. Istniejg ataki na TLS, jesli system zwraca wiecej informaciji... W pokazanej
wersji TSL znacznik bad_record_mac jest odpowiednikiem znacznika niepowodzenia w
odszyfrowywaniu w szyfrowaniu z uwierzytelnieniem. Bardzo wazne jest, ze
odbiorca/atakujgcy dowiaduje sie tylko , ze odszyfrowanie sie nie udato, ale nie jest mu
podawana przyczyna niepowodzenia. Jesli tylko dodalibysmy, ze odrzucenie odbyto sie
Z jednej czy drugiej przyczyny, system mogtby by¢ mocno zaatakowany (taki atak
zostanie pokazany w dalszej czesci wyktadu).
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