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Zatozenia wyktadu

* Omawiane bedga techniki zapewnienia
integralnosci danych, ale bez ich poufnosci
(potaczenie tych zagadnien bedzie wprowadzone
pozZniej).

* Przykfady zastosowan
— Ochrona danych na dysku (nie chcemy ich szyfrowac,

ale nie chcemy tez, zeby byty zmodyfikowane przez
wirusa)

— Ochrona reklam na stronach internetowych
(Wytwarca reklam nie martwi sie o ich skopiowanie i
zamieszczenie gdzie indziej, ale martwi sie, zeby ich
tresc¢ bez jego pozwolenia nie ulegta modyfikacji)




Integralnos¢ wiadomosci: MAC
(ang. Message Authentication Code)

Generuj tag: Weryfikuj tag:
(tag|<«— S(k, m) V(k, m, tag)  ‘tak’
lub
Definicja: MAC | = (S,V) zdefiniowany ‘Nie’

na tréjce zbioréw (K,M,T) jest parg algorytmow:
— S(k,m) zwraca t ze zbioru T
— V(k,m,t) zwraca ‘Tak’ lub “Nie’

Zaktadamy, ze Alice i Bob chcg wymieni¢ wiadomosc i chcg, zeby zapewniona byta dla
niej integralnos¢. Podstawowym mechanizmem w takich przypadkach jest zastosowanie
MAC (ang. Message Authentication Code) — kodu uwierzytelniajgcego wiadomos¢.

Bob i Alice dysponujg wspétdzielonym, znanym tylko sobie tajnym kluczem k i chca
wymienic jawng wiadomosé m. Chca tez, aby wiadomos¢ nie zostata zmodyfikowana
przez atakujacego. Po stronie nadawcy (Alice) stosowany jest algorytm podpisujacy S
stosujgcy MAC: S(k,m), ktéry bierze jako wejscie wiadomos¢ i klucz. Generuje on krotki
TAG (etykiete/identyfikator?), o dtugosci 90 lub 100 bitéw, nawet, jesli wiadomos¢ jest
wielkosci rzedu kilka GB. Nastepnie wiadomos¢ i TAG sg wysytane do odbiorcy (Bob).
Bob odbiera wiadomos$¢ i TAG i uruchamia algorytm weryfikujgcy V biorgcy jak wejscie
klucz k, wiadomos¢ m i TAG tag. Algorytm zwraca ,,Tak”, jesli wiadomos¢ zachowata
integralnos¢, lub ,,Nie” jesli stwierdzona zostata proba jej zmanipulowania.

Nieco bardziej formalnie: MAC (kod uwierzytelniajgcy wiadomos¢) | jest parg
algorytmow S (podpisujacy) i V(weryfikujgcy). Sq one zdefiniowane na zbiorach
mozliwych kluczy, wiadomosci i mozliwych tagéw. Algorytm podpisujacy generuje na
podstawie klucza i wiadomosci tag, a algorytm weryfikujacy sprawcza na podstawie
wiadomosci, klucza i tagu integralnos$é wiadomosci i zwraca ,,Tak” w przypadku sukcesu
lub ,,Nie” w przypadku porazki.

Dla kazdego klucza i dla kazdej wiadomosci jesli policzymy zaleznos¢: V(k,m,S(k,m))
otrzymamy zawsze ,Tak” (warunek spdjnosci, podobny do warunku z szyfrowaniem i
deszyfrowaniem we wczesniejszych wyktadach << D(k,E(k,m))=m >>.



Zapewnienie integralnosci wymaga
tajnego klucza

-_ -

Generuje tag: Weryfikuje t:gg:
tag < CRC(m) V(m, tag) = Tak’

* Atakujgcy moze tatwo zmodyfikowac¢ wiadomosé i
ponownie przeliczy¢ CRC.

* CRC jest zaprojektowane do wykrywania przypadkowych
bteddw, a nie btedédw wprowadzanych rozmyslinie.

Nalezy zwréci¢ uwage, ze zapewnienie integralnosci jest mozliwe TYLKO, gdy stosujemy
rozwigzanie ze wspotdzielonym kluczem. Na pierwszy rzut oka do zapewnienia
integralnosci mozemy zastosowac¢ CRC (ang. Cyclic Redundancy Code/Cyclic Redundancy
Check) cykliczny kod nadmiarowy/cykliczna kontrola nadmiarowa. Jest to klasyczny
algorytm do wykrywania losowych btedéw w wiadomosci. On tez w rezultacie generuje
cigg bitéw, ktory jest ,skrétem” wiadomosci, a sprawdzenie poprawnosci wiadomosci
polega na obliczeniu jej CRC u odbiorcy i pordwnanie z nadestanym CRC. Jesli oba CRC sg
identyczne, to z bardzo duzym prawdopodobienstwem w wiadomosci nie ma bteddéw.

Rozwazmy zastosowanie CRC w zapewnieniu integralnosci. Niech Alice zamiast
generowac tag za pomocg klucza, wygeneruje CRC wiadomosci (CRC nie wymaga klucza),
a nastepnie dotgczy CRC do wiadomosci i jg wysle. Bob odbierze wiadomos¢ i CRC. CRC
sie zgadza, wiec wiadomosc jest uznana za niezmodyfikowang. Zwréémy jednak uwage,
ze taka wiadomos¢ moze zostaé przejeta przez atakujgcego, zmodyfikowana, dla niej
zostanie policzone CRC i przestane Bobowi. Odbiorca (Bob) nie moze w takim przypadku
zauwazyc¢ przeprowadzonej proby modyfikacji wiadomosci.

Tak sie stato, poniewaz nie zastosowano tajnego klucza. Gdy w generowaniu tagu
uczestniczy klucz, atakujgcy nie moze tak tatwo zmodyfikowaé tresé¢ jawnej wiadomosci.
CRC jest zaprojektowane do wykrywania losowych btedéw, a nie celowo wprowadzanych
przez atakujgcego.



Bezpieczne MAC

Mozliwosci atakujgcego: atak z wybrang wiadomoscig

 dlam;m,,..,m, atakujgcy mat, < S(k,m,)

q
Cel atakujgcego: egzystencjalne fatszerstwo

* przygotowanie nowej ,sprawdzalne}”
pary wiadomosé/tag (m,t).
(mrt) e { (mlltl) AR (mqltq) }

Co musimy zapewnic:
= atakujacy nie moze wygenerowacd ,sprawdzalnego” tagu dla nowej
wiadomosci

= majac (m,t) atakujacy nie moze nawet spreparowaé¢ (m,t’) dla t' #t

Jesli rozwazamy bezpieczenstwo z MAC, to musimy rozwazy¢ atak o nastepujgcym
scenariuszu. Atakujacy moze przestac do Alice serie wiadomosci i dla kazdej otrzyma
wygenerowany tag. (Alice zapisuje email od atakujgcego na dysku, w ktérym ma
wtgczony mechanizm zachowywania integralnosci plikdw. Dysk jest potem kradziony.
Wtedy atakujgcy ma swoje wiadomosci wraz z tagami dla nich wygenerowanymi.) To, co
bedzie prébowat wykonac atakujgcy, to wygenerowanie nowej pary wiadomosc¢/tag,
innej niz te przechwycone, ale takiej, ktéra bedzie zweryfikowana przez system jako
poprawna (bedzie wtedy mozna wysytac¢ sfatszowane wiadomosci). Waznym warunkiem
jest, aby atakujacy nie mégt wygenerowaé ZADNEJ pary wiadomosé/tag, nawet takiej,
gdzie wiadomos¢ jest jakims betkotem. W systemie musimy mie¢ absolutng pewnos¢, ze
wiadomos¢ nie zostanie w jakikolwiek sposdb podmieniona. Wtedy mechanizm
sprawdzania integralnos$ci wiadomosci bedzie mdégt by¢ z powodzeniem stosowany do
wymiany kluczy szyfrowania, ktére wyglagdaja jak losowe ciggi bitéw (czyli betkot...).
Podsumowujgc, dla zachowania bezpieczeistwa atakujacy nie bedzie mogt
wygenerowac zadnego prawidtowego tagu. Drugg wazng wiasciwoscia bezpiecznego
systemu jest niemozliwo$é wygenerowania nowego ,,spreparowanego” tagu dla tej
samej wiadomosci, ktéry mdogtby byé prawidtowo zweryfikowany przez system.



Wazne wybrane wtasciwosci sytemu MAC, ktdre musza
by¢ spetnione, aby zapewnic bezpieczenstwo

e System nie moze dopusci¢ do zdarzenia, w
ktdrym: S(k,m,) = S(k,m,)

* Tagi nie mogg byc zbyt krotkie, bo mozna by
przeprowadzi¢ na system atak podobny do
sitowego (jest mozliwosc¢ tatwego zgadniecia
tagu, jesli jest dostatecznie kroétki), typowo
tagi majg dtugosé 64, 96 lub 128 bitow. TLC
stosuje tagi 96 bitowe.

Na slajdzie zawarto wazne spostrzezenia dotyczace budowania bezpiecznych systemow z
MAC. System nie moze by¢ tak skonstruowany, ze dwie rézne wiadomosci daja takie
same tagi. Same tagi nie mogg byc¢ zbyt krotkie, aby nie mozna byto na nich
przeprowadzi¢ swego rodzaju ataku sitowego (préby sprawdzenia wszystkich mozliwych
par wiadomoscé/tag).



Przyktad: ochrona systemu plikow

Zaktadamy, ze podczas instalacji systemu operacyjnego
nastepuje przetwarzanie:

...
ueskR) | LaeskR) L geska)

Pdzniej wirus infekuje system i modyfikuje pliki systemowe

k wyznaczone z
hasta uzytkownika

Uzytkownik startuje z czystego OS i podaje hasto

— Wtedy: dysponujgc bezpiecznymi MAC dla plikdbw mozemy
wskazac wszystkie zmodyfikowane pliki

Zastanowmy sie, jak system MAC mégtby postuzy¢ do ochrony naszego systemu plikdw.
Zatézmy, ze wtasnie instalujemy system operacyjny np. Windows. Jednym z elementow
instalacji jest podanie hasta. Na podstawie hasta jest generowany klucz k. Dla kazdego
pliku tworzonego na dysku w czasie instalacji (F,, F,, ..., F,,) system operacyjny z
zastosowaniem klucza k generuje tag (t,, t,, ..., t,,) i przechowuje go razem z plikiem. Po
instalacji klucz jest usuwany.

Zatézmy, ze po jakims czasie komputer jest zainfekowany i wirus probuje modyfikowaé
pliki systemowe. Powstaje pytanie, czy uzytkownik jest w stanie stwierdzi¢, ktére pliki
zostaty zmodyfikowane.

Nalezy wtedy wystartowac system z ,,czystego” nosnika (USB). Po uruchomieniu systemu
mozna wpisac podane wczesniej hasto. Nowy system moze sprawdzi¢ MAC dla kazdego z
plikdw systemowych na twardym dysku. Wirus nie zna klucza, wiec nie moze
wygenerowac wiasciwego tagu po modyfikacji pliku. Jedyne, co moze zrobié, to zamieni¢
pliki nazwami. Wtedy system moze by¢ uszkodzony. Z tym problemem réwniez moze
sobie poradzi¢ MAC, pod warunkiem, ze do obliczania tagu wzieta bedzie rdwniez nazwa
pliku systemowego. Wtedy zamiana nazw rowniez zostanie wykryta, poniewaz wirus nie
jest w stanie obliczy¢ prawidtowego tagu.



Generowanie bezpiecznych MAC z zastosowaniem
bezpiecznego PRF (ang. Pseudo Random Function)

Dla PRF F: Kx X —Y definiujemy MAC I.=(S,V)
jako:

— s(k,m) := F(k,m)

— V(k,m,t): zwraca ‘Tak’ jeéli t=F(k,m)i 'Nie’ w

przeciwnym wypadku.

[ wiadomos¢ m || tag |

d Bob

tag < F(k,m) Zaakceptuj wiadomos¢
jesli  tag = F(k,m)

Sprawe mozna podsumowac nastepujgco. Kazdg bezpieczng funkcje generujaca ciag
pseudolosowy mozna potraktowac jako poprawny z punktu matematycznego generator
tagu. Generowanie podpisu moze wtedy polegaé na wykonaniu ustalonej bezpiecznej
funkcji pseudolosowej z argumentami: klucz k i wiadomos¢ m. Weryfikacja tagu moze
polega¢ na uruchomieniu po stronie odbiorcy tej samej funkgcji i stwierdzeniu, ze
otrzymany tag jest identyczny z przestanym.



Zty przyktad

Niech F:KxX — Y bedzie bezpiecznym generatorem
pseudolosowym generujgcym ciggi 10-bitowe:
Y = {0,1}1°

Czy opracowany system MAC |. jest bezpieczny?

* Tak, MAC jest bezpieczny, bo PRF jest bezpieczny

* Nie, tagi s za krotkie i kazdy moze zgadnac tag dla
kazdej wiadomosci

* To zalezy od funkcji F

Zatézmy, ze mamy bezpieczng funkcje pseudolosowg, ktdra generuje cigg 10 bitowy. Czy
taka konstrukcja jest bezpieczna? Mam nadzieje, ze zaznaczyliscie odpowiedz , Nie...”
Rzeczywiscie, jesli zatozymy zbyt krétkie tagi, mozna je fatwo zgadna¢ dla wiadomosci.
Atakujacy po prostu moze wzigé wiadomosé m i zaczg¢ zgadywac wartosci MAC dla niej.
Prawdopodobierstwo zgadniecia wynosi 1/21° 1/1024 (wystarczy najwyzej 1024 préby,
zeby na pewno zgadngé¢ MAC).

Dobrg wiadomoscia jest to, ze tylko dla zbyt matych dtugosci MAC system nie jest
bezpieczny. Istnieje dowdd matematyczny, ze przy odpowiednio duzej ilosci bitéw w
MAC system staje sie bezpieczny. O bezpieczenstwie méwi sie obecnie, gdy cigg bitowy
MAC ma 80 i wiecej bitow.



Przyktady
* AES: moze by¢ MAC dla 16-bajtowych wiadomosci.

* Gtéwne pytanie: jak przeksztatci¢ Maty-MAC w Duzy-MAC?

* Dwie gtéwne konstrukcje stosowane w praktyce:
— CBC-MAC (bankowo$¢— ANSI X9.9, X9.19, FIPS 186-3)
— HMAC (Protokoty internetowe: SSL, IPsec, SSH, ...)

* W obu przypadkach nastepuje przeksztatcenie matego-PRF w
duzy-PRF.

Rozwazania nad AES wskazujg, ze jest on dobrym przyktadem bezpiecznego PRF. Moze
on by¢ wiec dobrym mechanizmem MAC dla 16-bajtowych wiadomosci. Powstaje wiec
pytanie, czy dysponujac PRF dla matego bloku danych mozemy skonstruowac PRF dla
duzych blokéw danych (np. Gigabajtéw).

Okazuje sie, ze tak. Dysponujgc MAC dla matych wiadomosci mozna zbudowa¢ MAC dla
wiadomosci duzych. Rozwazone zostang dwie praktyczne metody generowania MAC dla
duzych wiadomosci: CBC-MAC i HMAC. Obie polegajg na zastosowaniu PRF
wygenerowanych dla matych danych wejsciowych i zastosowaniu ich do tworzenia PRF
dla wiadomosci wiekszych. Metody te stosowane sg jednak w réznych kontekstach. CBC-
MAC jest stosowany w systemie Automatic Clearing House (ACH) do ,,czyszczenia
czekow”, czyli przenoszenia pomiedzy bankami pieniedzy, lub ich ekwiwalentow
odnoszacych sie do kwot wystawionych na czeku. Np. ktos realizuje czek w jednym
banku, dostaje za to pienigdze, a te pienigdze sg potem transferowane z banku, gdzie
wystawiajgcy czek ma swoje konto. Tam system CBC-MAC jest stosowany do
zapewnienia integralnosci czekdw przestanych pomiedzy bankami. W Internecie,
protokoty takie jak SSL, IPsec czy SSH uzywajg dla zapewnienia integralnosci danych
metody HMAC.
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Przycinanie MAC opartych na PRF

Mozna udowodnié, ze:
niech F: Kx X — {0,1}" jest bezpiecznym PRF.
Wtedy takze bezpieczne jest

F.(k,m) =F(k,m)[1..t] dla 1<t<n

= Jesli (S,V) jest MAC opartym na bezpiecznym PRF
wytwarzajgcym n-bitowe tagi, to
przyciety MAC zwracajgcy w bitow jest bezpieczny

... dopdki 1/2V jest dostatecznie mate (umowa: w > 64)

Slajd zwraca uwage, na pewng zaleznosc. Jesli mamy bezpieczny PRF, to przycinajac jego
wyjscie do pewnej dtugosci takze uzyskujemy bezpieczny PRF. Bezpieczenstwo lezy w
dtugosci ,,przyciecia”, aby niemozliwe byto wspotczesnymi metodami tatwe zgadniecie
(atak sitowy) MAC. Stad w konsekwenc;ji ustala sie dtugos¢ MAC na takg wartosé, zeby
zgadywanie byto ztozone obliczeniowo. W praktyce granicg jest wartosé 2°4,

W konsekwencji, jesli stosujemy np. AES do wygenerowania CBC i ona wynosi 128 bitdw,
to mozemy jg skréci¢ do wartosci 90 lub 80 bitéw z zachowaniem bezpieczenstwa
naszego rozwigzania.
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Zatozenia w konstruowaniu systemow

MAC dla dowolnie dtugich wiadomosci

Mamy bezpieczny PRF F, generujemy bezpieczny MAC,
dopoki dtugos¢ wygenerowana przez F jest dostatecznie duza
(64, 80, 90 bitéw).

S(k, m) = F(k, m)
Nasz cel:
majac PRF dla krotkich wiadomosci (AES)

zbudowac PRF dla duzych wiadomosci

Odtad zaktadamy X={0,1}" (e.g. n=128)

Z poprzedniego slajdu wynika, ze jesli mamy bezpieczng PRF, mozemy sie nig postuzyc
jako MAC. Mozemy tez jg ,przyciac”, ale dtugos¢ przyciecia nie moze by¢ zbyt wielka.
Musi zostac (64, 80,90 nitéw). Naszym celem jest teraz opracowanie systemu
zastosowania generatorow krétkich PRF (AES) do wygenerowania PRF dla dowolnie
duzych wiadomosci. W dalszych rozwazaniach X bedzie zbiorem n-bitowych ciggow
podawanych na wejscie algorytmu MAC. Jesli ciggi beda podawane na AES, to n-128.
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Konstrukcja 1: szyfrowany CBC-MAC

( ECBC)
surowe CBC
[ mlo] ] m[1] [ mB] ] |
sL
>< :U X‘

\H/
SjﬁLCM oke u/ e

(-b‘ Zlf)e Olf ViR J N
tag

Niech F: Kx X — X bedzie PRP

Definiujemy nowy PRF  Fycgc: K2 x XSt — X

Pierwszg prezentowang konstrukcjg CBC dla dfugich wiadomosci jest szyfrowany CBC-
MAC, lub ECBC w skrdcie. ECBC bierze wiadomos¢ podzielong na n blokéw i zwraca tag o
dtugosci pojedynczego bloku. Schemat generowania MAC dla wiadomosci jest podobny
do szyfrowania zgodnie z CBC (por. poprzedni wykfad). Rdznica jest taka, ze po
zaszyfrowaniu kolejnych blokdéw nie nastepuje generowanie szyfrogramu, tylko
przekazanie zaszyfrowanego bloku na wejscie kolejnego bloku szyfrujgcego. Nie ma tez
szyfrowania wartosci poczgtkowej (1V). Natomiast nastepuje zaszyfrowanie wyjscia
tancucha za pomoca osobnego klucza k; .Wyjsciem jest tag o dtugosci odpowiadajacej
wyjsciu pojedynczej instancji szyfru blokowego. Mozna go jeszcze skrécic, jesli wymaga
tego implementacja (oczywiscie tylko do dtugosci uznawane za bezpieczng (80, 90, 64?
bitéw). Wygenerowanie ECBC wymaga podania na wejscie 2 kluczy oraz wiadomos¢ i
zwraca cigg danych o ustalonej dtugosci.

Skomentowania wymaga zastosowanie ostatniego dodatkowego szyfrowania z innym
kluczem. tanicuch szyfrowan za pomocg pierwszego klucza nazywa sie surowym ECBC.
Bez tego ostatniego szyfrowania surowe ECBC nie jest bezpieczne.
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Konstrukcja 2:
NMAC (zagniezdzony MAC) (N: nested, ang. Zagniezdzony)

kaskada

[ mpo] | m[1] | m(3] | mal ]

| |

k t
—_—
 —
Niech F:KxX— K bedzie PRF ky

tag

Definiujemy nowy PRF  Fyac: K? x XSt — K

Inng klasyczng konstrukcjg stuzaca do generowania skréconych MAC z dtuzszych
wiadomosci jest tzw. zagniezdzony MAC. Prosze zwréci¢ uwage, ze ta konstrukcja zwraca
jako wyijscie ciag bitowy o dtugosci odpowiadajgcej dtugosci klucza k.

Wiadomos¢, jak na poprzednim slajdzie jest dzielona na bloki. Dtugos¢ bloku odpowiada
dtugosci danych przyjmowanych na wejscie przez funkcje F. Blok wiadomosci jest
przeksztatcany przez funkcje F z zastosowaniem klucza k. Rezultatem jest cigg bitowy
odpowiadajacy dtugosci kluczowi i jest on z kolei przekazywany na wejscie (klucz)
kolejnej instancji funkcji F przetwarzajacej kolejny blok widomosci m. Czynnos¢ jest
powtarzana do uzyskania ostatecznego wyjscia t. Jesli zatrzymalibySmy sie w tym
miejscu algorytmu, to wykonaliby$Smy tak zwang kaskade. Ale nie daje to bezpiecznego
MAC. Do otrzymanego klucza, ktory zwykle jest krotszy niz pojedynczy blok wiadomosci
dotacza sie odpowiednie uzupetnienie, a nastepnie traktuje sie te wartosc jako jeszcze
jeden blok danych do przetworzenia przez funkcje F, przy czym ostatnie przetworzenie
odbywa sie przy pomocy osobnego klucza k,. Ostatecznie uzyskuje sie wyjscie o dtugosci
kluczka k, nalezgce do przestrzeni kluczy k (jedna z mozliwych wartosci klucza k).
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Po co stosuje sie dodatkowe szyfrowanie w
ostatnim kroku ECBC-MAC i NMAC?

NMAC: zatézmy, ze definiujemy MAC |= (SV) gdzie
S(k,m) = kaskada(k, m)
* Ten MAC jest bezpieczny
* Ten MAC moze by sfatszowany bez zazgdania przestania wiadomosci

* Ten MAC moze by¢ sfatszowany jesli uzyskamy tylko 1 wiadomosc¢

* Ten MAC moze by¢ sfatszowany, jesli uzyskamy tylko 2 wiadomosci

M03€ rw??c }CCS,S/M/G(Q) oﬁl&y}, lrastad (élm//w)

) o}[q o[g)uo[uejo w.

Teraz rozwazamy, dlaczego w obu wczesniej pokazanych schematach na koniec
doktadany jest dodatkowy blok szyfrowania z osobnym kluczem. Zastandwmy sie, w
jakiej sytuacji moglibysmy juz ztamad kaskade. Okazuje sie, ze dysponujac tylko jedng
wiadomoscia i jej MAC system jest do ztamania.

Jesli schemat zawiera tylko kaskade mozna z wyniku obliczen kaskada(k,m) wyprowadzi¢
mozliwos¢ obliczenia kaskada(k, m| | w). Czyli mozna postuzy¢ sie pojedynczg
wiadomoscig z takim MAC, zeby mdéc wygenerowad prawidtowe (z punktu widzenia tej
wadliwej konstrukcji) MAC dla wiadomosci o wydtuzonej tresci. Daje to mozliwos¢
sfatszowania kolejnych wiadomosci i nie zapewnia bezpieczenstwa.
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Jak sfatszowad kaskade?

kaskada

[ mio]

Niech F: Kx X — K bedzie PRF

Definiujemy nowy PRF  Fyyac: K? x XSt — K

Gdyby do generowania MAC zastosowano samg kaskade, to tatwo mozna dodac do tej
konstrukcji kolejny blok tekstu w i uruchomic kolejny blok F, aby uzyskac , prawidtowy”
tag dla wiadomosci wydtuzonejo w (m] |w).

Taki atak na MAC nazywa sie atakiem ,rozszerzeniowym” (ang. extension attack).
NMAC bez ostatniego etapu szyfrowania z dodatkowym kluczem nie jest wiec
bezpieczny.

16



Jak sfatszowa¢ CBC-MAC (1)

surowe CBC

[ om0l [ wmip [ mBl [ m{] w ]

&
IF&/‘>J
(
74

Niech F: Kx X — X bedzie PRP

Definiujemy nowy PRF  Fycgc: K2 x XSt — X

Prébna sfatszowania CBC-MAC metodg, jak wczesniej (w przypadku kaskady) skazana jest
na niepowodzenie. Mozna préobowaé dopisac kolejny blok do przekazania do funkgji F,
ale niestety nie znamy k i nie mozemy tego sfatszowanego wyjscia policzy¢.

Istnieje jednak inny sposdb zaatakowania tej konstrukgji... atak z wybrang wiadomoscia.
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Dlaczego trzeba stosowac ostatni krok
szyfrowania w schemacie ECBC-MAC?

Zatézmy, ze definiujemy MAC  Igay = (SV)  gdzie

S(k,m) = rawCBC(k,m) rawCBC = surowe CBC

Wtedy lgny Jjesttatwe do ztamania z zastosowaniem jednej wybranej wiadomosci

Atakujgcy pracuje w nastepujacy sposob:
— Woybiera jedng wiadomosc o dtugosci 1 bloku meX
— Zada wygenerowania dla niej tagu: Pobierz t=F(k,m)

— Wyprowadz t jako oszukany tag dla 2-blokowej wiadomosci (m, t®m)

><
%

Soag
(SR \\\\é
A OO0O N

Wtasciwie mozna uzyskaé: =
rawCBC(k, (m, t®m) ) = F(k, F(k,m)®(t®m) ) = F(k, tD(t®Em) ) =t

Atakujacy rozpoczyna atak poprzez poproszenie o obliczenie tagu dla wiadomosci o
dtugosci rownej jednemu blokowi. Tak naprawde nastepuje prosba o jednokrotne
wykonanie funkcji F. Wtedy atakujgcy preparuje nowg wiadomosé postaci (m, t®m) i
wysyta jg do obliczenia tagu. Okazuje sie wtedy, ze t’ dla tak skonstruowanej
wiadomosci jest doktadnie takie samo, jak dla jedno-blokowej wiadomosci m.
Pokazuje to zaleznos¢ umieszczona na dole slajdu.

W taki sposéb udowodniono, ze mozna doprowadzi¢ do zatamania sie systemu
generowania MAC, w ktdrym zastosujemy tylko surowe CBC.

W konsekwencji dodanie ostatniego bloku szyfrowania jest dopiero gwarantem
otrzymania bezpiecznej konstrukcji generowania MAC.
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Wyniki analiz matematycznych

* Po podpisaniu
| X|%/2 wiadomosci z zastosowaniem ECBC-MAC lub
| K| /2 wiadomosci z zastosowaniem NMAC

tak skonstruowane MAC przestajg by¢ bezpieczne
(taka zaleznos$¢ wynika z paradoksu dnia urodzin, por. wyk. nr 1)

* W konsekwencji:
— Jesli stosujemy AES, to | X| = 2128,
wtedy po 2%8 wiadomosci trzeba zmienié klucz
— Jesli stosujemy 3DES, to | X| = 24,
wtedy po 21® wiadomosci trzeba zmienié klucz

Analiza matematyczna przedstawionych wczesniej metod generacji bezpiecznych tagéw
pokazuje, ze po | X| 2 tagach z kluczem k dla metody ECBC-MAC i po |K|¥2 tagach
generowanych z zastosowaniem metody NMAC nalezy zmieni¢ klucze.
Pierwiastek kwadratowy wynika z analizy matematycznej opierajgcej sie na
paradoksie dnia urodzin (prosze poréwnac¢ wiadomosci omdéwione podczas
pierwszego wyktadu).

W konsekwencji mozna wyprowadzi¢ maksymalne liczby tagdéw, ktére mozna
wygenerowacd bez zmiany klucza, jesli generowanie tagéw odbywa sie
odpowiednio z zastosowaniem szyfrow blokowych AES i 3DES.
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Porownanie

ECBC-MAC jest powszechnie stosowany jako generator MAC w oparciu o
algorytm AES.

* Np. tryb szyfrowania CCM (stosowany 802.11i <WPA2>)
* Jest tez ustandaryzowany przez NIST i nazywany wtedy CMAC

NMAC nie jest zwykle stosowany w powigzaniu z algorytmami AES lub 3DES

* Gtéwne przyczyny: potrzeba zmiany klucza AES za kazdym przejsciem
od bloku do bloku, a ten algorytm nie dziata wydajnie przy tak czestych
potrzebach obliczania rozszerzenia kluczy. Stosowane sg tedy inne szyfry
blokowe, w ktdrych rozszerzenia kluczy dziatajg wydajniej.

* jednak NMAC jest podstawg dla popularnej konstrukcji MAC nazywanej
HMAC (zostanie ona pokazana pdzniej)

Schemat RCBC-MAC jest czesto stosowany z powigzaniem z algorytmem AES. Stosowany
jest do kontroli integralnosci pakietow w sieciach bezprzewodowych (standard WAP2).
Jest tez standardem NIST o nazwie CMAC.

Schemat NMAC bardzo rzadko stosuje sie w powigzaniu z AES. Probelem jest tu
konieczno$¢ podawanie na wejscie poszczegolnych blokéw szyfrowania nowych kluczy, a
wiec konieczno$é obliczania ich rozszerzen. W tym miejscu ujawnia sie ,,stabos¢” AES,
poniewaz proces rozszerzania klucza trwa w nim relatywnie dtugo. W tym schemacie
stosuje sie inne algorytmy szyfrowania blokowego. Warto zwréci¢ uwage, ze schemat
NMAC jest podstawg innej popularnej konstrukcji zapewniajacej integralnos¢ o nazwie
HMAC. Zostanie ona omdwiona pdznie;j.
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Co jesli wiadomosc¢ do obliczenia MAC nie ma
dtugosci rownej wielokrotnosci bloku?

[ mo] ] m[1] EE) [ mi4 [ 272

— —>

tag
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Do tej pory przyktady omawiaty sytuacje idealng, kiedy wiadomos¢ miata dtugosé o
wartosci wielokrotnosci bloku szyfru blokowego. Teraz zastanowimy sie, w jaki sposdb
powinien dziata¢ algorytm obliczania CBC dla wiadomosci, w ktérej ostatni blok tylko
czesciowo ,,obsadzony” jest trescig wiadomosci.



CBC MAC padding (1)

Zty pomyst: uzupetnijmy m zerami

| m[0] | m1] | — m[0] | mi1]

Postaje pytanie, czy otrzymany MAC jest bezpieczny?
* Tak, MAC jest bezpieczny
* Zalezy od zastosowanej konstrukcji MAC
* Nie, majac tag dla wiadomosci
m atakujgcy otrzymuje tag dla wiadomosci mllO

Problem: pad(m) = pad(mll0)

W pierwszym odruchu mozna by pomyslec¢, ze wystarczy brakujgc miejsce uzupetnié
wartosciami 0. Trzeba sobie jednak zadac¢ pytanie, czy takie uzupetnienie (ang. padding)

jest bezpieczne...

Niestety odpowiedz na to pytanie brzmi NIE. Okazuje sie, ze w takim systemie mozna
tatwo uzyskac takie same tagi dla réznych wiadomosci. Wiadomos¢ m uzupetniona
trzema zerami i wiadomos¢ m, zawierajgca na koricu 0 i uzupetniona dwoma zerami
bedg miaty takie same tagi! Gdyby te ostatnie wartosci wiadomosci zawieraty np. nasz

dtug, to nie mozna by byto rozréznié, czy jestesmy winni 10, czy 1000 zt...
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CBC MAC padding (2)

Dla zapewnienia bezpieczenstwa pady muszg by¢ odwracalne!
mg#zm; = pad(mg) #pad(m,)

ISO:  pad w postaci “1000...00”. Dodaj ,atrapowy” blok, jesli
potrzeba.

b ” .
— "1 oznacza rozpoczecie padu.

| mio] [mi1]] w | mi0] |m{1][i00]

| ol | ) | — | mio] | m[ [1000..000]

Pierwszy wniosek z poprzedniego slajdu jest taki, ze funkcja dodajgca brakujgce bity do
wiadomosci musi by¢ odwracalna. Co oznacza, ze dwie rézne wiadomosci muszg dawac
dwa rézne uzupetnienia.

Zostat zaproponowany standard spetniajgcy to wymaganie. Proponuje on uzupetnienie
wiadomosci ciggiem 1000....000 i ew. dodaniem ,atrapowego” (ang. dummy) bloku.
Algorytm usuwania padu polega na czytaniu wiadomosci od tytu i usuniecia z niej
wszystkich zer i pierwszej jedynki. Po usunieciu takiego ciggu uzyskuje sie oryginalna
wiadomosé.

W pierwszym przyktadzie do ostatniego bloku wiadomosci dopisuje sie cigg ,, 100”.
Algorytm odczytujgcy wiadomos¢, po usunieciu wszystkich zer od tytu i pierwszej jedynki
uzyskuje wiadomos$é oryginalng. Jesli zas wiadomos¢ jest dtugosci wielokrotnosci
blokdw, zeby zachowa¢ zgodnosc z algorytmem usuwajgcym pad, do wiadomosci dodaje
sie caty dodatkowy blok zaczynajacy sie od 1 a dalej wypetniony zerami. Tutaj przy
odczycie wiadomosci znowu odcina sie od niej n-bitdw o wartosci 0 i pierwszy bit o
wartosci 1 i w ten sposéb odzyskuje sie wiadomosc¢ oryginalna.

Okazuje sie, ze powstato wiele produktow kryptograficznych, ktére nie uwzglednity
dodawania tego bloku i okazaty sie podatne na przektamanie wiadomosci. Zatézmy, ze
nie dotaczylismy tego ,,atrapowego” bloku na zakoriczenie naszej wiadomosci. | ze nasza
oryginalna wiadomos¢ konczy sie ciggiem bitow ,, 100”. Wtedy nasza wiadomos¢ nie jest
do odrdznienia od wiadomosci, do ktérej dodano pad,, 100”. Nie mozna jednoznacznie
odtworzy¢ informacji i bezpieczeristwo systemu nie jest zachowane.

Powstaje pytanie, czy zawsze trzeba dodawac az caty blok danych w celu prawidtowego
przeprowadzenia sprawdzania integralnosci wiadomosci.

23



CMAC (standard NIST)

Wariant CBC-MAC gdzie stosuje sie 3 klucze  key = (k, k4, k;)
* Brak ostatniego bloku szyfrowania (atak udaremniony przez xor z kluczem)
* Brak ,atra powego” bloku (rozstrzygniecie z zastosowaniem réznych kluczy)

[ m0] [ m[1] ]--m[w][E00] [ mo] [ m[a] |-+[ mw] |

e | T e
e |
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Odpowiedzig na pytanie zadane w poprzednim slajdzie jest rozwigzanie o nazwie CMAC
pokazujace, jak zastosowaé funkcje losowg dodawania padu, co w konsekwencji nie
wymaga dodawania ,,atrapowego” bloku danych na koricu wiadomosci.

Jest to wariant konstrukcji CBC-MAC, ktora stosuje trzy klucze k, k; i k,. Klucz k
stosowany jest wielokrotnie w kolejnych blokach szyfrowania, natomiast klucze k; i k, s
stosowane w ostatnim bloku szyfrowania. Klucze te sg otrzymywane przez rozszerzenie
klucza k. Obliczanie ostatniego bloku tagu zalezy od tego, czy wiadomos¢ ma dtugosc
réwng wielokrotnosci bloku. Jesli nie, to do ostatniego bloku wiadomosci dodawany jest
pad zgodnie ze standardem ISO (por. poprzedni slajd), ale przede szyfrowaniem na tym
bloku wykonywana jest operacja XOR z kluczem k, (oczywiscie nieznanym przez
atakujacego). Jesli tak, to do wiadomosci nie dodaje sie zadnego padu, ale na ostatnim
bloku wiadomosci wykonuje sie xor z kluczem k, (znowu ten klucz nie jest znany
atakujgcemu). Pokazany zabieg zapobiega atakowi na rozszerzenie wiadomosci (istnieje
na to dowdéd matematyczny).

Zastosowane podejscie ma dwie zalety: 1) w konstrukcji nie ma potrzeby wykonania
koncowego bloku szyfrowania (bo jest on zastgpiony xor z kluczem), 2) konstrukcja nie
wymaga dodawania ,atrapowegp” bloku danych, poniewaz dla widomosci z pad i bez
pad (dtugos¢ wielokrotnosci bloku) stosuje sie rézne klucze.

Warto zwréci¢ uwage, ze CMAC jest standardem NIST (USA) i w rzeczywistosci, jesli chce
sie zastosowac strukture CBC-MAC, to stosuje sie jej wersje CMAC. Standard CMAC
zaktada réwniez, ze blokiem szyfrujgcym jest AES.
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