Kryptografia i bezpieczenstwo
danych
- SZYFRY BLOKOWE I

Stawomir Samole;
ssamolej.kia.prz.edu.pl
ssamolej@prz.edu.pl




Szyfr AES




Historia szyfru AES

*1997:NIST (National Institute of Standards and
Technology) ogtasza konkurs na nowy standard
szyfrowania blokowego

*1998:15 zgtoszen.
*1999: NIST wybiera 5 finalistow

*2000: NIST wybiera szyfr Rijndael jako AES (Advanced
Encryption Standard) (zaprojektowany w Belgii)

Rozmiary kluczy: 128, 192, 256 bitow.
Rozmiary blokéw: 128 bitow

Przez lata stosowania DES i 3DES okazato sig, ze te rozwigzania nie sg zbytnio
kompatybilne ze wspotczesnym sprzetem i sg zbyt wolne. Organizacja NIST (National
Institute of Standards and Technology) w USA rozpoczeta w 1997 roku proces
poszukiwania nowego standardu szyfrowania blokowego. W 1997 zostat rozpisany
konkurs, w 1998 roku nadestano 15 zgtoszen. Ostatecznie wybrano w roku szyfr
Rijndael. Rozmiar bloku szyfru wynosi 128 bitéw. Jest zaprojektowany na trzy mozliwe
dtugosci klucza: 128, 192 i 256 bitow. Zatozenie jest takie, ze im dtuzszy klucz, tym
bardziej bezpieczny szyfr ale rowniez wolniej dziata algorytm.



AES jest siecig podstawieniowo-
permutacyjng (ale nie siecig Feistel’a)
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AES jest siecig podstawieniowo-permutacyjng. Nie jest to sie¢ Feistel’a. W sieci
Feistel’a potowa bitéw na runde nie byta zmieniana, tutaj w kazdej rundzie zmieniane
sg wszystkie bity. Sie¢ podstawieniowo-peruntacyjna dziata w nastepujgcy sposob.

Blok danych do szyfrowania jest szyfrowany kluczem rundy k, (wykonywany jest XOR
na kluczu i bloku danych). Nastepnie w wyznaczonych blokach danych nastepuje
podstawienie zgodnie z regutami zawartymi w tablicach podstawien. W warstwie
permutacji bity sy przetasowywane (wykonywana jest na nich permutacja). W
kolejnych rundach wyjsciowe bity z poprzedniej rundy sg szyfrowane z kolejnym
kluczem rundy, podstawiane w blokach i permutowane.

Ostatnia runda polega tylko na szyfrowaniu z kluczem ostatniej rundy k. Pokazana
konstrukcja kryptograficzna jest odwracalna. Deszyfrowanie polega na wzieciu
szyfrogramu i wykonanie operacji opisanych w sieci w odwrotnej kolejnosci. Opisane
permutacje i bloki, w ktdrych nastepujg podstawienia muszg by¢ odwracalne (XOR z
kluczem tez jest oczywiscie odwracalne).



Schemat 128-bitowego AES

1 10 rund

(1) Podstaw (1) Podstaw (1) Podstaw
bajty bajty bajty

(2) Przesun (2) Przesun (2) Przesun
wiersze wiersze wiersze
(3) Mieszaj (3) Mieszaj

kolumny kolumny
odwracalne @
4 . .
w— Rozszerzenie klucza: Wyijcie
16 bajtow 16 bajtéw —176 bajtow "

128-bitowy cigg (16 bajtdw) jest zapisywany w postaci dwuwymiarowej tablicy 4 x 4
bajty. Kazda komadrka tablicy zawiera 1 bit. Na tablicy bitdw jest wykonywana
pierwsza runda szyfrowania: XOR z kluczem rundy, a nastepnie pewna funkcja, ktdra
zawiera podstawienia, permutacje i inne operacje na stanie danych. Funkcje musza
by¢ odwracalne aby szyfrogram byt do odszyfrowania. Potem wykonywane s3 kolejne
rundy rozpoczynajace sie od zaszyfrowania bloku (XOR) kolejnym kluczem rundy itd.
Catosc¢ szyfrowania zawiera 10 rund. Prosze zwrdci¢ uwage na ostatnig runde, w
ktdrej nie nastepuje mieszanie kolumn. Ostatnig fazg szyfrowania jest XOR z kluczem
11 rundy (k,,). W kazdej fazie szyfrowania przeksztatcenia dotycza tej samej tablicy
bitédw 4 na 4 bajty. Klucze rund pochodzg z rozszerzenia poczatkowego 16 bajtowego
klucza (128 bitow). Ten klucz jest rozszerzany do dtugosci 176 bajtéw (11 rund po 16
bajtow).



Funkcje rundy

* Podstawianie bajtow: 1 bajtowy S-box. 256 bajtowa tablica

(tatwa do przetworzenia)
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Zasada dziatania funkcji rund zostanie przedstawiona tylko na ogélnym poziomie.
Osoby zainteresowane szczegétami prosze o siegniecie do materiatéw w Internecie.

Podstawianie bajtdw ma postac pojedynczego S-box’a. Jest dana tablica pomocnicza o

rozmiarze 256 bajtéw. Na podstawie jej stanu nastepuje podmiana bajtéw w tablicy
wejsciowe;j.



Funkcje rundy

* Podstawianie bajtow: 1 bajtowy S-box. 256 bajtowa tablica

(tatwa do przetworzenia)
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¢ Mieszanie kolumn: MixColumns ()

* Przesuwanie wierszy:
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Drugi etap to permutacja polegajgca na cyklicznym przesuwaniu bajtéw w wierszach.
Pierwszy wiersz nie jest przesuwany, drugi przesuwany jest o jeden bajt, trzeci o 2
bajty, a czwarty o trzy bajty (oczywiscie bajty, ktore zostajg ,wypchniete” z wiersza sg
wstawiane z powrotem na jego poczatek — tak dziata cykliczne przesuwanie).

Trzeci etap to mieszanie kolumn. Jest to liniowa transformacja wykonana na kazdej z
kolumn. Istnieje tablica, przez ktorg przemnaza sie dang kolumne i otrzymuje sie jej
nowa postac.



Rozmiar kodu/zagadnienia wydajnosciowe

WSstepnie obliczone najszybsze:
funkcje rund najwiekszy Przeglagdanie tablic
(24KB lub 4KB) i operacje XOR

Wstepnie obliczony

mniejsz wolniejsze
S-box (256 bajtéw) 152y J

Rozwigzanie bez obliczen

wstepnych najmniejszy najwolniejsze

Warto zwréci¢ uwage, ze przesuwanie wierszy i mieszanie kolumn jest bardzo proste
do implementacji programowej i intuicyjnie szybkie w przetwarzaniu. Implementacja
moze zajmowac mniej niz 256 bajtéw kodu. Mozna nawet przygotowac kod, ktéry w
momencie uruchamiania szyfrowania generuje tablice stuzgce do przetwarzania. Taka
implementacja kodu jest najwolniejsza, ale mozliwa do uruchomienia na
urzadzeniach o ograniczonej pamieci, np. kartach chipowych.

Jesli algorytm jest uruchamiany na komputerach o wiekszej ilosci pamieci warto
rozwazy¢ wstepne przygotowanie tablic juz w pamieci programu. Wtedy obliczanie
algorytmu sprowadza sie do szybkiego przegladania tablic i wykonywanie operacji xor
na ciggach bitowych. Implementacja algorytmu staje sie wtedy znacznie szybsza,
kosztem wiekszego zapotrzebowania na wielko$¢ pamieci na kod programu.



Implementacja AES w Javascript

AES w przegladarce:

Biblioteka AES (6.4KB) ‘

./ ) brak wczesniej przeliczonych ‘
tablic '

Przed szyfrowaniem nastepuje:
wygenerowanie lokalnie tablic

Potem nastepuje szyfrowanie z zastosowaniem tych tablic

Do pobrania: http://crypto.stanford.edu/sjcl/

Przyktadowa implementacja AES na platforme przegladarki moze byé pobrana ze
strony uniwersytetu w Stanford (http://crypto.stanford.edu/sjcl/). Ona zaktada
wystanie matej ilosci danych przez sie¢ (6,4 KB), nastepnie wygenerowanie
pomocniczych tablic po stronie klienta (odbiorcy) a dopiero potem szyfrowanie z
zastosowaniem tych pomocniczych tablic. Tak uzyskuje sie kompromis pomiedzy
przesytaniem niewielkich programow, a zwiekszeniem wydajnosci po stronie klienta.



AES w implementacjach sprzetowych

Instrukcje AES w procesorach Intel Westmere (Core i3, Core
i5, Core i7, Pentium, Celeron and Xeon):

* aesenc, aesenclast: wykonajjedng runde AES
128-bit rejestry: xmm1l=stan, xmm2=klucz rundy
aesenc xmm1l, xmm2; przekaz wynik do rej. xmm1

* aeskeygenassist: wykonuje rozszerzenie klucza AES

* Intel twierdzi, ze daje to 14 — krotne przyspieszenie w
dziataniu biblioteki OpenSSL na tym samym sprzecie

Podobne instrukcje zaimplementowano w architekturze AMD Bulldozer

Algorytm szyfrowania AES ma tez rozwigzania sprzetowe wprost zaimplementowane
w struktury wspoétczesnych mikroprocesoréw. Procesory Intela poczynajac od
mikroarchitektury Westmere majg wbudowane gotowe instrukcje (assembler) do
dokonywania szyfrowania z zastosowaniem algorytmu AES.

Instrukcja aesenc wykonuje jedng runde algorytmu AES. Przyjmuje 2 argumenty 128
bitowe: wektor wejsciowy i klucz rundy, wynik rundy jest przekazywany do rejestru

xmm1. Instrukcja aesenclast wykonuje ostatnig runde (inng niz pozostate) algorytmu.

Instrukcja aeskeygenassist dokonuje rozszerzenia klucza. Petna implementacja
szyfrowania AES polega na 9-krotnym wykonaniu instrukcji aesenc, 1-krotnym
wykonaniu aesenclast.

Twodrcy implementacji twierdza, ze uzyskali w ten sposdb 14-krotne przyspieszenie
szyfrowania w odniesieniu do ,tradycyjnej” implementacji nieuzywajacej tych
instrukcji sprzetowych.

Procesory AMD réwniez proponujg odpowiadajgce instrukcje zrealizowane w
sprzecie.
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Atak na powigzane klucze na AES- 2‘56 [BK'09]
Majgc 2°° par wiadomosc¢/szyfrogram dla czterech
powigzanych kluczy szyfru AES-256 pozwala na
odzyskanie klucza w czasie =2°°

Najlepszy atak na odzyskiwanie klucza na AES-128 pokazat, ze jest 4-krotnie szybszy
niz sitowe przeszukiwanie. Stad, jesli méwimy, ze klucz jest dtugosci 128 bitéw, to
szyfrowanie AES jest bezpieczne na poziomie na 126 bitéw (czas ztamania tym
atakiem ~ 2126)

W przypadku AES-256 wykazano, ze algorytm rozszerzania klucza ma stabos¢. Mozna
go zaatakowac atakiem na ,,powigzane klucze”. Trzeba dysponowac 2%° par
wiadomoscé/szyfrogram i czterema ,, powigzanymi kluczami” (takimi, ze rdznig sie
kilkoma bitami), to wtedy z czasem 2%° mozna odzyska¢ klucze. Ztozono$¢ takiego
ataku jest wcigz taka duza, ze nie mozna jej wykonac z zastosowaniem wspotczesnego
sprzetu.

Pogarsza to jakos¢ tej wersji szyfrowania, ale trzeba zaznaczy¢, ze opracowana
metoda wymaga specyficznego zestawu kluczy i duzej ilosci par
wiadomosé/szyfrogram i praktycznie nie ma zastosowania.
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Zastosowanie szyfrow blokowych
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Zastosowania pseudo-losowych permutacji i
pseudo-losowych funkgji
(jednokrotne stosowanie tego samego klucza)

Aplikacje: szyfrowanie wiadomosci pocztowych, zawsze nowy klucz dla kazdej wiadomosci.

Cel: zbudowanie “bezpiecznego” systemu szyfrowania z zastosowaniem pseudo-

losowych permutacji [PRP (ang. Pseudo-Random Permutation), np. AES].

Zatozenie w tej czesci wyktadu: stosujemy klucze jednorazowe
1. Mozliwosci atakujacego:

Atakujacy widzi tylko pojedynczy szyfrogram (stosujemy szyfrowanie z kluczem jednorazowym)

2. Cel atakujgcego:

Odzyskanie wiadomosci zaszyfrowanej z szyfrogramu
(sprawdzenie bezpieczenstwa semantycznego)

W nastepnym segmencie wykfadu rozwazymy: klucze wielokrotnego uzytku

W tej czesci wyktadu zajmiemy sie zbudowaniem bezpiecznego systemu szyfrowania z
zastosowaniem pseudolosowych permutac;ji i pseudolosowych funkcji (permutacje sg
odwracalne, a funkcje nie muszg by¢). Mamy np. do dyspozycji metode szyfrowania
AES, za kazdym razem stosujemy pojedynczy klucz szyfrowania. Pytamy sie, czy
atakujgcy moze odzyska¢ wiadomosé z pojedynczego szyfrogramu (pojedynczy, bo za
kazdym razem stosujemy inny klucz). Jest to de facto sprawdzenie, czy nasz system
jest semantycznie bezpieczny.

W drugiej czesci wyktadu rozwazymy bezpieczenstwo systemu, w ktérym klucz bedzie
stosowany wielokrotnie.

13



Niewtasciwe uzycie PRP

Elektroniczna Ksigzka Kodowa (ECB):
(ang. Electronic Code Book)

P [T o[ T Tm[ T J_._ [T T 1]

e T JTal T Tel T ]~ [T T ]

Problem:
—jesli m;=m, to c;=c,

Klasycznym btedem zastosowania szyfrow blokowych jest tzw. Elektroniczna Ksigzka
Kodowa. Trzeba mieé swiadomosé, ze istniejg ,,produkty kryptograficzne”, ktore
dziatajg wedtug tej zasady i zostaty fatwo ztamane. Przyktad ma na celu ostrzezeni
Panstwa przed popetnianiem takich btedow.

Pierwszym podejsciem, ktére sie nasuwa w szyfrowaniu danych za pomoca szyfru
blokowego jest podzielenie wiadomosci na bloki. Kazdy blok jest tak duzy jak blok
pojedynczego szyfrowania (np. 128 bitow). W przypadku AES uzylibySmy 16-
bajtowych porcji wiadomosci, a nastepnie szyfrowali kazdg porcje osobno. Takie
rozwigzanie ma bardzo mato wspdlnego z bezpieczenstwem. Jesli okaze sie, ze 2 bloki
wiadomosci do szyfrowania sg takie same, to przy takim zastosowaniu szyfru
blokowego dwie czesci szyfrogramu tez bedg takie same. Atakujgcy moze od razu nie
wie jak odszyfrowac dane, ale juz wie ze te dwa bloki sg identyczne.
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llustracja na obrazie

An example plaintext Encrypted with AES in ECB

(Udostepnione przez B. Preneel)

Jesli nie przemawia do Panistwa wczesniejsze ,,abstrakcyjne” omowienie problemu,
prosze porownac obraz i jego kryptogram zaszyfrowany za pomocg elektronicznej
ksigzki kodowej. By¢ moze nie da sie rozpoznac twarzy, ale jej zarys tak oraz obszar,
gdzie byty kodowane wtosy czy ciemna koszula. Dzieje sie tak dlatego, ze takie same

bloki danych kodowane metodg elektronicznej ksigzki kodowej dajg takie same
szyfrogramy.

Mozna udowodni¢ matematycznie, ze elektroniczna ksigzka kodowa nie jest
bezpieczna.

Powstaje wiec pytanie, w jaki sposdb poprawnie kodowaé wieksze porcje danych z
zastosowaniem szyfrow blokowych.
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Budowanie bezpiecznej konstrukgji |

Tryb z deterministycznym licznikiem i
pseudolosowg funkcjg (PRF) F:

* Epgrere (k, m) =

I mpo] | mia] [ .. | m |
® | F(k0) | F(k1) [ .. | F(kL) |
[ co] | c1] [ .. | c |
= Szyfr strumieniowy zbudowany z zastosowaniem

funkcji pseudo-losowej (np. AES, 3DES)

= Mozna udowodnic, ze taka konstrukcja jest
semantycznie bezpieczna

Funkcjg pseudolosowg moze by¢ algorytm AES. Kazdy blok szyfrujemy z innym
kluczem powstajgcym z potaczenia kolejnych wartosci licznika i klucza szyfrowania.
W taki sposdb przeksztatcamy szyfr blokowy w szyfr strumieniowy.

Istnieje matematyczny dowdd, ze taka konstrukcja jest semantycznie bezpieczna.



Semantyczne bezpieczenstwo dla systemoéw, w ktorych
wielokrotnie uzywamy tego samego klucza

Aplikacje: szyfrowanie plikdw (ten sam klucz AES do zaszyfrowania wielu plikdw)
IPsec (ten sam klucz AES zastosowany do szyfrowania wielu pakietow)

Klucz jest uzyty wiecej niz raz = atakujgcy widzi wiele
szyfrogramoéw zakodowanych za jego pomocg

Nowa mozliwos¢ atakujgcego: atak z wybranym tekstem
jawnym (CPA — ang. chosen-plaintext attack)

* Moze on otrzymacd szyfrogram wskazanego przez niego tekstu.
(realny model ataku)

Cel atakujacego:
Ztamac semantyczne bezpieczenstwo konstrukcji kryptograficznej

Jesli myslimy o systemach, w ktdérych wielokrotnie stosujemy ten sam klucz, mamy na
mysli systemy szyfrowania plikow albo ciggu pakietdw w transmisji sieciowej.

Jesli uzywamy wielokrotnie tego samego klucza, to atakujgcy widzi wiele
szyfrogramow zaszyfrowanych za pomoca tego samego klucza. W konsekwencji
definiujgc bezpieczenstwo takiej konstrukcji kryptograficznej musimy dopuscic¢ ze
strony atakujgcego nowy typ ataku: atak z wybranym tekstem jawnym. Atakujgcy
wysyta znany mu tekst jawny i moze przechwycié jego szyfrogram.

Okazuje sie, ze taki model ataku jest powszechny i wykonalny w realnym $wiecie. Np.
kto$ wysyta do nas wiadomos¢, ktdra jest przechowywana na naszym dysku. Dysk jest
zaszyfrowany. Kto$ przechwytuje ten dysk i ma: wiadomos¢ i jej zaszyfrowang postac.
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Rozwigzanie 1: losowe szyfrowanie
(ang. randomized encryption)

* E(k,m) jest algorytmem z losowaniem:

N dec

= szyfrowanie tej samej wiadomosci daje rdozne rezultaty (z duzym
prawdopodobienstwem)

= szyfrogram musi by¢ dtuzszy niz tekst do zaszyfrowania

W uproszczeniu:
rozmiar szyfrogramu = rozmiar tekstu + liczba losowych bitéw

Algorytm wybiera pewien losowy tekst i stosuje go do zaszyfrowania wiadomosci
»m”. Wtedy pewna wiadomos$¢ m, moze zostac¢ zaszyfrowana jako wiele réznych
wiadomosci.

Niedogodnoscia tego rozwigzania, jest koniecznos$¢ przestania do odbiorcy tego
pomocniczego losowego tekstu, lub jakiegos jego obrazu, co wydtuza szyfrogram. Jesli
do bardzo duzej wiadomosci dodajemy jakis niewielki cigg bitowy, to nie ma to
specjalnego znaczenia. Inaczej ma sie sprawa, gdy wysytane sg krotkie wiadomosci,
wtedy blok losowych danych dodawanych do szyfrogramu moze mie¢ podobng
dtugos¢ jak sama wiadomos¢ i trudno tu méwic¢ o wydajnosci takiego sposobu
szyfrowania.
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Rozwigzanie 2: szyfrowanie z wartoscig ,,nonce”
(,nonce” = jednokrotna)

. nonce
Alicja /_— y ﬁ,j Bob
m, n E(k,m,N)=c 4. cn D(k,c,M)=m
1
k k

* nonce n: warto$¢ zmieniana za kazdym razem, gdy szyfrujemy wiadomosé.
(k,n) taka para musi by¢ uzyta tylko raz

¢ Metoda 1l: nonce jest licznikiem (np. numer pakietu)
— Stosowane, gdy szyfrator utrzymuje pewien stan w trakcie generowania szyfrogramow
— Jesli deszyfrator tez utrzymuje stan, to nie ma potrzeby przesytania wartosci nonce (tu: licznika) w

szyfrogramie
* Metoda 2: szyfrator wybiera losowg wartosé nonce, n <« N

* Mozna udowodnié, ze szyfrowanie z warto$cig nonce jest semantycznie bezpieczne o ile
zapewnimy, ze wartos¢ nonce nigdy sie nie powtdrzy w czasie jednej sesji szyfrowania.
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Algorytm szyfrujacy bierze jako wejscie 3 wartosci: wiadomosé m, klucz k i ,,nonce” n (jednokrotna
wartosé, taka, ze para (k,n) jest uzyta w szyfrowaniu tylko raz). Algorytm deszyfrujgcy takze stosuje 3
wartosci: szyfrogram c, klucz k, oraz wartosc jednokrotna n.

Wartos¢ nonce (jednokrotna) nie musi by¢ ukryta przed atakujgcym, ani losowa. Jedynym warunkiem
jest, zeby para (k,n) byta zastosowana do zaszyfrowania tylko jednej wiadomosci. Zamiast stosowac
rozne klucze stosuje sie rézne wartosci nonce (jednorazowe).

Dobdr nonce moze byc¢ rézny. W protokotach sieciowych to moze by¢ licznik. Moze by¢ on zwiekszany
o jeden po przestaniu danego pakietu.

Jesli nadawca i odbiorca potrafig utrzymac pewien stan (sesje), to w czasie przesytania pakietow nie
trzeba nawet przesytac ich numerdw, bo nadawca i odbiorca wie, jaki jest numer kolejnego pakietu. Na
takiej zasadzie dziata np. protokdét HTTPS. Nizsze warstwy przesytania danych gwarantujg kolejnosé
przesytania porcji danych w tym protokole, stad nie ma potrzeby przesytania stanu licznika.

Natomiast w protokole IPsec nie ma gwarancji przesytania danych w okreslonej kolejnosci (bazuje on
na pakietach IP, ktére mogg dochodzi¢ do odbiorcy réznymi drogami i w réznej kolejnosci), dlatego
kazdy pakiet ma dotgczong wartosc licznika.

Innym sposobem jest wybranie nonce w sposéb losowy. Trzeba wtedy zapewni¢, ze przestrzen
losowych wartosci nonce jest wystarczajgco duza, zeby zmniejszy¢ prawdopodobienstwo wylosowania
dwéch identycznych wartosci na czas zycia klucza (na czas sesji szyfrowanego przesytania danych).
Stosowanie takich nonce wystepuje, kiedy koordynacja miedzy nadawcg a odbiorcg jest utrudniona,
albo jesli szyfrujemy dane tym samym kluczem na réznych urzadzeniach (np. na laptopie i na
smartfonie). Wtedy nie musimy uzgadniac¢ wartosci nonce i z duzym prawdopodobienstwem ten sam
tekst zostanie zaszyfrowany w inny sposdb, co zapobiega atakom z wybranym tekstem jawnym.

Mozna udowodni¢, ze szyfrowanie z nonce jest semantycznie bezpieczne, jesli zapewnimy, ze w czasie
jednej sesji szyfrowania ta wartosc¢ sie nie powtorzy.
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Semantyczne bezpieczenstwo dla wielokrotnego
szyfrowania wiadomosci za pomocg tego samego klucza

Whioski po analizach matematycznych:

 Jesli dopuscimy, ze takie same wiadomosci, pliki
etc. Zaszyfrowane tym samym kluczem bedg
dawaty takie same szyfrogramy, to ten model
szyfrowania nie jest semantycznie bezpieczny

* Musimy zbudowac taki system szyfrowania, ktory,
pomimo wielokrotnego stosowania tego samego
klucza bedzie dawat rézne wyniki dla takich
samych danych wejsciowych.
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Szyfrowanie z tancuchem blokéw
(CBC — Cipher Block Chaining)

Aplikacje: System plikdw — szyfrowanie plikdw tym samym kluczem AES
IPSec — szyfrowanie pakietéw tym samym kluczem AES
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Konstrukcja |: CBC z losowym IV

Niech (E,D) bedzie PRP. E.gc(k,m): wybierz losowe IVEX i
wykonuj:

m[2] m[3]

U

V= [nidlysed
Vechv

szyfrogram

22

Szyfrowanie rozpoczyna sie od wybrania jednego losowego bloku IV o dtugosci
pojedynczego bloku szyfru AES: 128 lub 192 lub 256). Na pierwszej czesci danych do
zaszyfrowania jest wykonywany XOR z IV i ta wartos¢ jest szyfrowana z
zastosowaniem szyfru blokowego i otrzymujemy pierwszy blok szyfrogramu. Ten blok
szyfrogramu jest brany jako wejscie do szyfrowania kolejnej porcji danych. Na kolejnej
porcji danych do zaszyfrowania wykonywany jest XOR z poprzednim blokiem
szyfrogramu i tak skonstruowany cigg bitowy jest podawany na wejscie blokowego
algorytmu szyfrowania. | tak dale;j... Proces szyfrowania tworzy taiicuch, w ktérym na
poczatku bierzemy IV, ale potem IV dla kolejnych etapdw szyfrowania staje sie blok
szyfrogramu z poprzedniej sesji. Ostatecznie szyfrogram sktada sie z poczgtkowej
wartosci IV i kolejnych blokéw otrzymanych z szyfru blokowego.
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,Obwod” deszyfrujacy

Symbolicznie: c[0] = E(k, IV®m[0]) =  m[0] = D(k, c[0]) ® IV

[ om0 | mip [ mR] | mB] |

* Mozna udowodni¢, ze metoda CBC jest semantycznie bezpieczna i
odporna na atak z wybranym tekstem jawnym (CPA), jesli nie
przekroczymy pewnej ilosci blokdw w taricuchu

* Dla AES: po 2%8 blokach nalezy zmieni¢ klucz

* Dla 3DES po 2'® blokach nalezy zmieni¢ klucz

23

Zeby odszyfrowac pierwszy blok danych wykonujemy na nim algorytm deszyfracji, a
nastepnie XOR z IV. Kolejny blok odszyfrowujemy z zastosowaniem algorytmu
deszyfracji oraz operacji XOR na wczesniejszym bloku szyfrogramu itd...

Jesli chodzi o matematyczne rozwazania, to dla takiej konstrukcji kryptograficznej
wykazano, ze jest semantycznie bezpieczna i odporna na atak z wybranym tekstem
jawnym (CPA), jesli nie przekroczona zostanie pewna wyliczalna liczba elementéw w
taricuchu. Pomijajgc zagadnienia teoretyczne, mozna wyliczy¢, ze ta metoda
szyfrowania jest bezpieczna o ile nie przekroczymy 264 blokéw w taricuchu dla AES i
216 blokow w tancuchu dla 3DES (dla 3DES co % MB danych trzeba zmieni¢ klucz).
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Wazna uwaga

* CBC przestaje by¢ bezpieczne, jesli atakujgcy moze
przewidzie¢ wartosc IV.

— Istniat btgd w specyfikacji SSL/TSL 1.1, gdzie okazato sie,
ze IV dla rekordu ,,i” byt wartoscig ostatniego bloku
poprzedniego szyfrogramu ,,i-1”.

— Atakujgcy majgc ostatni blok poprzedniego szyfrogramu
mogt wyliczy¢ IV dla nastepnego

— Przeprowadzono spektakularny atak na takg konstrukcje
i wykazano, ze nie jest bezpieczna

— Przy stosowaniu takiej konstrukcji trzeba pamietac, ze
jej bezpieczenstwo opiera sie na losowosci IV i
niemozliwosci przewidzenia kolejnego IV na podstawie
poprzedniego.
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Konstrukcja 1’: zastosowanie CBC opartym na nonce

* tancuch blokéw z unikatowym nonce: klucz = (k,k,)

unikatowy oznacza:, ze para (klucz, n) jest zastosowana tylko dla jednej widomosci

[ m[o] | m[1] | mP2] | mpg ]

szyfrogram

Zastosowany tylko wtedy, gdy nie jest znany przez deszyfratora
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Zaletg tego rozwigzania jest jesli nadawca i odbiorca moga ustali¢ wartos¢ nonce, to
nie musi ona by¢ dotgczona do szyfrogramu. Klucz dla takiego rozwigzania musi sie
sktadac z dwoch wartosci k i k;. k jest stosowany do wykonywania szyfrowania w
algorytmie szyfrowania blokowego, natomiast k; musi postuzy¢ do zaszyfrowania
wartosci nonce, aby zostata przeksztatcona w wartosc o charakterze losowym. Bez
tego etapu szyfrowania taki tancuch szyfrow blokowych nie jest bezpieczny. Wykazano
rownie, ze gdybysmy zastosowali do zaszyfrowania nonce klucz k, to konstrukcja takze
nie bytaby bezpieczna.

Okazuje sie, ze w wielu rozwigzaniach zapomniano o szyfrowaniu nonce za pomoca
osobnego klucza.
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Przyktadowe Crypto APl (OpenSSL)

void AES cbc_encrypt(
const unsigned char *in,
unsigned char *out,
size_tlength,
const AES_KEY *key,
unsigned char *ivec, «— uzytkownik podaje IV
AES_ENCRYPT or AES_DECRYPT);

Kiedy nonce nie jest wartoscig losowg, musi zosta¢ zaszyfrowane
przed zastosowaniem w wywotaniu tej funkcji.

Warto zwréci¢ uwage, ze w niektorych implementacjach struktur kryptograficznych
API jest tak skonstruowane, ze prowadzi do nieprawidtowego rozwigzania.

Na ztgczonym slajdzie jednym z parametréw funkcji realizujacej szyfrowanie z
tancuchem blokéw jest podanie IV. Funkcja uzywa IV wprost jako wejscie, nie poddaje
go szyfrowaniu. Jesli uzytkownik poda tu jakas warto$é, ktéra nie jest losowa, to
bezpieczenstwo systemu jest zatamane. Tak wiec trzeba wiedzie¢, ze w
implementacji OpenSSL, albo we wskazanym miejscu nalezy poda¢ wartosc losowg,
albo zaszyfrowac jg z zastosowaniem osobnego klucza i dopiero poda¢ na wejscie
funkcji realizujgcej szyfrowanie z tarncuchem blokdéw.
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Techniczna uwaga do CBP - padding

IV [ mo [ mil [ m2] [ m3] 1l pad |

et —

Usuwane
podczas
deszyfrowania

TLS: dlan>0, n bajtowy pad n[n|n]-|n]
jesli nie potrzeba paddingu,
dodaj sztuczny blok.
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Jesli nasza wiadomos¢ nie jest wielokrotnoscig dtugosci pojedynczego bloku
szyfrowania, to trzeba dodac do niej sztucznie tyle bajtow, aby miata takg dfugosé.
Jednym z popularniejszych sposobdéw uzupetniania wiadomosci jest uzupetnienie
ostatniego bloku serig bajtéw, z ktorych kazdy zawiera liczbe bajtéw, ktérg nalezy
odrzuci¢ z wiadomosci po odszyfrowaniu (TSL). Przyktadowo, jesli do widomosci
nalezy dotgczy¢ 5 bajtéw, to ostatnie dodatkowe piec bajtow jest zakodowang
wartoscig 5: 55555. Program deszyfrujacy sprawdza, ile wynosi ostatni bajt i tyle
bajtow odcina. Ciekawa sytuacja zachodzi, gdy wiadomo$¢é ma dtugos¢ doktadnie
rowng wielokrotnosci 16 bajtow. Wtedy na koniec wiadomosci dofgcza sie 16 bajtowy

blok z wartosciami 16 w kazdym bajcie. Algorytm deszyfrujacy po prostu odrzuca caty
taki blok.

Konsekwencjg takiego postepowania jest wydtuzenie szyfrogramdow nawet o 16
bajtoéw, co przy matych porcjach danych moze okazywac sie znaczgcg wartoscia.
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Szyfrowanie w trybie licznikowym
(CTR — Counter)

Aplikacje: System plikdw — szyfrowanie plikdw tym samym kluczem AES
IPSec — szyfrowanie pakietéw tym samym kluczem AES
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Konstrukcja Il: losowy tryb licznikowy

Niech F: K x {0,1}" — {0,1}" bedzie bezpieczng PRF.
E(k,m): wybierz losowy IV € {0,1}" i wykonuj:

wiadomosé

I [ mo [ m@l [ . [ mig |
[ Flov) [FOV+) [ o [ F(loiveL) |

szyfrogram

S

uwaga: mozliwe do zréwnoleglenia (w przeciwienstwie do CBC)

Pokazane rozwigzanie jest lepsze od wczesniejszego (CBC). Stosuje ono funkcje
pseudolosowg F, poniewaz nigdy nie musi by¢ odwracalna (funkcja pseudolosowa w
odniesieniu do permutacji pseudolosowej ma znacznie wiekszg liczbe wyjs¢ — mozliwych
ciggdéw losowych). To rozwigzanie nie potrzebuje nawet blokowego algorytmu szyfrowania
(ale teraz bedziemy go stosowaé wtasnie z powigzaniem z szyframi blokowymi). Zaktadamy
wiec, ze F jest bezpieczng funkcjg pseudolosowg i przetwarza ona n-bajtowe bloki danych.
Jesli myslimy o zastosowaniu algorytmu AES, to bloki bedg 128 bitowe.

Konstrukcja zaczyna od wylosowania wartosci IV (ang. Initialisation Vector). Ta wartos¢ (w
przypadku AES 128 bitowa) jest poczatkowg wartoscia licznika pracujgcego w konstrukcji.
Kolejne bloki danych sg szyfrowane (XOR) za pomocg funkcji F generujacej pseudolosowe
ciggi na podstawie klucza oraz IV zwiekszanego o jeden dla kolejnych blokéw danych. Takie
rozwigzanie mozna odnies¢ do generowania losowego dtugiego ciggu danych i szyfrowania za
jego pomocg kolejnych blokéw danych. Prosze zwrdci¢ uwage, ze IV jest tutaj wigczony do
szyfrogramu. Przy szyfrowaniu nowych wiadomosci za kazdym razem nastepuje wylosowanie
nowego IV. Wtedy szyfrowanie tej samej wiadomosci daje rézne szyfrogramy. Dodatkowo
pokazane rozwigzanie jest tatwe do zréwnoleglenia, co nie byto mozliwe w przypadku
konstrukcji CBC (tam zeby obliczy¢ szyfrogram z bloku 5 trzeba byto mie¢ wyliczone
szyfrogramy z wszystkich poprzednich blokéw danych, a wiec nawet jesli dysponowalibysmy
mozliwoscig wspodtbieznego szyfrowania AES, to nie moglibysmy jej w schemacie CBC
zastosowacd). W obecnej konstrukcji (CRT) kazdy blok moze by¢ szyfrowany wspodtbieznie z
pozostatymi. Trzeba mu tylko podaé na wejscie warto$é IV powiekszong o odpowiednig
wartosc licznika i oczywiscie ten sam klucz.
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Konstrukcja Il: tryb licznikowy z ,,nonce”

wiadomos¢

WV [ miop [ mip | o [ mig ]
| FV) [FV+I[ . [ FlkIV4L) |

szyfrogram

Zeby zapewni¢, ze funkcja F z parametrami (k, x) (F(k,x))
nie jest nigdy uzywana wiecej niz raz, wybiera sie IV jako:

128 bitéw /\
N Lo |tk | T—
Sta rtuje od0 eZpleCZenStWO.

64 bity 64 bity dla kazdej Dla AES po 254

wiadomodci blokach trzeba zmieni¢ klucz.
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Tryb licznikowy szyfrowania me tez wariant pracy z poczatkowg wartoscig nonce
(jednorazowg). Wtedy IV nie jest naprawde losowy, tylko jest to nonce jako wartosc
inicjalizujgca licznik. Jedna z mozliwosci tworzenia IV jest podzielenie 128 bitowego
bloku danych na 2 réwne pola. W jednym bedzie przechowywana wartos¢ nonce, a w
drugim wartos¢ licznika, ktory bedzie startowat zawsze od 0 dla nowego nonce.
Dobrze jest, jesli nonce jest dobierane losowo. Warunkiem bezpieczenstwa jest
wybranie nowego nonce po ,przekreceniu” sie licznika (2%4 mozliwych wartosci) oraz
niedopuszczanie do zerowania sie licznika przy szyfrowaniu (reset licznika). Gdyby
pozostawié ten sam licznik, w szyfrogramie pojawity by sie bloki zaszyfrowane przy
pomocy tej samej pary (nonce, licznik), co przeczy pojeciu bezpieczenstwa.
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Porownanie CRT z CBC

Stosuje PRP PRF
Mozliwos¢ zréwnoleglenia Nie Tak
Bezpieczenstwo: gr2 L2 << [X] gr2 L << [X]

g- liczba wiadomosci
zaszyfrowanych k

L — dtugos¢ najdtuzszej
wiadomosci

| X] - ilos¢ mozliwych kluczy

Uzupetnianie brakujgcych Tak Nie
bajtow w bloku

Jesli zastosujemy 16- krotne Brak wydtuzenia
wiadomosci 1 — bajtowe wydtuzenie

(szyfrowanie z nonce)

(dla CBC, uzupetnienie blokéw moze by¢ rozwiagzane przez ,kradzenie szyfrogramu”)

Pokazana tabela jest poréwnaniem konstrukcji szyfrujgcych CBC i trybu licznikowego. Od razu
mozna powiedziec, ze tryb licznikowy w kazdym aspekcie przewyzsza tryb tanicuchowy. We
nowych rozwigzaniach kryptograficznych stosuje sie najczesciej tryb licznikowy, chociaz CBC
wcigz jest stosowany.

Po pierwsze do poprawnego dziatania tryb CBC musi stosowac szyfr blokowy, bo
odszyfrowywanie poszczegdlnych blokéw polega na uruchamianiu kolejnych instancji szyfru
blokowego. W drugim podejsciu nie uzywamy szyfréw blokowych do odszyfrowywania. Poza
tym tryb licznikowy jest ogdlniejszy i nie wymaga szyfrowania poszczegdlnych blokéw
szyframi blokowymi. Moze by¢ do tego np. zastosowany szyfr strumieniowy Salsa20.

Szyfrowanie w trybie licznikowym moze by¢ tatwo zrownoleglone, podczas gdy szyfrowanie
tancuchowe w swej naturze jest sekwencyjne.

Tryb licznikowy jest tez bardziej bezpieczny. W tabeli podano zalezno$é¢, ktéra powinna by¢
spetniona dla zapewnienia wysokiego bezpieczeristwa. Na wczesniejszych slajdach podano
pewne oszacowania uwzgledniajace podang zaleznos¢ i dla AES mozna przyjgé, ze w trybie
CBC po 28 blokach nalezy zmienié¢ klucz natomiast dla trybu licznikowego po 254 blokach.

Szyfrowanie z CBC wymaga uzupetniania dtugosci bloku do 16 bajtéw, oraz dodawania 16
bajtow, nawet kiedy wiadomos¢ jest krotnoscig 16 bajtow. W szyfrowaniu w trybie
licznikowym takiego wymagania niema. Warto wspomnie¢ (dét slajdu), ze istnieje
nieustandaryzowane rozwigzanie szyfrowania w trybie CBC, ktére nie wymaga dodawania
bajtow. Nosi nazwe , kradzenie szyfrogramu” (ang. ciphertex stealing). Wtedy mozemy te
wade trybu CBC uzna¢ za mniej wazna.
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Podsumowanie

* PRPiPRF: sguzytecznymi abstrakcjami do modelowania
szyfrow blokowych.

* Analizowalismy 2 pojecia bezpieczenstwa: (ochrona przed podstuchiwaniem)

1. Semantyczne bezpieczenstwo przed jednokrotnym atakiem z
wybranym tekstem (one-time CPA).

2. Semantyczne bezpieczenstwo przed wielokrotnym atakiem z
wybranym tekstem (many time CPA).

Uwaga: zadne nie zapewnia integralnosci szyfrogramow.

* Ustalone jak na razie rezultaty bezpieczenstwa mozna podsumowac w

tabeli:
oc . Klucz wielorazowy CPA i
Cel Klucz jednorazowy (CPA) integralnosé
Szyfry strumieniowe
Semantyczne deterministyczny tryb pdzniej
bezpieczenstwo o
licznikowy 32

Podsumowujac, spogladajgc na zasade dziatania szyfrow blokowych dobrymi ich
przyblizeniami sg pseudolosowe permutacje (PRP) i pseudolosowe funkcje (PRF). W
przeprowadzonych rozwazaniach wspominalismy, ze pokazane metody szyfrowania sg
semantycznie bezpieczne na atak z wybranym tekstem (mamy tekst i jego szyfrogram
i chcemy odzyskac klucz). W przypadku konstrukcji z zastosowaniem szyfrow
blokowych przytoczylismy liczby pokazujace, jak czesto trzeba zmieniac klucz
szyfrowania, zeby zachowa¢ bezpieczenstwo. Porosze zwrdci¢ uwage, ze w dalszym
ciggu omawiane konstrukcje nie zapewniajg ochrony przed manipulacjami danych
(atak na integralnos$é). W konsekwencji nie znamy jeszcze poprawnej metody
szyfrowania i ochrony danych. Omédwione konstrukcje stanowig jednak baze do
zbudowania systemow, ktére stang sie bezpieczne na ataki na integralnosc
przesytanych informacji.

Jak dotgd wprowadzilismy zagadnienia szyfrowania z kluczem jednorazowym, gdzie
stosowalismy szyfry strumieniowe i szyfry blokowe z deterministycznym trybem
licznikowym, oraz systemy z wielokrotnym zastosowaniem tego samego klucza
(Losowe CBC oraz losowy tryb licznikowy). W dalszym ciggu nie dysponujemy
systemem chronigcym integralnos$¢ naszych strumieni/blokdéw danych.
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