Kryptografia i bezpieczenstwo
danych
- SZYFRY BLOKOWE |

Stawomir Samole;
ssamolej.kia.prz.edu.pl
ssamolej@prz.edu.pl




Definicja szyfru blokowego




Szyfry blokowe — zasada dziatania
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Popularne przykfadowe algorytmy:
1. 3DES: n= 64 bitdw, k = 168 bitow

2. AES: n=128 bitdw, k = 128, 192, 256 bitdow

Szyfr blokowy sktada sie z dwéch algorytméw: E i D. Sg to odpowiednio algorytmy
szyfrujacy i deszyfrujacy. Oba algorytmy pobierajg jako wejscie klucz K. Zasada
dziatania szyfru blokowego polega na tym, ze bierze on N bitéw danych do
zaszyfrowania i wylicza doktadnie N bitdw danych zaszyfrowanych. Nastepuje
»zZamapowanie” N bitéw wejsciowych na dokfadnie N bitdw wyjsciowych.

W dolnej czesci slajdu zamieszono dwa reprezentatywne przyktady szyfrow
blokowych. Pierwszym z nich jest ,potréjny DES” (3DES, Triple Data Encryption
Algorithm). W algorytmie potréjny DES jednorazowo jest szyfrowany blok 64 bitéw a
szyfrowanie odbywa sie z zastosowaniem klucza o dtugosci 168 bitéw (algorytm
potrdjny DES jest uznany za przestarzaty od 2018 roku i jego stosowanie bedzie
zabronione od 2023 roku).

Algorytm AES (Advanced Encryption Standard) jest nowszy. Zostat przyjety jako
standard w 2001 roku. Posiada inne parametry niz 3DES. Szyfruje pojedynczy blok o
dtugosci 128 bitédw. Dopuszcza sie 3 dfugosci klucza: 128, 192 lub 256 bitéw. Co do
zasady im dfuzszy jest klucz, tym dtuzej wykonuje sie algorytm, ale tym trudniejszy do
ztamania (bardzie bezpieczny).



Szyfry blokowe sg budowane z
zastosowaniem iteracji

rozszerzenie klucza

R(k,m) jest nazywana funkcjg rundy
dla 3DES (n=48), dla AES-128 (n=10)

Szyfry blokowe dziatajg przez wykonanie szeregu iteracji. W pierwszej kolejnosci klucz

K jest rozszerzany na klucze K1 do Kn nazywane kluczami rundy. Nastepnie

wiadomos$¢ do zaszyfrowania jest wielokrotnie szyfrowana przez funkcje rundy.
Wejsciem kazdej z funkcji jest kolejny klucz Kn oraz wyjscie poprzednie funkcji rundy.
Pierwszym wejsciem algorytmu jest oczywiscie wiadomos¢ do zaszyfrowania i
pierwszy klucz. Po kazdej rundzie otrzymuje sie blok wyjsciowy zawsze o takiej samej
dtugosci jak dane wejsciowe. Liczba rund zalezy od algorytmu. W 3DES jest 48 rund, w

AES - 10.



Poroéwnanie wydajnosSCicyon seo tweion

AMD Opteron, 2.2 GHz (Linux)

Szyfr Blok/roz. klucza Szybko$¢ (vg/sec)
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Poréwnanie wydajnosci poszczegdlnych algorytmdéw na tym samym komputerze
pokazano na obecnym slajdzie. Mozna zauwazy¢, ze szyfry blokowe sg wolniejsze od
strumieniowych. Jednak w dalszej czesci wyktadu zostanie pokazane, ze z
zastosowaniem szyfrow strumieniowych pewne problemy mogg by¢ rozwigzane
bardziej efektywnie. Pozwalajg one miedzy innymi zagwarantowac integralnos¢ i
wiele innych wtasciwosci wymaganych we wspotczesnych systemach ochrony danych.



Uwagi o bezpieczenstwie -
nieformalnie

* Wykonywanie poszczegdlnych faz szyfru
blokowego (funkcje rund) mozna nazwac
generowaniem kolejnych pseudolosowych
permutacji (permutacja - ustawianie
elementdéw zbioru w pewnej kolejnosci)

* Bezpieczenstwo szyfrow blokowych opiera sie
na tym, ze wygenerowane permutacje muszg
by¢ nierozrdznialne od ciggdw losowych.




Algorytm DES




Historia DES (Data Encryption Standard)

* Wczesna lata 70: Horst Feistel projektuje algorytm
szyfrujacy Lucifer (IBM)
dtugosé klucza = 128 bits ; dtugosc bloku = 128 bits
e 1973: NBS prosi o przedtozenie propozycji szyfru

blokowego.
IBM wysyta wariant szyfru Lucifer.

* 1976: NBS przyjmuje DES jako standard federalny
dtugosc klucza = 56 bity; dtugos¢ bloku = 64 bity
e 1997: DES jest ztamane przez petne przeszukiwanie

e 2000: NIST przyjmuje szyfr Rijndael jako AES jako
nastepca DES

DES byt szeroko zastosowany w bankowosci i handlu.

We wczesnych latach 70-tych IBM zdat sobie sprawe, ze klienci firmy oczekujg jakiejs$
formy szyfrowania danych. Zostata sformowana grupa, ktéra miata sie zajgc
wprowadzaniem rozwigzan kryptograficznych. Szefem grupy byt Horst Feistel, ktory na
poczatku lat 70-tych zaprojektowat szyfr blokowy nazwany Lucifer. Szyfr miat wiele
wariantow, ale w jednej z ostatnich wersji miat 128 bitowy klucz i 128 bitowg dtugos¢
bloku. W 1973 roku NBS (National Bureau of Standards) poprosito o zaproponowanie
szyfru blokowego, ktory miat sie sta¢ standardem federalnym. W 1976 roku Lucifer
nazwano DES i stat sie on federalnym standardem. W standardzie jednak przyjeto
tylko 56 bitowg dtugosc¢ klucza i 64 bitowa dtugosc bloku. W 1997 roku szyfr zostat
ztamany przez brutalny atak (przeszukiwanie wszystkich 2° kluczy). Uznano, ze szyfr
nie jest juz bezpieczny i ogtoszono konkurs na opracowanie kolejnych rozwigzan. W
2000 roku przyjeto za standard szyfr blokowy Rijndael i nazwano go AES (Advanced
Encryption Standard). DES byt dtugo stosowany w bankowosci i handlu. Od kilku lat
jest zastepowany nowymi rozwigzaniami.



Podstawowy pomyst na DES:

Siec Feistela
Mamy dane funkcje f,, ..., fy: {0,1}" — {0,1}"

Cel: zbudowanie odwracalnej funkcji F:{0,1}>" — {0,1}*"

MOYg-u
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wejscie o o o wyjscie
Symbolicznie: - R = fi{Ri1)® Lig i=1,2,3,..,d
Li =Ry,

Gtéwna idea szyfru DES opiera sie na sieci Feistela opracowanej przez Horsta Feistela.
To jest pomyst na zbudowanie szyfru blokowego z zastosowaniem ustalonych
arbitralnie funkcji f; do f,. Zaktadamy, ze mamy funkcje f, do f, przeksztatcajgce n
bitdw w n bitéw. Funkcje nie muszg by¢ odwracalne (odwracalne to znaczy, ze
podajgc wynikowy cigg z powrotem na wejscie otrzymamy cigg poczatkowy). Chcemy
z tych funkcji zbudowac funkcje F odwracalng ale przeksztatcajace 2n bitdéw na 2n
bitdw.

Na wejscie podajemy dwa bloki n-bitowe R odpowiada ,prawemu”, L, lewemu”
(zwykle sie¢ jest opisywana od gory do dotu). W kazdym przeksztatceniu nowy blok L,
jest niezmieniong wartoscia bloku R, ; z poprzedniej fazy przeksztatcenia. Wartos$c R,
jest obliczana w nastepujacy sposob. Brana jest wartos¢ R, ;, przeksztatcana za
pomocg funkcji f, a nastepnie na otrzymanej wartosci wykonywana jest operacja xor
z wartoscig L ;.

Opisana operacja ilustruje jedng runde obliczen. | jest wykonywana przez funkcje f,.
Kolejne rundy wygladajg tak samo, przy czym za kazdym razem stosujemy inng
funkcje f,. Na koniec (po d rundach) otrzymujemy dwa ciagi bitow R, i L.



Wazna wtasciwosc sieci Feistela

* Przy sieci skonstruowanej jak na poprzednim
slajdzie operacja obliczania poszczegdlnych rund
jest odwracalnal!!

* Mozna sobie wyobrazi¢, ze wykonujemy operacje
na otrzymanym wyjsciu w nastepujgcy sposob:
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W konsekwencji otrzymujemy regute
deszyfrowania

* Odwrdcenie ma takg samg postac jak szyfrowanie, przy
czym funkcje f,, ..., f; s zastosowane w odwrotne;j
kolejnosci

e Otrzymujemy ogdlng metode na budowanie
odwracalnych funkcji (szyfréw blokowych) z
zastosowaniem ustalonego zbioru funkcji

* Podejscie jest stosowane w wielu szyfrach blokowych ...
ale nie AES

Takie rozwigzanie jest atrakcyjne w rozwigzaniach sprzetowych, poniewaz szyfrowanie
i deszyfrowanie ma takg samg strukture. Jest stosowane w wielu szyfrach blokowych
(ale nie AES). Nowe szyfry blokowe proponowano zmieniajgc tylko zestaw funkcji.
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Wazne twierdzenie (Luby-rackoff 85)

* Nieformalnie:
Jesli na wejscie sieci Feistela podamy bezpieczny pseudolosowy cigg
danych, to po wykonaniu 3 rund obliczen w drzewie otrzymamy
bezpieczng pseudolosowg permutacje.

— po 3 rundach szyfru blokowego otrzymujemy bezpieczny szyfr
(oczywiscie, jesli na jego wejscie podamy bezpieczny cigg pseudolosowy)

3 niezalezne
klucze

Wazna uwaga: w kazdej rundzie musimy sie postugiwaé osobnym, niezaleznym
kluczem (w praktyce to jest podklucz wygenerowany z klucza pierwotnego, co moze
by¢ stabym punktem systemu). Tworzy to teoretyczng podstawe do stosowania sieci
Feistela w tworzeniu szyfrow blokowych.
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DES: 16- rundowa siec Feistela

f, ... fer {0,112 — {0,13** , f(x)=F(k, x)

k.
rozszerzenie kluczy
k1Hk7‘ bl ‘km
> =
2 16 - rundowa £
3 sie¢ Feistela 3
wejscie Zeby proces odwrdcié, trzeba zastosowaé wyjscie

klucze w odwrotnej kolejnosci

DES jest 16-rundowa siecig Feistela. Funkcje f; do f,. przeksztatcajg 32 bity w 32 bity.
Ostatecznie ze wzgledu na to, ze szyfrowanie ma postac sieci Feistela w czasie
szyfrowania jednego bloku nastepuje przeksztatcenie 64 bitow w 64 bity. 16 funkc;ji f
jest w rzeczywistosci jedna funkcja F biorgca na wejscie unikatowy klucz k; (klucz
danej rundy) otrzymany z rozszerzenia klucza szyfrowania k (56 bitéw). W rezultacie
otrzymujemy 16 réznych funkcji rundowych.

Szyfrowanie rozpoczyna sie od obliczenia poczgtkowej permutac;ji (IP) wiadomosci do
zaszyfrowania. Nie ma to znaczenia kryptograficznego, ale zostato ustalone na
poziomie standardu. Nastepnie permutacja wiadomosci przechodzi przez 16-rundowa
sie¢ Feistela. Po wyjsciu z sieci dane sg poddawane finatowej permutacji (IP1), ktéra
jest odwréceniem poczatkowej permutacji (be znaczenia dla bezpieczenstwa).
Ostatecznie otrzymujemy wyjscie algorytmu szyfrowania.

Do obliczenia funkcji poszczegdlnych rund, poczatkowy 56 bitowy klucz jest
rozszerzany na 16 48-bitowych kluczy. Aby odzyskaé zaszyfrowang wiadomosé
wystarczy przepusci¢ szyfrogram przez te samg strukture, gdzie funkcje rund sg
podane od ostatniej do pierwszej.
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Funkcja F(k;, x)
32 bity 48 bitéw

]
G k=k

48 bitow
48~ 48
"@J‘ 7
48 4
64 64 64 64 64 64 64 64
5, s, s, S, s, 5, s, S
af a4 4k akX a4k a4t ax  ax

o 32 bity

S-box:funkcja {0, 1}* — {0, 1}*, zaimplementowana jako tablica do
przeszukania (ang. look-up table) (zamiast obliczert wartosci wskazuje
sie, ktore elementy z dwuwymiarowej tablicy wybrac jako wyjscie) 1

Wejsciem funkcji F jest 32 bitowa wartos¢ x (potowa ciggu bitdw do zaszyfrowania) i
48-biowy klucz rundy wygenerowany z klucza bazowego. Wartos¢ x przechodzi przez
blok rozszerzania (E), gdzie zostaje wydtuzona z 32 bitéw na 48 bitow. Blok
rozszerzania replikuje niektdre bity a inne przemieszcza. Np. bit nr 1 ciggu x jest
replikowany na pozycje 2 i 48 ciggu wyjsciowego. Bit 2 jest przenoszony na pozycje 3
wyijscia. Podobne czynnosci wykonywane sg dla innych bitéw aby otrzymac 48-bitowy
ciag z ciggu 32-bitowego. Na rozszerzonej wartosci x i kluczu rundy k; wykonywana
jest operacja xor. Nastepnie ta 48-bitowa wartosc jest podzielona na 8 grup po 6
bitéw. Kazda z 6-bitowych wartosci jest przepuszczana przez tzw. S-box (zasada
dziaftania zostanie pokazana za chwile), ktéry przeksztatca jg w cigg 4-bitowy.
Otrzymane ciggi s potgczone w jeden 32-bitowy, ktéry poddawany jest jeszcze
permutacji P przestawiajacej jego bity.

Stosujgc rézne klucze rundy otrzymujemy 16 réznych funkcji rundy. Funkcja S
przeksztatca 6 bitdw w 4 bity i jest implementowana w postaci tablic do przeszukania
(w tablicy sg zgromadzone pewne wartosci, algorytm wykonuje operacje tylko na
indeksach tablicy i na koniec wskazuje pewne elementy z tablicy, jest to sposdb na
przyspieszenie wyliczenia wartosci przez komputer).
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Przyktadowy S-box
5:{0,1)6 — {0,1}4

Middle 4 bits of input
0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
00 0010 1100 0100 0001 01111010 1011 0110 1000 0101 0011 1
01 1110 1011 0010 1100 0100 0111 1101 0001 0101
0100 0010 0001 1011 1010 1101 011
10111000 1100 0111 00

01 0000 1110 1001
111 1010 0011 1001 1000 0110
11111001 1100 0101 0110 0011 0000 1110
10 0010 1101 0110 1111 0000 1001 1010 0100 0101 0011

Outer bits

011011 — 1001

Tablica przeszukiwania ma 64 wartosci odpowiadajgce 2° mozliwym wejsciom. Na
slajdzie pokazana jest postaé jednej z tablic (Sc). Wyjscie S-box’a otrzymuje sie na
skrzyzowaniu odpowiedniego wiersza i kolumny. Wejscie sktada sie z pierwszego bitu
pierwszej kolumny, potem 4 bitéw znajdujacych sie w pierwszym wierszu i drugiego

bitu pierwszej kolumny (prosze poréwnac rysunek). Przyktadowo, dla wejscia 011011
wyjscie wynosi 1001.
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Przyktad: zty dobdr tablicy S-box’a

Zatézmy:
Si(Xy, X9, ey Xg) = ( X,DX5, X, DX, Dxs, X, DXe, X,DX;DXg )

Stosujac rownowazny zapis:  S,(x) = A'X  (mod 2)

011000
Xy X,Dx,
100110
100001 | %2 = | aOx®x
011001 | |2 X B
Xy X,Dx;Dxg
Mowimy, ze S, jest funkcjg liniowa. :s
6

Powstaje pytanie, w jaki sposdb wybrac taka tablice. Zaczynamy od ztego przyktadu.

Zatézmy, ze 6 bitow x4, X,, ..., X zOstanie przeksztatcone w 4-bitowy cigg poprzez
obliczenie jakiejs ich liniowej kombinacji z zastosowaniem operatora xor, jak na
pokazanym slajdzie. Zapis z gérnej czesci slajdu mozna zamienic¢ na postac
macierzowy, jak w srodkowej czesci slajdu. Przy takim podejsciu do budowania
funkcji S-box system szyfrowania nie bedzie bezpieczny.
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Analiza ztego doboru S-box’a
W takim przypadku caty DES bytby liniowy:

832
m|
DES(k,m) = 64 B k] o= e (mod 2)
kZ
k16

Ale wtedy:
DES(k,m;) @ DES(k,m,) @ DES(k,m;) = DES(k, m,@m,®m,)

g m m — m;®&m,&m

Przy takim doborze S-box’a caty szyfr DES statby sie liniowa funkcjg. Mozna by
wyznaczy¢ jedng macierz B o rozmiarach 64 x 823 wynikajgcych z liniowych operacji
przeprowadzonych w poszczegdlnych rundach i etapach szyfrowania, ktéra mnozona
przez wektor ztozony z wiadomosci do podpisania oraz kluczy poszczegdlnych rund
databy zaszyfrowang wiadomos¢.

Gdybysmy rozwazyli obliczenie xor trzech zaszyfrowanych wiadomosci utworzonych
odpowiednio z wiadomosci m;, m, i m;, okazatoby sie, ze jest ono rownowazne
zaszyfrowaniu xor tych wiadomosci (m; @ m, @ m,). Takie przeksztatcenie na pewno
nie jest funkcjg losowa i nie spetnia warunku bezpieczenstwa. | mozna tatwo uzyskac
wartosc¢ klucza szyfrowania (wystarczy 832 par wejscie-wyjscie).
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Dobor S-box’ow

* Okazuje sie, ze dobor losowych S-box’éw
rowniez nie tworzy bezpiecznego szyfru
blokowego (mozna uzyskac klucz po analizie
ok. 224 wyjsc).

* Reguty do wyboru S-box’ow :

— Wyjscie nie moze by¢ bliskie liniowej funkcji na
wejsciowych bitach
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Ataki sitowe
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Atak sitowy w celu uzyskania klucza
szyfru blokowego

Zostato wykazane matematycznie, ze dysponujgc
dwiema parami: wiadomosé/szyfr mozna
dokonac ataku sitowego.

Przeprowadzenie ataku sitowego oznacza wiec
odkrycie klucza na podstawie co najmniej dwéch
par wiadomosc¢ — zaszyfrowana wiadomosé
Dokonuje sie tego przez podawanie na wejscie
wszystkich mozliwych kluczy.

Problem jest do rozwigzania. Stawianym
pytaniem jest w jakim czasie i przy pomocy
jakich srodkéw mozna tego dokonac.
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Wyzwanie DES (DES challenge)

msg = “The unknown messages is: XXXX .. W
CT = (o c, Cy C,

Cel: znalei¢ k €{0,1}°® taki, ze DES(k, m)=c, dla i=1,2,3

1997: Przeszukiwanie z zastosowaniem Internetu -- 3 miesigce
1998: Maszyna EFF (deep crack) -- 3 dni (250 tys. S) 7
1999: Internet + EFF -- 22 godziny (nowe wyzwanie) A
2006: COPACOBANA (120 FPGAs) -- 7dni  (10tys.S)

= Szyfry 56 bitowe nie mogg byc juz uzywane!!

= Zastosowanie 128-bitowego klucza wymagatoby 272 dni
do ztamania

W celu sprawdzenia, ile czasu zajmie brutalne ztamanie szyfru DES firma RSA zaproponowata
nastepujace wyzwanie. Firma opublikowata serie zaszyfrowanych wiadomosci, ale dla trzech
z nich podata teksty jawnych wiadomosci. Doktadnie powiedziano, ze zaszyfrowana
wiadomos¢ ma postac ,The unknown message is:XXXXXXXX ...”. Jawny tekst to trzy 64 bitowe
sekwencje, dla ktérych opublikowano szyfry c,, ¢, i ¢c;. Zaszyfrowane dalsze czegsci teksu
réwniez podano do wiadomosci. Zadanie polegato na znalezienie klucza, ktéry pozwolitby
odtworzy¢ reszte zaszyfrowanej wiadomosci (c,, c, ...).

Historia ztamania DES wyglada nastepujgco. Do przeszukania jest 2°° kluczy, ale zwykle
wystarczy przeszukac potowe z nich, aby odkry¢ ten wtasciwy. W 1997 roku zastosowano
zasoby Internetu do przeszukiwania i technologie distributed.net aby ztamac¢ DES w ciggu 3
miesiecy. Fundacja EFF (Electronic Frontier Foundation) skontaktowata sie z Paulem
Kocheram w celu zbudowania dedykowanego rozwigzania sprzetowego do tamania DES.
Kosztowato ono 250 000 USD i ztamato wyzwanie DES w 3 dni. W 1999 roku RSA
zaproponowatfa nowe wyzwanie i powiedziata, ze dokona ztamania DES w czasie o potowe
krétszym od 3 dni z zastosowaniem maszyny EFF i przeszukiwania w Internecie i dokonata
tego w 22 godziny. Mozna juz z tego wywnioskowaé, ze DES jest w obecnej chwili
bezuzyteczny i nie gwarantuje bezpieczenstwa. Ostatnim gwozdziem do trumny byto
opracowanie uktadu ztozonego z 120 standardowych FPGA w ramach projektu COPACABANA,
ktory byt w stanie ztamac RSA w 7 dni przy kosztach ok. 10 tys. USD.

DES byt bardzo popularnym szyfrem i powstato pytanie, czy mozna dokona¢ jego modyfikacji
w celu zwiekszenia jego bezpieczenstwa. Warto réwniez nadmienic, ze po ztamaniu DES
podjeto poszukiwania w celu opracowania zupetnie nowego szyfru blokowego, czego
wynikiem byt pdzniej standard AES.
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Wzmocnienie DES przeciw atakowi sitowemu

Metoda 1: Potrojny-DES
* Niech E:KxM — M bedzie szyfrem blokowym
* Definiujemy 3E:K3xM — M jako

3E( (ky,ky,ks), m) = E(ky, D(k,, E(ks, m)))

Jesli k;=k,=k; otrzymujemy DES

Dla 3DES: rozmiar klucza = 3x56 = 168 bity.
szyfrowanie trwa 3xwolnie niz DES.

(prosty atak sitowy twa =2118 )

Pierwszym pomystem byto wykonanie procesu szyfrowania tej samej wiadomosci
kilka razy. Mamy trzy klucze, ktdrymi trzykrotnie szyfrujemy jawny tekst. W przypadku
3DES zdecydowano sie na interesujgce potgczenie algorytmow szyfrowania.
Wiadomo$¢ jest najpierw szyfrowana jednym kluczem, potem deszyfrowana drugim
kluczem, a nastepnie ponownie szyfrowana trzecim kluczem. Jesli zastosujemy taki
sposdb szyfrowania, to mozemy podaé na wejscie trzy takie same klucze i otrzymac
wiadomos¢ zaszyfrowang za pomocg jednokrotnego DES. Bedzie to dziatato 3 razy
dtuzej, ale ten sam uktad sprzetowy/program moze by¢ zastosowany do szyfrowania
za pomocg dwoch rdoznych algorytmow szyfrowania.

W 3DES w konsekwencji klucz szyfrowania jest potgczeniem trzech kluczy
poszczegodlnych algorytmoéw DES i jego diugosé 168 bitow zapobiega skutecznie jego
zatamaniu przy pomocy prostego ataku sifowego. Czas potrzebny do ztamania
sitowego wynosi 2198 | wymaga pracy wszystkich komputeréw na $wiecie przez 10 lat.

Trzeba wiedzie¢, ze istnieje prostsza metoda ataku, ktéra pozwala ztama¢ 3DES w
czasie 2118, Jednak kazdy atak na szyfr, ktory wymaga wiecej niz 2°° jest uwazany za
wystarczajgco bezpieczny.
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Dlaczego nie podwdjny DES?
* Definiujemy  2E( (k.,k,), m) = E(k,, E(k,, m))

dtugos¢ klucza = 112 bitéw

(k) —

B k)

v

Atak Poszukujemy pary kluczy (k,, k,),
- _ takich ze E(k,, E(k,,M)) =C
dysponujemy: M = (ml""’ mlO) ’ | Réwnowaznie:

C =(cq,ee,Cqp)- E(k,,m) = D(k,,c)

k0=00..00 | E(k°, M)
k'=00..01 | E(k', M)
k2=00..10 | E(k?, M)

sortujemy po 2 kolumnie N=11.11 | EGN, M)

* krok 1: budujemy tablice. 256

wejsé

3DES jest 3 x wolniejszy od DES, dlaczego wiec nie mozna zastosowac¢ podwdjnego
DES? Dla podwodjnego DES klucz miatby dtugos$é 112 bitow, jego sitowe ztamanie dalej
bedzie trwato zbyt dfugo. Okazuje sie, ze taka konstrukcja jest nie jest bezpieczna.

Zatézmy, ze dysponujemy zbiorem wiadomosci M=(m,, ...,m,,) i zbiorem ich
szyfrogramow C=(c,,...,c,,). Poszukujemy takiej pary (k,, k,), takich ze E(k,, E(k,,M)) =
C. Przy takiej strukturze kryptograficznej mozna zauwazyc, ze jest ono réwnowazne
E(k,,M) = D(k,,C) (wystarczy zastosowa¢ algorytm deszyfracji z kluczem k, ,,po obu
stronach wyrazenia”). W otrzymanym wyrazeniu nastgpito odseparowanie kluczy k; i
k,. To zwykle oznacza, ze na taka konstrukcje szyfrujgca istnieje szybszy atak niz
sitowy. Ten atak nazywa sie ,,spotkanie po srodku” (ang. Meet-in-the-middle attack) i
jest skierowany na miejsce pomiedzy pierwszym a drugim etapem szyfrowania.
Szukamy osobnych kluczy, z ktérych jeden zaszyfruje nam wiadomos¢, drugi
odszyfruje szyfrogram, a rezultat obu operacji bedzie ten sam.

Atak moze by¢ przeprowadzony w nastepujgcy sposéb. Na poczatku trzeba zbudowac
tablice wszystkich mozliwych wartosci klucza k, i zaszyfrowa¢ wiadomosé z tymi
wszystkimi kluczami (trzeba wygenerowacd 2°° szyfrogramow). Nastepnie nalezy
posortowac jg wedtug drugiej kolumny (szyfrogramow). Jak dotad ztozonos$é
obliczeniowa tych dwdch operacji wynosi 2°6*log(2°°).
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Atak ,spotkanie w srodku”

B e,

(k) —

%

Atak: M =(mg,.., my) , C=(cy,...,.Co0)

k0=00..00 | E(k°, M)
k1=00..01 | E(k', M)
k2=00..10 | E(k?, M)

* Krok 1: zbuduj tablice.

kN=11..11 | E(kN, M)

* Krok 2: dla wszystkich ke{0,1}°® wykonaj:
sprawdz, czy D(k, C) znajduje sie w 2 kolumnie.

jedlitak, to E(k,M)=D(kC) = (kik) = (kyk,)

Teraz postepujemy ,,0d drugiej strony”. Deszyfrujemy szyfrogram za pomoca
wszystkich mozliwych kluczy k,. Potem poszukujemy, gdzie rezultat deszyfracji
znajduje sie w posortowanej tablicy. Jesli znajdziemy te wartos¢, wiemy, ze
wiadomosc¢ zaszyfrowana kluczem k, wyglada doktadnie jak szyfrogram odszyfrowany
kluczem k;. Znalezlismy pare kluczy k, i k, stanowigcych klucz podwdjnego DES.



Ztozonosc¢ obliczeniowa ataku

EN— k) Etky) —— R

Czas = 2°%log(2°6) + 2°6log(2°6) <263 << 2112 |
Rozmiar tablicy do przeszukania = 2°°

Taki sam atak mozna wykona¢ na 3DES: czas = 2118 |
r. tablicy do przesz = 2°°
E(ky,) }—’

y

E(ky, ) —

E(ks,-)

Miejsce ataku
na 3 DES

Przyjrzyjmy sie ztozonosci obliczeniowej ataku. 2°%log(2°6): utworzenie tablicy i jej
posortowanie + 2°6log(2°6): przeszukanie tablicy. To jest mniej niz 2%3 wiec znacznie
mniej niz 2112 (koszt brutalnego ataku na 2DES). Omdwiony atak jest powazny i
mogtby byc¢ realnie obecnie wykonany. Jego ztozono$¢ jest porownywalna z brutalnym
atakiem na 1DES. Algorytm wymaga przygotowania duzych tablic, ale jest to obecnie
wykonalne.

Podobny atak mozna przeprowadzié¢ na algorytm 3DES. Jego ztozonos¢ czasowa
wynosi 2118, 3 przestrzen do zgromadzenia tablic — 2°°. Ztozono$¢ czasowa ataku na
3DES uznawana jest za na tyle duzg, ze nie stanowi realnego zagrozenia
bezpieczenstwa.

Uwazna uwaga: Algorytm 3DES jest uznany za przestarzaty od 2018 roku i jego
stosowanie bedzie zabronione od 2023 roku.
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Metoda 2: DESX
(nieustandaryzowany przez NIST)
E:Kx{0,1}" — {0,1}" szyfr blokowy
Definicia EX to  EX((kykyk;), m) = k; @ E(k,, mek;)
Dla DESX: dtugosc klucza = 64+56+64 = 184 bity

. ale go mozna fatwo zaatakowac w czasie 264+36 = 2120

Prosze zwrdci¢ uwage, ze operacje xor:
k, ® E(k,, m) and E(k,, m&k,)

tak naprawde nie majg wptywu na zwiekszenie
bezpieczenstwa szyfru

Modyfikacja DESX zaktada zastosowanie 3 kluczy. Blok wiadomosci jest szyfrowany z
zastosowaniem xor z kluczem k5. Potem na takim szyfrogramie wykonuje sie caty
algorytm szyfrowania DES (z kluczem k,), a potem jego wyjscie jest szyfrowane
trzecim kluczem (k,)znowu z zastosowaniem operacji xor. Ta metoda jest szybsza od

3DES, bo sam algorytm DES jest wykonywany tylko raz, a w miedzy czasie

wykonywanie sg tylko operacje xor. Pomimo, ze dtugos¢ klucza wynosi 184 bity, jest
mozliwy atak na takg konstrukcje w czasie 2120, S3 opublikowane analizy, ze taka

konstrukcja jest odporna na sitowy atak.
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Inne ataki na szyfry blokowe
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Ataki na implementacje
1. Ataki przez boczny kanat:
— Pomiar czasu podczas pracy algorytmu,
— Pomiar mocy podczas pracy algorytmu

’ I\ : szyfrowania
gx f‘ |
TE:;:VSN[K PRODuo § }:5 ‘ J mﬂlmmww#m’mﬂ«%ﬁn [AV.UL A’b
smart © o ‘ o [Kocher, Jaffe, Jun, 1998]
o \_ " Tmems T 7" \_

Poczatkowa Koricowa
2. Ataki na btedy: permutacja permutacja

16 rund

Wpclipart® <3

— Spowodowanie btedu w ostatniej rundzie ujawnia ukryty klucz

= Prosze nie implementowac struktur kryptograficznych
samodzielnie ...
Nalezy postugiwac sie gotowymi bibliotekami/urzadzeniami,
ktérych kod i implementacja byty opublikowane i poddane
atakom i te ataki byty opublikowane

Ataki na szyfry moga przebiegaé nie tylko na drodze matematycznej i informatycznej. Pierwszy przyktad ataku zaktada, ze
blokowy algorytm szyfrowania jest zaimplementowany na karcie chipowej. Karta moze by¢ zastosowana do np. do
ptatnosci. Moze zawiera¢ wbudowany ukryty klucz do uwierzytelnienia ptatnosci podczas podtgczenia karty do terminalu.
Osoba atakujgce moze przejaé taka karte i zabraé¢ do laboratorium. Karta moze by¢ zastosowana do szyfrowania/deszyfracji
jaki$ danych. W warunkach laboratoryjnych mozna doktadnie zmierzy¢ np. czas potrzebny karcie do przeprowadzenia
szyfrowania i deszyfrowania. Czas tych operacji zalezy od dtugosci zastosowanego klucza i w ten sposdéb mozna wejs¢ w
posiadanie pewnych informacji o kluczu, a nawet wyekstrahowa¢ klucz z karty. Jest wiele przyktadéw takich procedur,
gdzie mierzac czas operacji algorytmdw szyfrowania uzyskuje sie tajny klucz.

Innym typem atakow sg ataki na btedy (fault attacks). Atakujgc karte chipowg mozna doprowadzi¢ do jej nieprawidtowego
dziatania, np. poprzez przyspieszenie zegara, lub podgrzewanie. Zmusza sie wtedy procesor do popetniania btedow i
generowania btednych danych wyjsciowych. Okazuje sie, ze jesli doprowadzi sie do btedu w ostatniej rundzie szyfrowania
blokowego z otrzymanego szyfrogramu mozna wyodrebni¢ klucz. Ochrona algorytmu szyfrujgcego przed takimi atakami
polega na uzupetnieniu oprogramowania/sprzetu w taki sposdb, ze sprawdza sie, czy otrzymano prawidtowy wynik. Nie jest
to zagadnienie trywialne, chodby z tej przyczyny, ze nie wiadomo, czy nie wystgpit btgd w algorytmie sprawdzajgcym
poprawnos¢ wyniku...

Innym podejsciem jest mierzenie ilosci mocy konsumowanej przez karte podczas jej pracy. Na podstawie pomiaréw mozna
opracowac wykresy. Poniewaz karty nie sg zbyt szybkie mozna w zasadzie zilustrowaé pobdr mocy w kazdym cyklu pracy
karty jak to pokazano dla algorytmu DES na slajdzie. Na wykresie wida¢, kiedy algorytm wykonywat poczatkowa
permutacje, nastepnie 16 rund szyfrowania blokowego, oraz koricowg permutacje. Powiekszenie uzyskanego wykresu
pozwala na odczytanie klucza bit po bicie.

Nawet karty zabezpieczone przed takim atakiem (ograniczajgce ujawnienie konsumpcje mocy podczas obliczen) nie sg
bezpieczne na inng odmiane ataku zwigzanego z mierzeniem poboru mocy. Nazywa sie on réznicowym atakiem z
pomiarem mocy. W tym ataku dokonuje sie pomiaru poboru mocy podczas bardzo wielu proceséw kryptograficznych. Jesli
tylko istniejg bardzo niewielkie réznice w poborze prgdu mogg one zosta¢ wydobyte i postuzy¢ do odkrycia klucza. Te ataki
zostaty odkryte i opublikowane przez Paula Kocherai jego kolegéw w instytucji Cryptography Research i obecnie dosy¢
pokazna gatgz przemystu zwigzana z ochrong danych zajmujaca sie tylko zapobieganiu takim atakom.

Jesli chodzi o ataki zwigzane z czasem, to sg one stosowane nie tylko na urzgdzeniach typu karty chipowe. Mozna sobie np.
wyobrazi¢ procesor wielordzeniowy, na ktéorym na jednym rdzeniu wykonywany jest algorytm szyfrujacy, a na drugim
zainstalowano kod osoby atakujgcej. Rdzenie wspétdzielg ten sam obszar pamieci cache. Atakujacy moze mierzy¢ i
podgladad przypadki nietrafienia pamieci podrecznej (cache misses) <<sytuacja, gdy program odwotuje sie do pamieci
cache, ale nie ma w niej potrzebnej danej lub instrukcji i musi ona by¢ sprowadzona z innego poziomu pamieci (cache
wyzszego poziomu lub RAM)>> jakie wywotat algorytm szyfrujgcy. Okazuje sie, ze tylko $ledzac nietrafienia pamieci cache
mozna zgadngd klucz stosowany przez algorytm. Jeden rdzen moze wydobywac informacje od drugiego rdzenia obserwujgc
tylko nietrafienia pamieci cache. W konsekwencji implementacje szyfrow blokowych sg subtelnym zagadnieniem, ktére
musi braé pod uwage nie tylko sitowe ataki ale réwniez ATAKI Z ZASTOSOWANIEM BOCZNEGO KANALU.

Powyisze przyktadu ataku powinny przekonac stuchaczy tego kursu, ze proby wymyslania wtasnych szyfrow blokowych i
samodzielna implementacja algorytmadw kryptograficznych to nie jest najlepszy pomyst. Po pierwsze trzeba wtedy zadba,
zeby w systemie kryptograficznym niemozliwe byty ataki bocznymi kanatami. Po drugie implementacja musi by¢ odporna
na ataki na btedy. Dobrg praktyka jest stosowanie standardowych bibliotek, np. OpenSSL, czy innych.
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Liniowe i roznicowe ataki gssswes

Podejscie:
Majgc wiele par wiadomosé¢/jej szyfrogram, czy mozna
odkry¢ klucz w czasie krotszym niz 2°6 .

Liniowa analiza kryptograficzna(ogolnie) : niech c = DES(k, m)
Dla losowych k, m:

mli,]®--@®mli] & cljld-Dclj,] = k[I,1D-Dk[l,] | =%+e
Y AN N

Podzbidr Podzbidr Podzbidr
wiadomosci szyfrograméw kluczy

Dla DES € = 1/221= 0.0000000477

Teraz zostang przedstawione bardziej zaawansowane ataki na szyfry blokowe. Uwaga
zostanie skupiona na zastosowanie tych atakow na DES. Ataki zostaty odkryte przez
Biham’a i Shamir’a w 1989 roku. Omdwiona dalej wersja ataku zostata
zaproponowana przez Matsui w 1993 roku.

Dysponujemy wieloma parami wiadomosc/jej szyfrogram. Wiemy, ze c jest
szyfrogramem wiadomosci m zaszyfrowanej przy pomocy klucza k. Wybieramy losowy
klucz i losowg wiadomosc¢ i w jakis sposdb dostrzegamy zaleznos¢ pomiedzy
wiadomoscig, szyfrogramem i bitami klucza.

Dokonuje operacji xor na podzbiorze wiadomosci, xor na podzbiorze szyfrogramow, a
nastepnie wykonuje xor na dwdch wyznaczonych wczesdniej ciggach bitowych.
Otrzymany cigg bitowy jest porownywany z xor wykonanym na podzbiorze kluczy.
Wyznaczane jest prawdopodobienstwo, ze dane wyrazenie zachodzi. Gdyby nie
istniata zadna zalezno$¢ pomiedzy kluczami, wiadomosciami i szyframi,
prawdopodobienstwo prawdziwosci takiego zdarzenia wynositoby %. Ale przypusémy,
ze prawdopodobienstwo wychodzi % + € (jaka$ mata liczba). Jedli tak, to w DES
zachodzi jednak jakas relacja pomiedzy kluczami, wiadomosciami i szyfrogramami.
Okazuje sie, ze taka relacja rzeczywiscie zachodzi, poniewaz pigty S-box zostat Zle
zaprojektowany. Operacje w nim zblizajg sie do funkcji liniowej. Jak sie okazuje ta
liniowa funkcja wptywa na caty obwdd DES i powoduje pojawienie sie wspomnianej
relacji. Wartos¢ € wynosi 221,
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Atak liniowy

* |Istnieje twierdzenie, ktére mowi, ze jesli
wezmiemy 1/€? losowych par (m, c=DES(k,m)),
i wykonamy na nich [mli,...i] @ c[jj,...,jv]], toz
prawdopodobienstwem > 97.7% otrzymamy
xor z kluczy zastosowanych do szyfrowania

(k[l,...,1,])

* |Istnieje matematyczna metoda wydobycia
czesci bitdéw klucza
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Atak liniowy na DES

Dla DES, €=1/2%! =

majac 2%? par wiadomosé/szyfrogram mozemy znalezé xor kluczy dla
tych par w czasie 242

Pomijajac szczegdty: mozemy znalezé 14 bitdw klucza w czasie 242

Reszte bitow uzyskujemy z zastosowaniem ataku sitowego:
56-14=42 bitow w czasie 24?

Catkowity czas ataku =243 (<< 2°¢) pod warunkiem posiadania 242
losowych par wiadomosé/szyfrogram
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Nauka

* Niewielka skfonnosc pigtego S-boxa do funkgcji
liniowej prowadzi do mozliwosci
przeprowadzenia ataku na DES z czasem 243

* Whiosek:

— Nie projektujcie szyfrow samodzielnie
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Ataki kwantowe

Ogolny problem przeszukiwania
Niech f:X— {0,1} bedzie funkcja.
Cel: znalezienie x€X takich, ze f(x)=1.

Klasyczne komputery:
ztozono$¢ najlepszego algorytmu wyszukiwania = O(| X|)
(jest liniowa w zaleznosci od liczby elementéw zbioru X)

Komputer kwantowy [Grover'9s]:  czas = O(|X|/2)
(czas przeszukiwania bedzie proporcjonalny do pierwiastka
kwadratowego z rozmiaru zbioru)

Dziatajg juz pierwsze komputery kwantowe...

Ogolny problem przeszukiwania mozna sformutowac nastepujaco. Mamy funkcje,
ktdrej dziedzing jest zbidr X. Funkcja ma dwie mozliwe wartosci wyjsciowe 0 i 1. Tak
sie dzieje, ze w wiekszosci wypadkdow funkcja zwraca 0. Istnieje wejscie funkcji, ktére
powoduje, ze zwraca ona wartos$¢ 1. Moze sie zdarzy¢, ze istnieje tylko jedna taka

dana wejsciowa, dla ktérej funkcja zwraca 1. Naszym celem jest znalezienie tej danej.

Co robi klasyczny komputer, jesli nic nie wie o zbiorze do przeszukania? Przeszukuje
wszystkie mozliwe elementy zbioru X w celu znalezienia tego, ktéry zwréci 1.
Ztozonosc¢ obliczeniowa takiego problemu jest funkcjg liniowg liczebnos$ci zbioru X.

Dysponujac komputerem kwantowym problem przeszukiwania mozna rozwigzac
szybciej. Okazuje sie, ze ztozonos¢ obliczeniowa kwantowego algorytmu
przeszukiwania (opracowanego przez Grover’a) jest funkcjg pierwiastka
kwadratowego z liczebnosci zbioru X.
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Sitowy kwantowy atak szyfry blokowe
Majac m, c=E(k,m) definiujemy 1 jeslie(k,m)=c
f(k) =
7

0 w przeciwnym wypadku

Fus kj'q ¢ Jaieclz'w?
J{ - \’»675 Hie Ueoe

Algorytm Grover’a
= komputer kwantowy moze znalez¢é k w czasie O( |K|/2)

dla DES: czas =228 dla AES-128: czas =254

jesli do uzytku wejda komputery kwantowe bedziemy
musieli stosowac klucze 256-bitowe (np. AES-256)

Komputery kwantowe bedg miaty duze znaczenie dla kryptografii. Poszukiwanie
klucza mozna sprowadzi¢ do algorytmu przeszukiwania. Jesli zaatakowany takim
algorytmem bedzie DES, to zajmie mu 228 czasu (ok. 200 milionéw, czyli ok. 1 ms).
Zwréémy rowniez uwage, ze szyfrogram AES z 128-bitowym kluczem madgtby wtedy
by¢ ztamany z czasem 2%4. A taki czas tamania wskazuje, ze algorytm nie jest
bezpieczny. Wprowadzenie komputeréw kwantowych spowoduje, ze bedzie trzeba
postugiwac sie kluczami o dtugosci co najmniej 256 bitéw (np. AES-256).
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